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1.0 RESUME

Dans le cadre du plan de vérification annuelle de 2001-2002 de DRHC, le Comité de
vérification et d’évaluation a autorité les Services de vérification interne et de gestion des
risques (SVIGR) a effectuer une « Vérification compléte du Centre de technologie de
I’information de Belleville » (CTI). La vérification a été effectuée de janvier a mars 2002.

Les CTI de DRHC fournissent le traitement et I’opération compléte des systémes
nationaux de DRHC (y compris la coordination de la mise en ceuvre), les opérations
informatiques et le soutien de la gestion des installations pour différentes fonctions des TI
aux plans local, régional et national.

Ayant environ 123 postes, le CTI de Belleville est responsable de traiter environ
3 milliards $ par année de prestations d’assurance-emploi (AE) et de maintenir plus de
55 bases de données. Du point de vue organisationnel, le CTI est composé des éléments
suivants :

» Opérations

» Services techniques

» Services a la clientele

» Services des finances et administratifs

» Services des ressources humaines

Les objectifs de la vérification étaient d’évaluer le cadre de gestion et les opérations du
CTI. Nous avons interview¢é le personnel du CTI de Belleville, observé les opérations du
CTI et analysé des registres et des rapports choisis du CTI. Des entrevues ont aussi été
effectuées avec d’autres personnes de DRHC partout au pays, dans les régions et locales.
La méthode utilisée pour la présente vérification est fondée sur des normes reconnues dans
I’industrie et les lignes directrices du gouvernement fédéral. L’annexe A Objectifs,
criteres, méthodologie et portée de la vérification contient de plus amples détails.

Selon le mandat de vérification, la planification, I’organisation, la direction, le contrdle, la
responsabilisation, la communication et les indicateurs de rendement devraient tous faire
partie des composantes des critéres de cette vérification. Cependant nous avons décidé de
porter la vérification essentiellement sur la planification, 1’organisation et la
communication, qui englobent certains des ¢éléments inclus sous la rubrique direction,
contrdle, responsabilisation et leadership. De plus, le directeur général des SVIGR et le
directeur général des opérations du Centre des technologies de I’information ont demandé
des renseignements additionnels sur les heures supplémentaires et les versions d’urgence.

La présente vérification interne a été effectuée conformément a la politique du Conseil du
Trésor sur la vérification interne et aux normes de I’Institut des vérificateurs internes pour
la pratique de la vérification interne professionnelle.

Services de vérification interne et de gestion des risques (SVIGR), DRHC Page 1



Vérification complete du Centre de technologie de l’information de Belleville Rapport final

Nous avons conclu que le CTI de Belleville a atteint tous les critéres de vérification pour
son cadre de gestion et d’opérations. Le personnel du CTI de Belleville gére correctement
les heures supplémentaires, les versions d’urgence (distribution de logiciels), les
communications, la gestion de la qualité, la planification, 1’organisation, les ressources
humaines, les politiques opérationnelles, les pratiques, les contrdles et les risques. A notre
avis, le rendement du CTI de Belleville est bon et le personnel du CTI de Belleville
atteigne de fagon constante les délais prévus et satisfont aux attentes des utilisateurs et de
la clientele.

Nous avons constaté certaines questions a examiner par la gestion portant précisément sur
la planification, 1’organisation, les ressources humaines, le controle des chéques d’AE et
<Supprimé Sec.16(2)(C)>(un outil automatisé d’établissement des calendriers des travaux
pour I’ordinateur central).

Les recommandations sont les suivantes :

1. Les Opérations CTI de I’AC devraient finaliser ses priorités et son budget permettant
aux CTI d’¢laborer leur propre plan d’activités.

2. Apres la préparation du Plan d’activités de 2002-2003, la gestion du CTI de Belleville
devrait surveiller la mise en ceuvre et les progres de ce plan.

3. Les Opérations des CTI de I’AC et la gestion du CTI de Belleville devraient examiner :
a) la possibilité de minimiser 1’écart de classification au sein de I’unité opérationnelle
du CTI de Belleville;
b) les exigences opérationnelles et stratégiques des agents de sécurité des TI du CTI
<Supprimé Sec.16(2)(C)>.

4. Les Opérations des CTI de ’AC devraient mettre en oeuvre une stratégie des RH afin
de régler les griefs et d’en diminuer le nombre.

5. La Gestion du CTI de Belleville devrait faire en sorte que le processus de controle des
cheques :
a) <Supprimé Sec.16(2)(C)>;
b) <Supprimé Sec.16(2)(C)>;
¢) <Supprimé Sec.16(2)(C)>.

6. Dans la reconfiguration de <Supprimé Sec.16(2)(C)>, la gestion du CTI de Belleville
devrait créer un plan du projet de conversion <Supprimé Sec.16(2)(C)> qui comprend

une évaluation des risques en collaboration avec les Opérations des CTI de I’AC.

Le Plan d’action de la gestion pour répondre aux recommandations est situé¢ a I’Annexe B.
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2.0 INTRODUCTION

Le 1* avril 2001, le Conseil du Trésor du Canada a mis en place une nouvelle politique de
vérification interne afin de mieux positionner et de renforcer la fonction de vérification
interne partout au gouvernement. Conformément a cette nouvelle politique, les Services de
vérification interne de gestion des risques (SVIGR) ont élaboré un plan annuel d’utilisation
des ressources (PAR) pour le travail de vérification afin d’appuyer DRHC de juillet 2001 a
2002. Ce PAR a été soumis pour approbation au Comité de vérification et d’évaluation de
DRHC. La vérification compléte du Centre de technologie de 1’information (CTI) de
Belleville a fait partie du PAR des SVIGR.

Les CTI fournissent des installations de traitement des données pour la plupart des
systemes nationaux de DRHC et pour les opérations informatiques, le soutien technique et
de gestion pour diverses fonctions des TI aux plans local, régional et national et ils sont
responsables de la coordination et de la mise en ceuvre des systémes nationaux.

Avec environ 123 postes, le CTI de Belleville est responsable du traitement d’environ
3 milliards $ par an de prestations d’assurance-emploi et du maintien de plus de 55 bases
de données pour I’administration centrale, la région de 1’Ontario et les clients
internationaux tels que Citoyennet¢é et Immigration Canada. Du point de vue
organisationnel, le CTI est composé des ¢léments suivants :

» Opérations

» Services techniques

» Services a la clientele

» Services financiers et administratifs

» Services des ressources humaines

Les objectifs de la vérification étaient d’évaluer le cadre de gestion et les opérations du
CTI. La vérification a été effectuée de janvier a mars 2002. Nous avons interviewé le
personnel du CTI de Belleville, observé les opérations du CTI et analysé des registres et
des rapports choisis du CTI. Des entrevues ont aussi été effectuées avec d’autres personnes
de DRHC partout au pays, dans les régions et locales. La méthode utilisée pour la présente
vérification est fondée sur des normes reconnues dans I’industrie et les lignes directrices
du gouvernement fédéral. L’annexe A Objectifs, critéres, methodologie et portée de la
vérification contient de plus amples détails.

La présente vérification interne a été effectuée conformément a la politique du Conseil du
Trésor sur la vérification interne et aux normes de I’Institut des vérificateurs internes pour
la pratique de la vérification interne professionnelle.

Selon le mandat de vérification, la planification, I’organisation, la direction, le contréle, la
responsabilisation, la communication et les indicateurs de rendement devraient tous faire
partie des composantes des criteres de cette vérification. Cependant nous avons décidé de
porter la wvérification essentiellement sur la planification, 1’organisation et la
communication, qui englobent certains des éléments inclus sous la rubrique direction,
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3.0

contrdle, responsabilisation et leadership. De plus, le directeur général des SVIGR et le
directeur général des opérations du Centre des technologies de 1’information ont demandé
des renseignements additionnels sur les heures supplémentaires et les versions d’urgence.

RESULTATS DE LA VERIFICATION

Tous les principaux résultats de la vérification sont présentés dans la présente section
conformément aux objectifs et aux critéres de la vérification, qui sont décrits en détail a
I’annexe A, Objectifs, criteres, méthodologie et portée de la vérification. 1ls comprennent
des énoncés d’assurance sur tous les critéres que les attentes de rendement aient été
atteintes ou non.

3.1 CADRE DE GESTION
Objectif de la vérification 1: Evaluer le cadre de gestion des CTI.

Critére d’évaluation 1.1: Les fonctions de gestion
Les fonctions de gestion devraient étre définies, comprises, mises en ceuvre et
surveillées a tous les niveaux de I’organisation.

Les fonctions de gestion sont définies, comprises, mises en ceuvre et surveillées a
tous les niveaux du CTI de Belleville. Cette assurance est fondée sur les €léments
suivants des CTI :
e la compréhension par la gestion et le personnel de leurs roles et responsabilités
respectifs;
e la création et la disponibilité des plans d’activités et de formation des CTI de
2002;
¢ les ententes des niveaux des services (ENS) négociées a I’interne et a I’externe;
e [efficacité des outils et des mécanismes de communication opérationnelle tels
que les réunions quotidiennes;
e les descriptions révisées des taches et les nouvelles mesures de dotation en
cours;
¢ la fiabilité des processus de gestion de la qualité (p. ex., ISO 9000).

Ce qui suit est une breve description des autres domaines que nous avons remarqués
pour assurer la bonne atteinte de ce critére.
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Gestion de la qualité

En 1997, le CTI de Belleville a introduit le concept de la gestion de la qualité dans
ses opérations quotidiennes. L’équipe de gestion s'est engagée par rapport a ce
concept et une équipe de mise en ceuvre de la qualité a été établie. L'équipe a
introduit le concept de gestion de la qualit¢ dans ses opérations quotidiennes. Le
7 avril 1998, la saisie des imprimés et le rapport des demandeurs électroniques pour
les prestations d’assurance-emploi ont recu la certification ISO 9000. Le processus
global ISO a produit une approche plus structurée au traitement des données et a
I’assurance de la qualité. Sa mise en ceuvre fournissait la vigueur, la cohérence, la
fiabilité et les contrdles accrus des processus opérationnels. De plus, des ententes de
niveau de service (ENS) ont été négociées et mises en ceuvre entre les unités
administratives des CTI afin de définir les niveaux de performance. La gestion et le
personnel nous ont déclaré¢ que ISO leur donne une compréhension plus claire et
meilleure des roles, des responsabilités et des attentes de chacun.

Avec I’appui de la gestion du CTI et un plan officiel d'action, le CTI de Belleville
converti sa version originale (1994) des normes ISO a la version plus actuelle (2000).
De plus, il y a des plans pour que les autres processus d’activités du CTI de
Belleville adopte ce cadre de gestion de la qualité.

Heures supplémentaires

A notre avis, les heures supplémentaires sont bien gérées par les Systémes de I’AC et
par le CTI de Belleville. Nous avons remarqué que les heures supplémentaires a
baissé d’environ 37 % de 10,5 % (554912 $ a comparer a 5 813 097 $) du total des
salaires de 1999-2000 a 6,7 % (391 000 $ a comparer a 5 831 098 $) du total des
salaires de 2001-2002. Cette baisse des heures supplémentaires poursuit la tendance
que nous avons remarqué I’année derni¢re au cours de sa vérification du CTI de
Moncton ou les heures supplémentaires avaient aussi baissé de 37 % de 1999-2000 a
2000-2001. Les heures supplémentaires pour Belleville sont dérivées des prévisions
pour 2001/02 en date du 14 février 2002.

Versions d’urgence

De notre point de vue, les versions d’urgence (VU) sont bien gérées par les Systémes
de ’AC. Au cours de notre vérification du CTI de Moncton 1'année derniére, nous
avons remarqué que les VU provenant de I’AC atteignaient en moyenne 1,76 par
jour. L’analyse des VU au CTI de Belleville indique que I’AC a émis seulement 95
VU pour 2001-2002.
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Communication

Les personnes interviewées ont rapporté que les communications entre I’AC et le
CTI s’amélioraient et que les communications relatives aux activités opérationnelles
quotidiennes du CTI sont efficaces. Toutes les personnes interviewées ont eu des
commentaires positifs sur ’efficacité de la réunion de 9 h 20 ou les représentants des
diverses unités opérationnelles examinent les opérations de la journée précédente.
Cette réunion est une partie importante du processus ISO ou des problémes
opérationnels sont traités et des solutions sont prévues. C’est aussi un préambule
excellent a la réunion opérationnelle quotidienne de 11 heures entre tous les CTI et
les Opérations des CTI des Systémes de I’AC.

Les autres exemples de bonnes pratiques de communication ont été identifiés pour
les activités opérationnelles telles que la production d’un rapport de fin d’exercice
pour représenter les progres par rapport aux priorités du CTI et les résultats annuels.

Le site intranet de Belleville donne les détails sur la structure organisationnelle du
CTI, la description des activités opérationnelles afférentes a chaque unité d’activités
ainsi que les politiques et les procédures. Nous avons remarqué que le contenu du
site est réguli¢rement mis a jour et utilis¢é afin de présenter les indicateurs de
rendement, les documents administratifs et informer le personnel. L’analyse de ce
site et les commentaires recus de ses utilisateurs nous ont mené a la conclusion que
le contenu du site est a la fois fiable et une information utile.

Planification

Le CTI de Belleville a préparé un plan d’activités 2001-2002 et un plan de formation
2001-2002. Bien qu’un rapport de fin d’année ait été créé afin de souligner les
résultats de chaque année, nous avons constaté que le plan d’activités n’était pas
officiellement surveillé réguliérement pour assurer la mise en ceuvre et I’efficacité de
celui-ci.

En avril 2002, le Plan d’activités 2002-2003 n’avait pas encore été préparé. La haute
direction du CTI a indiqué que lors de la réunion du Comité de gestion des
opérations (Opérations CTI) des Systémes, tenue la premicre semaine de mars 2002,
on s’est penché sur les priorités précises de la planification. De plus, les répartitions
budgétaires 2002-2003 n’étaient pas encore finalisées par I’AC. Lorsque les priorités
et les budgets seront approuvés, la haute direction du CTI indique qu’elle préparera
le plan d’activités 2002-2003.

Nous avons noté que les gestionnaires et les employés du CTI, appuyés par le groupe
de ressources humaines, avaient identifié les besoins de formation et de
perfectionnement et créé une premicre €bauche du Plan de formation 2002-2003.
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Recommandation #1
Les Opérations CTI de I’AC devraient finaliser ses priorités et son budget
permettant aux CTI d’élaborer leurs propres plans d’activiteés.

Recommandation #2
Apres la préparation du Plan d’activités 2002-2003, la gestion du CTI de Belleville
devrait surveiller la mise en ceuvre et les progres de ce plan.

Organisation

Bien que nous reconnaissons qu’une quantité significative de travail ait ét¢ faite aux
RH, note examen de la structure organisationnelle du CTI et les commentaires
recueillis au cours des entrevues ont révélé certaines questions qui ont une incidence
sur le mieux-étre organisationnel du CTI de Belleville.

Pendant plusieurs mois, trois postes de la haute direction du CTI (directeur du CTI,
gestionnaire, Services techniques et gestionnaire, Services a la clientéle) ont été
dotés de facon intérimaire. De plus, deux postes de chef d’équipe de soutien
technique GI/TI demeurent vacants. La gestion et le personnel reconnaissent que le
processus prolongé de normalisation des postes susmentionnés n’a pas été bon pour
le mieux-étre organisationnel du CTI de Belleville. Cependant, la gestion et le
personnel reconnaissent aussi que les mesures de dotation sont en cours (p. ex., le
gestionnaire, Services techniques, CS-4, le spécialiste principal de la technologie
CS-03, et le gestionnaire, Services a la clientéle AS-6- dotation a période
indéterminée, 15-02-02) pour normaliser ces postes et d’autres (p. ex. le nouveau
chef d’équipe, poste de Services a la clientéle) et, une fois terminée, que la
stabilisation conséquente de 1’organisation devrait étre avantageuse pour le CTI de
Belleville.

Le gestionnaire, Services a la clientéle, est responsable pour quatre différentes unités
opérationnelles. Ces unités sont composées d’un total de vingt et un postes comme
suivent :

e sept agents de Sécurité TI

e six agents de projet pour les services a la clientéle

e sept agents services aux utilisateurs

¢ un conseiller en assurance de la qualité et en services a la clientele
Il n’y a pas de chef d’équipe pour ces quatre unités. Un nouveau chef d’équipe,
Services a la clientele, a été créé, dont la description de travail a été écrite en partie
selon le modéle structurel du CTI afin de gérer les agents de services a la clientele et
les agents de sécurit¢ TI. Cependant, en date d’avril 2002, la mesure de dotation
n’avait pas encore commencé puisque les RH de la Direction des systémes n’avaient
pas encore classé ce poste, bien qu’il soit sur leur liste d’activités pour un avenir
rapproché, de concert avec la mise en ceuvre nationale du modéle structurel
organisationnel pour tous les CTI.
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Au sein des opérations du CTI de Belleville, il y a un écart dans la classification
entre le gestionnaire, Opérations (CS-04), et le superviseur des quarts (DA/PRO-06).
Nous avons noté¢ que les autres CTI (p. e.x, Moncton : CS-04, CS-03, CS-02, CS-01)
ont un moins grand écart de classification dans leur organisation des Opérations. A
notre avis, cet écart de classification au CTI de Belleville n’appuie pas le
perfectionnement selon un cheminement de carriére pour les employés qui souhaitent
demeurer dans leur unit¢ immédiate opérationnelle et qui voudraient atteindre des
postes de gestion.

Deux unités organisationnelles distinctes fournissent la sécurit¢ au CTI de
Belleville : deux membres du personnel de la sécurit¢ TI de ’AC sont situés
physiquement au CTI de Belleville, comme le sont sept membres du personnel de la
sécurité TI du CTI. Sous la direction et 1’orientation quotidienne du personnel de la
sécurit¢ TI de I’AC, <Supprimé Sec.16(2)(C)>. Au cours des deux prochaines
années, nous avons ¢t¢ informés que le nombre de certificat <Supprimé
Sec.16(2)(C)> pourrait augmenter de 7 500 a 30 000. Si cela a lieu, les roles, les
responsabilités et les activités de formation (intersectorielles) des deux groupes
d’agents de sécurit¢ (AC et CTI) doivent étre qualifiés alors qu’un plus grand
nombre d’agents de sécurité TI du CTI seront requis pour effectuer <Supprimé
Sec.16(2)(C)> et <Supprimé Sec.16(2)(C)>.

Recommandation #3
Les Opérations du CTI de I’AC et la gestion du CTI de Belleville devraient
examiner :
a) la possibilité de minimiser I’écart de classification au sein de ’unité
opérationnelle du CTI de Belleville; et
b) les exigences opérationnelles et stratégiques des agents de sécurité TI du CTI
(nombre d’agents requis, exigences en matiére de formation, etc.).

Ressources humaines (RH)

Notre examen de la fonction et des activités des RH a identifié qu’au cours de cette
derni¢re année, tous les CTI ont remanié leurs descriptions de travail conformément
a la norme de classification générale (NCG). Les descriptions de travail formatées
selon la NCG ont ¢été classifiées a I’aide de la méthode actuelle de classification
normalisée. L’exercice se poursuit pour certaines postes.

Bien que des mesures de dotation et de classification soient en cours au sein du CTI,
il y a eu 347 griefs en date de février 2002. Le nombre de griefs retarde de facon
incontournable le processus de dotation, faisant en sorte que certains membres du
personnel perdent confiance au processus global des RH. Un représentant des RH
participe maintenant activement a toutes les mesures de dotation du CTI.
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Avant I’expiration le 30 avril 2002 du contrat actuel des CS, le CTI de Belleville a
¢tabli sa liste de postes désignés (c.-a-d. sans droit de gréve) et il I’a présentée aux
Opérations et aux RH des CTI a I’AC.

Le plan de formation de 2001-2002 a été créé avec un budget de plus de 219 000 $
pour la formation technique et les activités de perfectionnement personnel. Les plans
de formation, accompagnés du budget de formation, ont été surveillés de fagcon
réguliere pour assurer la mise en ceuvre et 1’efficacité des activités de formation.

Recommandation #4
Les Opérations des CTI de I’AC devraient mettre en ceuvre une stratégie des RH
afin de régler les griefs et d’en diminuer le nombre.

Conclusion globale

Le cadre de gestion du CTI de Belleville a atteint tous les critéres de vérification.

3.2 OPERATIONS
Objectif de la vérification 2: Evaluer les opérations du CTI.

Critere de veérification 2.1: Les politiques et pratiques opérationnelles

Les politiques et pratiques opérationnelles devraient étre efficaces, économiques et
efficientes ainsi que conformes aux autorités législatives et autres, y compris celles
de DRHC.

Les politiques et les pratiques opérationnelles sont efficaces, économiques et
efficientes et conformes aux autorités législatives et autres, y compris celles de
DRHC. Cela a ét¢ démontré en confirmant que le processus de gestion du
changement du CTI suit les politiques et procédures nationales de demande
d’installation d’un ¢élément (DIE) et le milieu sécuritaire dans lequel est géré le
processus de controle des chéques.. Les versions des logiciels et la documentation
afférente a 1’assurance-emploi (AE) ont été examinées et vérifiées pour assurer
qu’elles sont a jour. Etant donné que la norme ISO est mise en ceuvre au CTI de
Belleville, cela méne a des politiques et des pratiques plus efficaces puisque des
vérifications ISO sont requises pour maintenir 1’accréditation. Les ententes des
niveaux de services (ENS) ont été établies avec les unités organisationnelles du CTI
et aussi avec les partenaires. Voici quelques exemples de ces ENS :

Citoyennet¢ et Immigration Canada;

Services d’assurance (région de 1’Ontario);

Services a la clientele du CTI et Opérations du CTI;

Finances et administration du CTI et Opérations du CTI;

Sécurité du CTI et Opérations du CTI;

Soutien au logiciel du CTI et Opérations du CTI
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Le CTI de Belleville a mis en ceuvre le modele structurel national du CTI dans son
organisation. En plus de se conformer aux normes de disponibilité nationales des
services en ligne pour les systemes tels que I’AE, les Opérations ont augmenté leurs
heures en ligne pour les clients (CCRH et tiers) de deux heures additionnelles. Cela a
¢été fait par des changements a 1’automatisation et des processus mis en ceuvre au CTI
de Belleville, qui ont été appuyés en modifiant les calendriers des quarts de travail
(ce qui aide aussi a minimiser les heures supplémentaires). En conséquence, les
systtmes d’AE sont maintenant disponibles de 6 a 20 heures (précédemment
18 heures).

Les questions d’efficacité et d’économie ont été antérieurement abordées dans la
section Cadre de gestion du présent rapport, plus précisément sous les titres Heures
supplémentaires et Versions d’urgence.

Gestion du changement

Le CTI suit le processus de gestion du changement de DRHC a I’aide des DIE de
DRHC, ainsi que des politiques et des procédures du Processus d’avis préalable
d’une version (PAPV) et des Versions d’urgence (VU). Au cours de la derniére
année, le CTI a mis en ceuvre environ 1 500 DIE et seulement 95 VU.

Les Systémes de I’AC utilisent les DIE et le PAPV comme processus de gestion du
changement afin de distribuer partout au pays des logiciels dans les CTI. Ces
processus s’appliquent aux applications des ordinateurs centraux et des serveurs. Les
personnes interviewées ont rapporté que toutes les versions de logiciels de DRHC
suivent le processus de DIE sauf les installations sur réseau. Un examen des logiciels
utilisés dans le programme d’AE a confirmé que les versions mises en ceuvre et
maintenues par le CTI de Belleville sont a jour.

Controle des chéques

Les opérations d’acheminement des chéques sont bien gérées et controlées et elles
font partie du cadre de gestion de la qualité ISO. Ce domaine opérationnel est
<Supprimé Sec.16(2)(C)>. Nous avons vérifi¢ que les politiques et les procédures
sont respectées en ce qui concerne la manutention et la protection sécuritaire des
plaques de signature, du transfert des cheéques entre la salle d’entreposage et les
opérateurs, les opérations de poste des cheques (1,6 millions de chéques par an et
4,3 millions de talons), I’entreposage des cheéques et la réalisation de 1’assurance de
la qualité.
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Bien que le processus de destruction des chéques soit suivi, nous avons remarqué ce
qui suit.

» <Supprimé Sec.16(2)(C)>.

» <Supprimé Sec.16(2)(C)>.

» <Supprimé Sec.16(2)(C)>.

Recommandations #5
La gestion du CTI de Belleville devrait faire en sorte que le processus de contrile
des cheéques :

a) <Supprimé Sec.16(2)(C)>;

b) <Supprimé Sec.16(2)(C)>;

¢) <Supprimé Sec.16(2)(C)>.

Critére de verification 2.2 : Les controles opérationnels
Les contriles opérationnels devraient étre satisfaisants afin d’assurer que les
données traitées sont completes, exactes et a jour.

Les contrdles opérationnels sont satisfaisants pour assurer que les données traitées
sont complétes, exactes et a jour comme le montre ce qui suit au CTI de Belleville :
> les registres et les rapports qui produisent la piste de vérification;
» les contrdles fournis dans les processus ISO, les manuels opérationnels et les
procédures qui sont completes et qui sont suivies;
» soutien a la clientéle 7/24;
> identification et surveillance des indicateurs de rendement;
» Ingénieurs (5) du terrain sur les lieux pour I’entretien de 1’ordinateur central et
des appareils périphériques (Unisys, Storagetek et Bell & Howell);
» les procédures de la bibliothéque des enregistrements sont suivies (et elles sont
actuellement en mise a jour).
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Bibliothéque des enregistrements

Le personnel de la bibliotheque des enregistrements s’occupe quotidiennement
d’environ 1 000 enregistrements dans le processus de classage, de déplacement, de
démagnétisation et d’envois postaux. Le personnel aide les Opérations de réseau, le
Contrdle de la production et les Systémes a I’AC. La salle de la bibliothéque des
enregistrements du CTI entrepose environ 25 000 enregistrements, dont
6 000 enregistrements dans chacun de deux silos « en direct » de production. Les
opérations quotidiennes comprennent la tenue d’un registre des disquettes et des
enregistrements recus des employeurs et des autres CTI, la préparation de demandes
de bandes recues du Controle de la production, assurer que des enregistrements de
sauvegarde sont envoyés a une installation d’entreposage hors des lieux et aux autres
CTI et obtenir des enregistrements de I’installation d’entreposage hors des lieux Les
processus opérationnels sont bien documentgs et ils sont suivis.

Entreposage hors des lieux (enregistrements)

Nous avons physiquement inspecté les installations d’entreposage hors des lieux du
CTI pour remarquer que cet entrepdt est composé de 10 000 pieds carrés situés a
I’extérieur du quartier immédiat du CTI. En plus de servir d’entrep6t des avoirs et
des fournitures administratives du CTI, I’entrepdt hors des lieux contient une salle
sécuritaire ou on entrepose des enregistrements de sauvegarde.

Un document «registre des expéditions quotidiennes des enregistrements » est
produit qui identifie les enregistrements a envoyer a I’installation d’entreposage hors
des lieux et aux CTI choisis. <Supprimé Sec.16(2)(C)>. L’observation effectuée de
I’installation a confirmé qu’elle est bien organisée et que des controles administratifs
sont en place, produisant de bonnes mesures de sécurité (c.-a-d. des caméras
externes, le contrdle de I’acces, des procédures administratives).

Critére de veérification 2.3 : Les clients satisfaits de la prestation des services
Les clients du CTI devraient étre satisfaits de la prestation des services du CTIL.

Les clients du CTI sont satisfaits de la prestation des services du CTI comme le
montre :

» la grande disponibilité (temps en ligne) des ordinateurs centraux, des logiciels

et des bases de données;

» les rapports et les registres sont exacts et sont regus en temps utile;

» les bases de données contiennent de 1’information fiable;

» les temps de réaction sont rapides;

» les liaisons et les communications avec le CCRH.
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Disponibilité de ’ordinateur central

Le CTI est tres fiable dans la prestation de ses priorités quotidiennes opérationnelles.
Au cours des quatre derniéres années, il a toujours atteint ses objectifs opérationnels
et les dates d’échéance de la production des chéques. Ce résultat provient d’une
gestion rigoureuse ainsi que d’un personnel engagé et dévoué qui est fier de son
rendement et de ses pratiques opérationnelles.

Plusieurs unités organisationnelles du CTI (p. ex. Opérations de 1’ordinateur central,
Contrdle de la production, etc.) participent a la prestation de services dans un milieu
technologique complexe. Le soutien opérationnel et les services sont fournis 7/24,
pendant toute I’année pour une prestation de services globale des programmes de
DRHC et de CIC, partout au pays et a I’étranger.

Nous avons remarqué que les Opérations de 1’ordinateur central fournissent une
vaste gamme de services intégrés de 1’ordinateur central couvrant les services du
programme des applications, les systemes opérationnels, les logiciels des systémes et
leurs appareils périphériques, les bases de données ministérielles, les interfaces du
systéme de logiciel comportant a la fois des appareils et des liens de logiciels, la
performance des systémes, la capacité et les ressources, les liens au réseau et a la
sécurité. Deux <Supprimé Sec.16(2)(C)> sont utilisés.

Nous avons aussi vérifié que le Controle de la production est responsable de la mise
en ceuvre de tous les programmes informatiques de 1’ordinateur central et de la
présentation du travail pour traitement a 1’aide de <Supprimé Sec.16(2)(C)> et des
outils automatiques d’établissement de calendriers tels que <Supprimé
Sec.16(2)(C)>, <Supprimé Sec.16(2)(C)> et <Supprimé Sec.16(2)(C)>. Ils sont aussi
responsables de régler les problémes et de corriger les difficultés de production afin
de se conformer aux échéances établies.

Critére de vérification 2.4 : Les risques opérationnels et stratégies d’atténuation
Les risques opérationnels et les stratégies d’atténuation devraient étre identifiés et
devraient étre utilisés (lorsque approprié).

Les risques opérationnels et les stratégies d’atténuation sont identifiés et on s’en sert
(lorsque appropri¢) comme le montre :

» le serveur de sauvegarde <Supprimé Sec.16(2)(C)> est hors des lieux du CTI;

» la planification de la reprise des activités (PRA) est produite et entreposée hors
des lieux;

» les mesures de sécurité (physiques et logiques) sont identifiées et mises en
ceuvre (p. ex., Pour avoir acceés aux applications de 1’ordinateur central, au
courriel, au LAN et au WAN, et étre conformes aux politiques et procédures
établies);
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» les employés sont informés que I’accés a Internet est surveillé quotidiennement
par le personnel de sécurité des TI de I’ACQ et que des rapports quotidiens,
soulignant 1’abus de 1’accés, sont envoyés aux gestionnaires respectifs.

<Supprimé Sec.16(2)(C)>

<Supprimé Sec.16(2)(C)> est un outil automatisé¢ d’établissement du calendrier de
travail utilisé par tous les CTI pour effectuer des travaux sur 1’ordinateur central
<Supprimé Sec.16(2)(C)>, Unix et sur les serveurs Windows NT. Les opérations
<Supprimé Sec.16(2)(C)> ont été intégrées aux autres outils de production tels que
<Supprimé Sec.16(2)(C)>. Actuellement, le CTI termine la mise en place de
<Supprimé Sec.16(2)(C)> et son fonctionnement pour les activités opérationnelles de
Citoyenneté¢ et Immigration Canada. Le serveur de production <Supprimé
Sec.16(2)(C)> est situ¢ au CTI, alors que le serveur de sauvegarde est situé¢ hors des
lieux pour des raisons de sécurité.

Pour assurer la cohérence nationale, tous les CTI de DRHC utilisent <Supprimé
Sec.16(2)(C)> d’une seule facon unifiée. Nous sommes conscients qu’un groupe de
travail national a été établi afin d’¢laborer des normes et des procédures a prendre.
Pour étre conformes a ces normes et a ces procédures, tous les CTI, y compris celui
de Belleville, devront reconfigurer leur utilisation <Supprimé Sec.16(2)(C)>.

Au cours de nos entrevues, le personnel et les gestionnaires ont rapporté certains
risques potentiels comme suit :

» La charge de travail associée a la reconfiguration <Supprimé Sec.16(2)(C)> est
un ajout a la charge normale de travail au sein du Contrdle de la production. La
désignation du personnel a ce travail de reconfiguration pourrait accroitre la
charge de travail sur le reste du personnel du Contréle de la production.

» L’environnement <Supprimé Sec.16(2)(C)> actuel est stable et bien compris
par le Contrdle de la production et les Opérations. La reconfiguration dans cet
environnement pourrait déstabiliser I’environnement de production et mettre en
péril les calendriers opérationnels et les échéances.

» La formation transversale dans les groupes du Contréle de la production et des
Opérations sera nécessaire afin de transférer les connaissances et former
d’autres membres du personnel au sujet de ce nouvel environnement
<Supprimé Sec.16(2)(C)>.

» En avril 2002, un plan de projet de conversion <Supprimé Sec.16(2)(C)>
n’était pas élaboré puisque les principaux objectifs du projet et sa portée
n’étaient pas finalisés.

» Une évaluation des risques n’a pas été produite pour cerner toutes les menaces
potentielles et les risques entourant ce projet de conversion.

Recommandation #6
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Dans la reconfiguration <Supprimé Sec.16(2)(C)>, la Gestion du CTI de Belleville
devrait créer un plan du projet de conversion <Supprimé Sec.16(2)(C)> qui

comprend ’évaluation des risques en collaboration avec les Opérations des CTI de
’ACQ.

Planification de la reprise des activités (PRA)

Une PRA compléte a été créée afin de reprendre les opérations du CTI en cas de
séisme et on a documenté les procédures, les enregistrements de sauvegarde
entreposés hors des lieux et un systeme d’alimentation ininterrompu (SAI) (piles,
générateurs au diesel pour les pertes de courant, etc.).

<Supprimé Sec.16(2)(C)> Les excellents efforts du personnel du CTI de Belleville
ont été personnellement reconnus par la haute direction des Systémes de I’AC lors
d’une cérémonie de remise de prix au CTI de Belleville.

Notre examen des documents de PRA a révélé certains domaines qui pourraient étre
améliorés comme suit :

» bien que confirmé comme étant valides et actuels par le personnel du CTI,
certains documents de PRA sont périmés (p. ex., les dates les plus récentes ne
sont pas imprimées sur ceux-ci);

> la date et le folio n’apparaissent pas sur toutes les pages;

» un registre n’est pas maintenu pour identifier les changements au PRA;

» une approche de controle des « versions » (p. ex., versions 1.0, 1.1, etc.) n’est
pas utilisée pour gérer les mises a jour de PRA;

» un document officiel de matrice n’a pas été élaboré pour créer des sections de
PRA (aucun format des documents).

Nous avons été informés que la gestion du CTI de Belleville connait ces problémes
et y réagit.
Sécurité physique

L’examen des mesures de sécurité physique n’a révélé aucune faiblesse importante.

Conclusion générale

Les Opérations du CTI de Belleville atteignent tous les criteéres de vérification.
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4.0 CONCLUSION

Nous avons conclu que le CTI de Belleville atteint tous les critéres de vérification pour son
cadre de gestion et ses opérations. Le personnel du CTI de Belleville gére correctement les
heures supplémentaires, les versions d’urgence (distribution des logiciels), la
communication, la planification, I’organisation, les ressources humaines, les politiques
opérationnelles, les pratiques, les contrdles et les risques. Le rendement et les normes du
personnel du CTI de Belleville sont de bonne qualité et atteignent constamment les
¢échéances et les attentes des utilisateurs et de la clientele.

Nous avons remarqué certaines questions qui devraient €tre examinées par la gestion
portant précisément sur la planification, ’organisation, les ressources humaines, le
contrle des chéques d’AE et <Supprimé Sec.16(2)(C)> (un outil automatisé
d’établissement de calendriers du travail pour I’ordinateur central).

A notre avis professionnel, des procédures suffisantes et appropriées de vérification ont été
effectuées et des preuves ont été recueillies pour appuyer 1’exactitude des conclusions
atteintes et présentées dans le présent rapport. Les conclusions sont fondées sur une
comparaison des situations telles qu’elles existaient au moment par rapport aux critéres de
vérification. Ces conclusions s’appliquent seulement au CTI de Belleville examiné.

Cette vérification interne a été effectuée conformément a la politique du Conseil du Trésor
sur les Vérifications internes et aux normes de 1’Institut des vérificateurs internes pour la
pratique professionnelle des vérifications internes.
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ANNEXE A

OBJECTIFS, CRITERES, METHODOLOGIE ET PORTEE DE LA
VERIFICATION

La présente annexe est une liste détaillée de tous les objectifs de vérification et des criteres
afférentes et une description plus détaillée de la méthode et de la portée.

OBJECTIF DE VERIFICATION N° 1
Evaluer le cadre de gestion du CTL

CRITERES DE VERIFICATION
1.1 Les fonctions de gestion devraient étre définies, comprises, mises en ceuvre et surveiller a
tous les niveaux de I’organisation.

¢ Planification
Organisation
Direction
Controle
Responsabilité
Leadership
Communiqués
Indicateurs du rendement

OBJECTIF DE VERIFICATION N° 2
Evaluer les Opérations du CTI.

CRITERES DE VERIFICATION

2.1 Les politiques opérationnelles et les pratiques devraient étre efficaces, économiques et
efficientes et étre conformes aux autorités législatives et autres, y compris celles de
DRHC.

2.2 Les controles opérationnels devraient étre satisfaisants pour assurer que les données
traitées le sont de fagon compléte, exacte et correcte.

2.3 Les clients du CTI devraient étre satisfaits de la prestation des services du CTI.

2.4 Les risques opérationnels et les stratégies d’atténuation devraient étre identifiés et on
devrait s’en servir (lorsque approprié).

METHODE DE VERIFICATION

Des entrevues avec certains gestionnaires principaux et membres du personnel ont été effectuées
aupres des Systemes de I’AC, du CTI de Belleville et des clients du CTI. Nous avons examiné
les registres (p.ex., M/F, Easylock, Kyberpass), les normes des systemes, les contrdles
(p. ex., les structures des files d'attente) et les registres de sécurité. Les fichiers de données
pertinents ont été identifiés, té€léchargés et analysés avant notre visite du site.
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Les guides de vérification, questionnaires et plans détaillés ont été ¢laboré. La méthodologie
utilisée pour effectuer cette vérification a ét¢ fondée sur ce qui suit :

YVVVVY

Normes de I’Institut de génie logiciel

Manuel de I’Institut des vérificateurs internes

Lignes directrices du Conseil du Trésor

Objectifs de contrdle pour I’information et les normes afférentes de technologie
Manuel de la Fondation canadienne de la vérification compléte.

PORTEE DE LA VERIFICATION

La vérification a été effectuée a I’AC, au CTI de Belleville et au CCRH.

La vérification a compris un examen de :

VVVVYVYY

contrdle entrée-sortie

contrdle et calendrier de la production

opérations de la bibliothéque des enregistrements

opérations de la salle informatique

soutien aux logiciels et aux télécommunications

fonctions de soutien de la gestion, notamment :

gestion des problémes

gestion du changement

gestion de la base de données

sécurité physique

rapport et contrdle de 1’utilisation

formation du personnel du CTI

la sécurité et le controle a 1’acces des applications nationales

les opérations et le contrdle de la production des chéques d’AE avec une attention

particuliere a :
¢ la saisie de données en lots, Teledec et la saisie du lecteur des caractéres optiques
e dépdt direct, chéques, avis, rapports des demandeurs et interface aux processus de

comptabilité et d’encaissement
les niveaux de qualité des services fournis aux clients du CTI.
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PLAN D’ACTION DE GESTION

ANNEXE B

Recommandations des SVIGR

Plan de Mesures Correctives de la Gestion

Date d’achevement
prévue

Niveau de
Responsabilité au
sein de la
Direction
Générale

1. Les Opérations des CTI de I’AC Priorités des Systeémes et Opérations de 2002-2003 : le | Version finale — Barb Cretzman
devraient mettre au point leurs priorités | plan de 2006 a été soumis et sera revu conjointement le 21 juin 2002 (613) 969-3451
et leur budget pour permettre aux CTI avec les budgets de 2002-2003 le 22 mai, afin
d’¢laborer leurs plans d’activités d’ébaucher le plan d’activités du CTI de Belleville.
respectifs.

2. Apres avoir ¢élaboré le plan d’activités Les mesures de rendement et les normes de services En cours Barb Cretzman
de 2002-2003, la direction du CTI de sont examinées quotidiennement dans le cadre des (613) 969-3451
Belleville devrait suivre de prés sa mise | réunions de 9 h 20. Une réunion hebdomadaire tenue
en oeuvre et son état d’avancement. tous les mercredis fait le point sur les indicateurs de Equipe de gestion

rendement. Nous continuerons par ces mécanismes a
veiller au respect des mesures du rendement.

Le suivi des objectifs énoncés dans le plan d’activités
sera un point permanent a 1’ordre du jour des réunions
trimestrielles d’examen de la gestion.

3. Les Opérations des CTI de I’AC et le Le modele structurel du CTI y veille déja. De plus, le En cours Cheryl Phillips
CTI de Belleville devraient étudier : CTI a la possibilité de minimiser 1’écart de (613) 969-3464

a) la possibilité de minimiser I’écart de classification au sein des Opérations. Les employés ont
classification au sein de 1’unité des la possibilité d’accéder a d’autres secteurs du CTI pour
Opérations du CTI de Belleville. accroitre leur expérience et les gestionnaires ont conclu | La stratégie de Heather Purvis

des ententes visant a apporter leur aide pendant les fr‘;irsrga;'jrg:; tCS-LIi tzera (613) 969-3495

b) les exigences opérationnelles et absences. aux discussions en

stratégiques a 1’égard des agents de
sécurité de la TI du CTI (nombre

<Supprimé Sec.16(2)(C)> et sont inclus dans les
prévisions de 2002-2003 concernant la formation au

cours concernant les
besoins
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Recommandations des SVIGR Plan de Mesures Correctives de la Gestion Date d’achévement Niveau de
prévue Responsabilité au
sein de la
Direction
Générale
d’agents requis, exigences de formation, | CTI. Bien qu’il y ait eu une formation par rotation de supplémentaires de
etc.). postes, d’autres efforts seront concentrés sur la rpisusrzlljir\(/:fosﬁs'\rl]ggs
formation requise <Suppr1m§ Sec.16(2)(C)>. recherches pour
Un plan stratégique national incluant I’ensemble de la trouver le financement
sécurité de la technologie de I’information constituerait | ou les mécanismes
un outil précieux pour veiller a ce <Supprimé requis pour associer
Sec.16(2)(C)>. les éléments gt les
recommandations.

4. Les Opérations des CTI de ’AC I1 existe une initiative nationale visant a résoudre et a Automne 2002 Cheryl Phillips
devraient mettre en oeuvre une stratégie | réduire le nombre de griefs a I’échelle de tous les CTL. (613) 969-3464
de ressources humaines visant a Des consultations ont été effectuées aupres des
résoudre et a réduire le nombre d’appels | syndicats et une proposition de plan d’action pour
et de griefs. résoudre les griefs est a I’étude.

5. Ladirection du CTI de Belleville devrait
veiller a ce que le processus de contrdle
des mandats prévoit : John Zandbergen

a) <Supprimé Sec.16(2)(C)> Cette recommandation a été mise en oeuvre. Terminé (613) 969-3540

b) <Supprimé Sec.16(2)(C)>. <Supprimé Sec.16(2)(C)> . Terminé John Zandbergen

(613) 969-3540
¢) <Supprimé Sec.16(2)(C)>. <Supprimé Sec.16(2)(C)>. Terminé

John Zandbergen

(613) 969-3540
6. Dans le cadre de la reconfiguration de Le CTI de Belleville, en collaboration avec les autres Plan terminé a Bob Lisk

<Supprimé Sec.16(2)(C)>, la direction
du CTI de Belleville devrait, en

CTI, s’est porté volontaire pour prendre en charge la
reconfiguration du premier systéme normalisé a

I’automne 2002

(613) 969-3602
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Recommandations des SVIGR Plan de Mesures Correctives de la Gestion Date d’achévement Niveau de
prévue Responsabilité au
sein de la
Direction
Générale
collaboration avec les Opérations des <Supprimé Sec.16(2)(C)>.
CTI de I’AC, créer un plan de projet de | Des engagements ont été pris a la réunion du CAO en Conversion du
conversion de <Supprimé Sec.16(2)(C)> | avril 2002 pour poursuivre, avec tous les CTI, les premier systéme -
qui inclut une évaluation des risques. travaux d’¢laboration des normes <Supprimé 31 mars 2003
Sec.16(2)(C)>. Les résultats du plan d’action de ces
travaux incluront une évaluation des risques. Un plan de
conversion sera mis au point a ’automne 2002.
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