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Sommaire

En avril 2000, IRSC (Instituts de recherche en santé du Canada) a puBlezuail des dispositiongjiéla-

tives canadiennes sur laqiection desenseignements mnnels La publication de ce recueslinscrit

dans le cadre d'une contution plus générale au débat actuel sur la meilleagorf de concilier

le droit des indiidus a la protection de leurs renseignements personnels et I'accés a de tels renseignements
par les chercheurs en santé et ce, en vue d’améliorer la santé des Canadiennes et des Canaglides, bonifi
services de santé et renforcer lgimée de santé au Canada.

Le présent document seut un complément au recueil publié en 2000 en donnant une vue d’ensemble des
normes internationales de protection des renseignements personnels. Cetteyeensigenttionale permet

de situer le Canada dans un catgemondial. lanalyse des approches retenues par d’autres pays dans ce
domaine et l'identiiation des tendances de lgifation de protection du droit a la vieygre peut fournir

des modeles dont le Canada pourra s'inspineiqu’il pourra s'ébrcer d’é&iter a I'neure ou il &ut aborder
d’épineux problemes.

Ainsi, le rythme croissant de la recherche concertée en santé a I'échelle internationalelulésng dans

les domaines des technologies de l'information et des communications entre pays, ainsi quelles loisiv
transnationales sur la protection de la vigggimondialisent tant la recherche sciegiéi que les normes
internationales sur la protection de la vie/gei Certaines de ces normes internationalegimtfsur les normes
gouvernementales et les politiques publiques canadiennes. Dellesuuis, tant fédérales que ypiriales,

font leur apparitionTandis que la société canadienmelée dans le sens de I'élaboration et du perfectionne
ment de ces lois, il peut s’@rer utile de cerner nos points deaEgence et nos points devdigence gec

d’autres payswant d’arréter notre choix sur des normes de protection pour les renseignements personnels
au Canada.

La présente étude est séleetiet non ¢haustve. Dans une Deuxieme partie, I'on décrivéaement du droit

au respect de la vie pée comme principe de droit international, parallelement a I'élaboration de droits de

la personne et de normes éthiques cres@urant la période qui a sula Seconde Guerre mondiale (de

1945 a 1970). Sonikaminées dans cette partie les normes résultarRrdess de Nuambeg (1947), celles

de laDéclaration univeselle des diits de 'hommede 1948, de I&€orvention evopéenne des dits de
'hnommede 1950, diPacte international elatif aux doits civils et politiquegt duPacte international elatif

aux doits économiques, sociaux et cultisdes années 60 et 70), ainsi que dedalaration de Genéede

1949 et de®éclarations d’Helsinkide 1964, 1975 et 2000 de I'Association médicale mondiale. Les principes
fondamentaux du droit au respect de la viggmj de la condientialité et du consentement ont une méme

fin : la valorisation et la protection de la dignité humaine. Lorsqu’on les applique cependant, ces droits et ces
obligations suscitent parfois des dilemmes. Certains des instruments de protection des droits de la personne
apparus apres la Seconde Guerre mondial®ipré des normes qui pearvt aider a composevec la tension

qui oppose desaleurs importantes du bien commun et @aiaider & nuancer les criteres permettant de
concilier le droit a la vie prée aec d'autres besoins sociétaux. Dans ces instruments, le recours a un critere
clair dit de «nécessit® pour justifer les atteintes au droit a la vieyde, conformes a la loi, est recommandé

en vue de répondre a des besoins aussi importants que la sécurité publique ou la protection de la santé qui se
font de plus en plus sentir en démocratie.

Dans laTroisieme partie, onxpose les grandes lignes des principes et déssrinternationaux contemporains
de protection des données personnelles qui ont commencé a apparaitre au cours des aaisaes BOd-

sur les normes internationales de protection de la wég#glaborées au cours de la période allant de 1945
aux années 70, ces principes et cegesvont plus loin; ils établissent des normes particuliéres plus

|
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détaillées qui cherchent a établir un juste équilibre entre le droit a la protection deplivégeet les
utilisations sociétales ¢itimes des renseignements personnels. S@mhi@ées dans cettaffieles normes
proposées par I'@anisation de coopération et devel®ppement économiques (OCDE), par le Conseil de
I'Europe, par I'Union européenne (UE) et par B@nisation des Nations Unies (ONU). Les normes mises
de l'avant par chacune de ceganisations ont eu une inéince internationale appréciable.

Les principes de 1980 de I'OCDE ont jeté les bases dgimeécon¢u pour minimiser les obstacles a la libre
circulation transfrontaliére des données tout en assurant le respect du droit a k&eidlpront inflencé

les instruments internationaux et nationaux ultérieurs de protection des données personnelles et ils ont orienté
les délibérations, les politiques et les lois des quelque trente Etats membres de 'OCDE.

Le Conseil de I'Europe prend aussi depuis longtemps des imiatans le domaine, proposant des mesures
de protection des données personnelles a I'échelle européenne. Il a adoptéventocogénérale sur la
protection des données et il a défles normes pour les renseignements médicaONU a adopté une
variante des principes de I'OCDE en 1990. Elle a ajouté des normes sur le consentemerdglatiabigfi

et la protection des données personnelles dabéderation univeselle sur le gnome humain et lesaits

de la pesonne adoptée en 1997 par 'TUNESCOinistrument le plus inflent des derniéres années est sans
doute laDirective de 1995 de I'Union eypéenne a I'gard du taitement des données a aatée pesonnel

La Directive veut harmoniser les normes en obligeant les quinze Etats membres de I'Union européenne a
rendre leur droit national conforme a la DireetiRarce qu’elle est oblajoire et détaillée, et parce qu’elle
interdit en rgyle générale les échanges de données personnedlesles pays qui n'assurent pas une
protection «suffisante» de la vie prée, la Directie a contrimé a la réforme des lois de protection des
données et de la vie péie dans I'ensemble des pays européens, ainsi Ausnalie, aux Etats-Unis et au
Canada.

Dans la Quatrieme partie, orpese les grandes lignes de certaines lois nationales de protection des données :
celles de I'Australie, de la France, deg/$Bas, de la Noalle-Zélande, du R@aume-Uni et des Etats-Unis.

Tout comme le Canada, la plupart de ces pays ont récemmig@tletirs lois nationales sur la protection des
données personnelles, qui reprenaient oateadint a I'origine les principes initiaux de 'OCDEAUstralie, a
I'échelon fédéral, a récemment moéliionPrivacyAct (Loi sur la vie pnée) par I'ajout de nowlles normes
applicables au secteur | en harmonievac les normes vésées, applicables a la recherche en damé

cée au mgen des deniers publics. Saisine, la Nouelle-Zélande, posséde &nivacyAct similaire. Il aute

rise le Commissaire a la protection de la viegaia élaborer des codes de conduite sectoriels, commrsitan
récemment ndsée duHealth Information Privacy CodéCode de protection des renseignements personnels
sur la santé) de 1994. Le yymme-Uni a récemment procédé, lui aussi, a une mise a jour de son ancienne loi
sur la protection des données de maniéere a la rendre confderderactive de I'UE elative aux données a
caractee pesonnel Le Medical Reseah Council(le Conseil pour la recherche médicale) &ritish Medical
Association(’Association médicale britannique) ont ajouté a cette Misg®, pour la complétedes lignes
directrices détaillées concernant I'utilisation des renseignements personnels dans la recherche en santé. Un
projet de loi portant résion de la loi francaise sur la protection des données est présentement a I'étude a
I’Assemblée nationale frangaise, bien que la France ait déja énsdifoi en 1994 en y ajoutant notamment

des dispositions particulieres au sujet de la recherche en santé. De méags-BasPont déja adopté une
nouelle loi sur la protection des données. Dans cette partie, on algatdmént le droit américain, notam

ment lePrivacyActfédéral de 1974, les noeNes normes fédérales sur la protection des renseignesoents

la santé et la récente réponse américain®a étive de I'UE elative aux données a eatere pesonnel

Pour fciliter la comparaison, le rapport présente ces lois nationales et ces normes internationales en
fonction des aspects sants: a) le champ d’application de la lolg) les définitions pertinentesg) les
protections spéciales pides pour les données sensibtfd;obligation d’obtenir un consentement pour la
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collecte, I'utilisation et la communication des donnégtes exceptions générales autorisant le traitensans
consentement de données personnelles, en mettant un accent particulier sur les besoins de Id) raspecthe;
concernant la conseation et la sécurité des donnégkles autres dispositions intéressantes le cas échéant.

Cette analyse comparnegi des normes étrangeres met en relief des tendances et des problémes qui se posent
au reard de I'élaboration des normes canadiennes de traitement des renseignements personnels dans le
contte de la recherche en santé et de leur perfectionnenanéxePnple, les lois sur la protection des
données de pays comme leyBome-Uni, I'Australie et les Etats-Unis, ainsi que celles en vigueur au sein

de I'Union européenne, dafssent des termes tels querenseignements de personnes idextiiés»,

« consentement et «recherche>. Certaines desdélations nationales étudiées défsent galement les
renseignements sur la santé comme unegoaté de données sensibles appelant des protections et des
normes particulieres.’dbtention d’'un consentement demeurexigence d'ordre général requise pour le
traitement de ce genre de renseignements.

Dans des circonstancesceptionnelles, certaines lois et normes autorisent le traitement sans consentement
de données personnelles dans des cas particuliers ou cette utilisation vise a répondre a d’autres besoins
sociétaux pressants. Dans de nombreux cas,xcept®ns incluentxpressément la recherche statistique

ou scientiffue. Les critéres précis deXteption arient d’'un pays a l'autre. Généralement, il doit étre
démontré que le traitement sans consentement de renseignements de personreddadesstfinécessaire

aux fns de la recherchefe€tuée, obtenir le consentement des personnes concernées doit étreenigatti

a peu prés impossible, des mesures de sécurité adéquatas dte prises pour prgigr la confilentialité

et la vie pvée des dites personnes concernées, et le traitement des données doit se limiter au minimum
nécessaire erait d'étendue, de durée et de conadon.

Par ailleurs, erAustralie et en Nowlle-Zélande, parxemple, la loi préoit expressément des processus
publics coordonnés entre la Commission fédérale de protection de langie girle ministre de la Santé aux

fins de I'élaboration de normes détaillées et de codes de conduite pour le secteur de la santé conformes au
droit fédéral sur la protection de la vievyge.
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|. Intr oduction

Le présent document s'ajoute Recueil des dispositionsgiélatives canadiennes sur lagbection des
renseignements pnnels dans le contie de la echerche en santéavril 2000) publié par IRSC (Instituts

de recherche en santé du Canhdaans la préparation de ce recueil, IRSC s’est inspirée des tendances
récentes et des importants progres accomplis en ce domaine, récapitulant les normes interngissaaies ré
la protection des renseignements personnels.

L'importance accrue de la collaboration internationale dans la recherche menée dans le domaine de la santé,
la véritable r&olution marquant les technologies de I'information et des communications, et ddlemuv
|égislations transnationales sur la protection des renseignements persavorgent la mondialisation, tant

de la recherche scientjfie que des normes internationales de protection des renseignements personnels. Il
est clair que certaines de ces normes internationalesrinéint les normes gamementales et les politiques
canadiennes. Non seulement, donc, le Canadaen tout cela un intérét, mais il doit en outre assumer
pleinement son role et ses responsabilités siit pouwir lui-méme infler sur les nowelles tendances qui
s'expriment dans le monde.

Parallelement a cettevélution internationale, led?lement du Canada a récemment promulgué decliesv

normes fédérales dans le cadre dedasur la potection desenseignements pgnnels et les documents
électoniqued (LPRPDE) les prainces et les territoires deaient bientdt endire autant et adopter des lois
semblables pour I'essentiel. Les normes adoptées dans ce domaine s’appliquent aussi biennsumgotv

gu'aux unversités, aux chercheurs, aux détenteurs et aux utilisateurs des renseignements en question, ainsi
gu’aux personnes spécialisées dans I'analyse des politiques publiques, &t Befisemble des citens. Le

Canada entend donc pairk sa I§islation en ce domaine, d’ou la pertinence de mieux comprendre dans
quelle mesure elle se rapproche ou s'écarte de celle des autres pays.

Ce document recense et analyse les normes et les approches, établiesllespndava communautéter-
nationale en matieére de protection des renseignements personnels sur la santé. Dans certairsétas, elles
tent de la pratiqgue canadienne et, dans certains autres, ce sont a peu prés les mémes. Caitmigtude e
essentiellement les normes juridiques internationales et étrangérestpdwe comparées aux lois fédérales
régissant la protection de la vie e, la protection des données et la darfiialité. Seront en outrea
minées certaines normes éthiques, déontologiques eempamentales en raison de leuruefice sur les
politiques publiques nationales et internationalé&tulle se gut sélectie plutdét gu'ehaustive, non seule
ment en ce qui concerne les pays étudiés, ngalsréent a I'échelle de ces pays, car il s’agit surtout de citer
les exemples qui nous paraissent les plus pertinents.

Cette introduction donne un apercu général de I'étude. Les Deuxi€fmeiséme parties ont trait aux
normes adoptées principalement paedies ayanisations intgouvernementales, dont les Nations Unies
('ONU), I'Organisation de coopération et devel®ppement économiques (TOCDE), I'Union européenne
('UE) et le Conseil de I'Europe (le CE). Ces normes sont énoncées dans des instruments juridiques interna

1 Instituts de echerche en santé du Canada, Recueil des dispositigisldéves canadiennes sur lagbection des
renseignements paonnels dans le contie de la echerche en santélravaux publics et Services gaamementaux
du Canada, Otvea, 2000.

2 Loi sur la potection desenseignements ponnels et les documents élentgues, L.C. (2000)hc 5 (LPRPDE).
SiteWeb : http://wwwprivcom.gc.ca
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tionaux, anciens et récents, et dans des déclarations d’adoption de politiques publiques ou de formulation de
principes d'éthique. Dans une Quatriéme partie sont étudiées les approches retenues dans certains pays
I'Australie, la France, le R@umeUni (R-U.), les Rys-Bas, la Nowslle-Zélande, et les Etats-Unis {&.).

Afin de fciliter 'analyse comparat, I'état du droit dans chacun de ces pays»ggise en considérant les
guestions syantes

a. Champ d’application La loi ou la politique est-elle applicable au secteur public, au secte@opra des

organismes particuliers?

Définitions* : Quelle est la défition donnée de termes tels quesrseignements personnels«ren
seignements personnels sur la santétraitement des donnéeset «consentement, si tant est que ces
termes soient défis? (Notons que dans I'étude ¥Eession draitement des donnéedait en général
référence a la collecte, a I'utilisation et & la communication de dorireéesfois les directes et les lois
applicables dans certains pays pmntwetenirpour «traitement des donnéesune défiition différente.)

Protections spéciales : données sensibless renseignements personnels sur la santéergiés du
régime général de protection des renseignements personnels-isi lfobjet de dispositions particulieres?

Consentement : collectatilisation et communication des donnéd3uelles normes gissent le con
sentement a la collecte, a I'utilisation ou a la communication des renseignements personnels et des
renseignements personnels sur la santé?

Exceptions etadherche: A-t-on pré&u des &ceptions particulieres pour la collecte, I'utilisation ou la
communication de renseignements personnels asixié la recherche?

Conservation et sécurité des donngékss normes applicables imposeties des procédures particulieres
pour assurer la saegarde des données, impartissant des délais de catisargu fkant les conditions
d’élimination de celles-ci?

Autres dispositions intéssantes La loi ou la politique étudiée contieaelle d'autres dispositions
intéressantes, matrices ou utiles?

Précisons qu’en général les informations recueillies 'ontwétgtda fn du mois de mai 2001.

*

N.d.T. : Dans cette ersion francaise de I'étude, les termesnigfont repris de laevsion frangaise de la LPRPDE
ou sont d’'usage courant au Canada dans les milieux spécialisés.

|
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Il. Les principes intemationaux géneraux de
protectionde la vie privée appliques apes
la Seconde Guere mondiale (de 1945 aux
années 70).

Dans cette partie, nous étudierons les principes de protection de lavém peur déeloppement et leur
évolution; ces principes, adoptés immédiatement aprées la Seconde Guerre mondiale, émanent principalement
du droit international sur les droits de la personne. Plusieurs normes juridiques internatigissastrée

domaine remontent d'ailleurs & cette époque. Elles constituent les fondementgetestrédes principes
internationaux de protection des données personnelles actuels.

A. Les grands principes hérités de Nugmberg : la dignité de la
personne humaine, le consentement et lespect de la vie prée
dans le contexte de lagcherche

Si le respect de la vie pée est desnu un principe fondamental en droit international contemporain
régissant les droits des personnes, c'est en partie en réponseasiekeaux atrocités commis au

cours de la Seconde Guerre mondiale. En 1945, la communauté internationale a réagi en créant
I'Organisation des Nations Unies, proclamaitd dignité et la aleur de la personne humainet
s’encageant a respecter et a défendre les libertés fondaméntales

Par ailleurs, des médecins, des sciafifis et d’autres qui, a I'inséigon des nazis, s'étaienviés

a des epériences médicales sur des prisonniers de guerre sans obtenir le moindre congentement
furent traduit en justice. Les procés de Nuremloeettant en accusation, pour crimes contre 'huma

nité, des médecins et des chercheurs, si@chnt a I'été de 1947. Dans son arrét, leutréd énonca

ce qui allait deenir leCode de Nuiembeg, dégageant les principes fondamentaux qulldit res

pecter en matiere dipérimentation médicale impliquant des étres humains pour répondre aux
exigences de la morale, de I'éthique et du 8rdXans ce Code, on troewun certain nombre de
principes qui concernent les objectifs de la recherche, les risques et lesalsgpdii les personnes

qui y participent, les oblations incombant aux chercheurs et les quatifins &igées d’eux. Mais

le principe fondamental énoncé étai le consentement libre du sujet humain est absolument
essentieb. Le tritunal de Nuremberayant principalement insisté sur le caract@lentaire de

toute participation a la recherche sur des sujets humains, on ne tiemwdans le Code sur la
protection de la vie prée et de la cordentialité. Néanmoins, le Code appartient a cette série de
grands instruments sur les droits internationaux de la personne élaborés dans la périodei qui a sui
la Seconde Guerre mondiale, partageant un méme esprit, les mémes procédures et leasnémes fi
de défense de la dignité humaine qui ont conérid défiir les normes internationales de base de

la recherche sur des sujets humains.

3 Nations UniesCharte des Nations UnieBréamble, Conférence de San Francisco des Nations Unies, juin 1945,

4 Trials of War Criminals befoe the Nuembeg Military Tribunals under Contil Council Law No. 1Q.volume 2.
Washington, DC: U.S. Gernment Printing Oice, 1949, p. 181-182.

5 Annas G.J., Grodin M.AThe Nazi Docta and the Niembeg Code: Human Rights in Human Experimentation.
New York: Oxford Unversity Press, 1992. pp4-104.

|
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A la Vérité, dans les six mois qui ontdues jugements de Nuremlgesur les gpériences médicales

sur des sujets humains, I'Association médicale mondiale, les Nations Unies et lesagmeants
européens adopterent chacun pour leur pegrslinstruments juridiques et déclarations solennelles

sur la question. Il s’agissait de promointa dignité de la personne humaine, en partie en atgramt

a respecter la liberté et 'autonomie widuelles, et la vie pvée et la conflentialité. Chacun de

ces grands emgements, a la fois moraux et juridiques, a donc cardtdbsadcon— directement

ou indirectement —a une wlonté collectre de &ire de la vie priée et de I'autonomie des principes
fondamentaux grantissant le respect de la dignité des étres dans la recherche contemporaine. Dans
les pages suantes, on trowra des draits pertinents de ces documents.

B. La Déclaration universelle des droits de 'hnomnde 1948

Quelques mois seulement apres I'aegiment des proceés de NurenthdtAssemblée générale des
Nations Unies adopta et proclamaléclaration univeselle des diits de 'homme (Déclation
universellef. La Déclaration univesellg c’est la reconnaissance par la communauté internationale
des droits essentiels de la personne et soagemgent a les défendre. Le préatelpréoit en efet

« qu'’il est essentiel que les droits de 'homme soient géstépar un igime de droit> et il donne
certains des motifs qui sous-tendent ceftienaétion:

Considérant que la méconnaissance et le mépris des droits de ’homme ont conduit a
des actes de barbarie quvaolient la conscience de I'humanité (...). Considérant que
dans la Charte [des Nations Unies] les peuples des Nations Unies ont proclamé a
nouweau leur foi dans les droits fondamentaux de 'homme, dans la dignitéadgua v

de la personne humaine (...).

Les trente articles de Réclaration univesellecouvrent un gentail trés étendu de questions et ne

lient pas juridiqguement. Certains cependant ont acquis le caractére atiobkgjuridiques par le

fait de leur inclusion dans le droit international général des droits de la personne et dans les traités
assurant la protection des données.

Au moins trois articles de Réclaration univeselleintroduisent des éléments de base, des principes

et des tetes de la protection des données qui apparaitront des dizaines d’années plissiard.
I'article 27 selon lequel toute personne a le droit de prendre part librement (...) et de participer au
progrés scientifjue et aux biemits qui en résultent. Cet article traduit un des intéréts et une des
motivations sociétaux fondamentaux qui sous-tendent la recherche contemporaine menée dans le
domaine des sciences de la santé.

L'article 12 de laDéclaration univesellefait de la protection de la vie péie un des droits fonda
mentaux de la personne enymyant que «ul ne sera I'objet d'immixtions arbitraires dans sa vie
privée, sadmille, son domicile ou sa correspondance, ni d'atteintes a son honneur et a sa réputation.
Toute personne a droit a la protection de la loi contre de telles immixtions ou de telles atteintes
Les dispositions Hislatives adoptées au cours des derniéres décennies pour assurer la protection
de la vie pwwée sont paditement conformes a l'article2. Mais que se passerdisi d'autres

6 Assemblée générale des Nations Urislaration univeselle des diits de I'hnommeNew York, Nations Unies,
Adoptée par I'Assemblée générale dans sa résolution 217A(lll) du 10 décembre 19A8bSitgtp://www
unhchrch/udhr/lang/frn.htm
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principes ou d'autresaleurs &primés dans I®éclaration univeselle— et donc d’autres intéréts
sociétaux — se troaient a étre en coitfou a porter atteinte au droit a la viewgée? Le tete de
l'article 12 serait la encore utile car il n’interdit que lesnnixtions arbitraires>. Cela eut dire
gue certaines immixtions pourraient étre permises.

L'article 29 de laDéclaration univesellepeut lui aussi se véler utile en cas de coitfl &rentuel
de ce genre. Il pudit en efet la maniére dont certains droits fondamentaux de la personnenpeuv
parfois subir certaines limites

Dans I'exercice de ses droits et dans la jouissance de ses libertés, chacun n’est soumis
gu’aux limitations établies par la lokeusivement en vue d’assurer la reconnaissance

et le respect des droits et libertés d’'autrui et dé satisire aux justesxégences de la
morale, de I'ordre public et du bien-étre général dans une société démocratique.

Ce principe wulant que toute limitation imposée doit nécessairement étre établie par une loi visant
exclusivement a assurer la reconnaissance d’autres principes démocratiques fondamentaux, anticipe
sur les normes et les procédures qui permettent a la communauté internationale de conmuitier

elle s’y est enagée, la protection de la vie y¥e et un certain nombre de besoins sociétaux
importants. Ces éléments seront repris et précisés dansxtis utérieurs tels I&€orvention
eumpéenne des dits de 'homme

La Cornvention européenne des droits de 'lhommie 1950

Deux ans apres IBéclaration univeselledes Nations Unies, le Conseil de I'Europe (CE) reprit
certaines des normes qui y étaient énoncéesdafhire de la protection de la vie y#e un prin

cipe fondamental du droit international, dan€tavention de saugarde des dits de I'hnomme et
des libertés fondamentalésu, succinctement, Ceention européenne des droits de 'homme
CEDH)’. Fondé par un traité conclu en 1949 a titre gbmisation intra-européenne de défense des
droits de la personne, le CEgreupait au départ quelque dix pagsijourd’hui, laCEDH est en
vigueur dans les quelque quarante Etats membres du CE qui 'ont 8d@etdtats se troemt
tenus de &iller & ce que leur droit interne se conforme aux principes@EDH.

S’inspirant de |déclaration univeselle I'article 8 de laCEDH reconnait le droit au respect de la
vie privée et préoit les limites pouant y étre apportées

Toute personne a droit au respect de sa et amiliale (...) Il ne peut ymir ingérence

d’'une autorité publique dans kercice de ce droit que pour autant que cette ingérence est
prévue par la loi et quelle constitue une mesure qui, dans une société démocratique, est
nécessaire a lsécurité nationale, a la sOreté publique, au bien-étre économique du pays, a la
défense de I'ordret a la préention des infractions pénales, a la protection de la santé ou de la
morale, ou a la protection des droits et libertés d’autrui.

Conseil de I'EuropeCorvention de saugarde des drits de I'homme et des libertés fondamentdResne, 4
novembre 1950. S.E. P 5, 213 R.TN.U. 222. SitaNeb : http://comentions.coe.int/featy/fr/cadreprincipal.htm

Etats membresl'Albanie, I'’Allemagne Andorre, 'Arménie, I'Autriche, la Belgique, la Budge, Clypre, la Croatie,

le Danemark, 'Espagne, I'Estonie, la Fédération de Russie, la Finlande, la France, la Gréece, la Hongrie, I'lrlande,
I'lslande, I'ltalie, la Lettonie, le Liechtenstein, la Lituanie, le emboug, I'ex-République yougosie de Macédoine,

Malte, la Moldaie, la Nonége, les Bys-Bas, la Pologne, le Poralgla République tcheque, la Roumanie, le
Royaume-Uni, la Russie, Saint-Marin, la @hguie, la Sleénie, la Suéde, la SuisseTlarquie et I'Ukraine.

|
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Si l'article 8 de IaCEDH reprend I'essentiel des articles 12 et 29 dédalaration univesellg et
méme plusieurs de leurs termes, il y apporte certaines précisions importantesitihptdmment

gue toute ingérence doit étre a la foisypepar la loi et wécessaire dans une société démocratique.
La CEDH prévoit en outre, comme motifs d'ingérencepkcites, la «protection de la santé ou de

la morale», motifs qui viennent s’ajouter aux autres limitations de la vieergui peugnt se
révéler nécessaires dans une société démocratique. Nousy, dans laroisieme partie, que, des
dizainesd’années plus tard, lesxtes et les principes internationaux de protection des données
reprendront ces deux critéres de la nécessité et de la protection de la santé.

La CEDH a ggalement contribé a &ire de la protection de la vie yp&e un droit international de la
personne ééctif. Aux termes du traité, I'ingidu habitant un des Etats membres du CE peut, s'il
estime qu’une loi ou pratique nationale est contraire au droit a la viéepdie I'article 8, en
appeler au CEAprés &oir épuisé les @ies de recours judiciaires antes dans son pays, il peut
porter plainte pour violation des droits de la personne et saisir la Cour européenne des droits de la
personne du CE. De litiges en litiges sur la communicatioguli¥e de données personnelles sur
la santé, la Cour a gégé un commencement d'interprétation de cet aspect du droit a lavée. pri
Elle a rappelé que ka protection des données a caractére personnel (&) wee importance
fondamentale pour Besrcice du droit au respect de la vievpd et dmiliale (...); par conséquent,

la Iégislation interne doit ménager desrgnties appropriées pour empécher toute communication ou
divulgation de données a caractére personnelvetadi la santé qui ne seraient pas conformes aux
garanties préues a l'article 8 de IEEDH »°. Les arréts judiciaires de ce genre montrent gies

role jouent les tribnaux dans I'dbrt sociétal de défition de normes de collecte, d'utilisatiehde
communication des données personnelles sur la santé respectueuses de l'intimité des étres.

Les Pactes intenationaux (1966 et 1976)

Le Pacte international relatif aux droits civils et politiquest le Pacte
international relatif aux droits économiques, sociaux et culturels 1966
(entrés en vigueur en 1976)

C’est en 1966 que I'ensemble de la communauté internationaficiallegiment intgré au droit
international, a titre de principe fondamental, le respect de la wiéepiiAssemblée générale

des Nations Unies adopta et ouvrit a la signaturiéatgte international elatif aux dpits civils

et politiques(PIDCP)!. La méme année, 'ONU adoptait unxte lui faisant pendant le Pacte
international elatif aux doits économiques, sociaux et cuisfPIDESQ?!L. Ces deux pactes, qui

sont des traités internationaux liant les Etats qui y sont parties, entendaient donner juridiquement
effet aux principes proclamés dansD&claration univesellg les dé&elopper et les mettre en
oeuvre. lls sont entrés en vigueur en 1976. lls ont été signés ésrpéfi plus de cent quarante

pays.

10

11

Cour européenne des droits de I'hnomme, Recueil des arréts et dééifiaimeM.S. c. Suede7 aolt 1997,
par 41.Voir éalement I'afaireZ. v Finland, 25 férier 1997, 45 B.M.L.R.107.

Nations UniesAssemblée générale, résolution 2200A, en date du 16 septembrePa@66 international elatif
aux doits civils et politiquesadopté et owert a la signature, a la ratifition et a 'adhésion. RT. 1976 A47, 999
R.T.N.U. 171. SiteMeb : http://mvwwunhchrch/french/html/menu3/b/a_ccpr.tfim

Nations UniesAssemblée générale, résolution 2200A (XXI), en date du 16 décembre R886 international
relatif aux doits économiques, sociaux et cudtigr adopté et owart a la signature, a la ratifition et a I'adhésion.
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Au moins trois des articles dead®es deaient reétir une importance directe pour legles et les
principes de protection internationale des données ultérieurs. Ces trois articles ont trait a la vie
privée, au consentement, a la recherche et a la santé.

D’abord l'article 17 duPIDCP décrit le droit a la vie pvée: « Nul ne sera I'objet d'immixtions
arbitraires ou illgales dans sa vie pée (...).Toute personne a droit a la protection de la loi contre
de telles immixtions ou de telles atteinted article reprend donc mot pour mot I'article 12 de la
Déclaration univeselle Par contre, a l'imerse de l'article 29 de IBéclaration univeselleet de
I'article 8 de laCEDH, le PIDCP ne pré&oit aucune norme gissant les limitations susceptibles
d'étre apportées au droit a la protection de la vieepri

Ensuite, a liverse aussi bien de Réclaration univeselle que de |aCEDH, le PIDCP rend
juridiqguement dectif le Code de Nwmbeg. Ainsi l'article 7 préoit qu’ « il est interdit de
soumettre une personne sans son libre consentement ¥pénierece médicale ou scienifie».

Enfin les articles 15 et 12 dRIDESC incluent respectement, dans I'’énumération des droits
sociaux, le droit que toute personnede«énétiier du progres scientifiie et de ses applications
et «du meilleur état de santéysique et mentale gu’elle soit capable d’atteindrBout cela est tiré
de laDéclaration univeselle L'article 15 pré&oit, en outre, que les Etats qui adhérenPHDESC

« s’engagent a respecter la liberté indispensable a la recherche smienstifi

Qu'il corvienne ou non d'accorder a ces deux dispositionBIBESCconcernant la santé et la
recherche scienttue, une importancegéle a celle des droits au respect de la vieépriet au
consentement reconnus parPIEDCP, la reprise de ces quatre principes, dans les années 70, par
divers traités internationaux atteste la pertinence et I'importance accordées a la protection et a la
défense de la dignité de I'étre humabnpartir des années 70, ce sera awgte® applicables en
matiére de vie pvée et aux principes de protection des données quiérdra de préciser les
normes, les défitions, les structures et les procédures permettant d'établir un juste équilibre entre
la protection de la vie prée et un usageddime des données personnelles ang e la recherche

en santé.

E. La Déclaration de Genaxvde 1948 et |dDéclaration d’'Helsinki
de 1964 (evisée en 1975 et en 2000)

L'Association médicale mondiale (AMM), fondée en 1947, est une association internationale qui
s'est donné pour mission de promoirvauprés des médecins, le respect de normes internationales
élevées de comportement professionAel.cours des années, I’Association s’est acquittée de cette
tadche par l'adoption de déclarations et de résolutiofisialfes. Trois revétent une importance
particuliere en ce qui a trait aux normes internationagsg@nt la vie pviée et la recherche.

D’abord, en 1948, six mois @non apres I'achéement des proces de NurenthdtAMM a adopté

la Déclaration de Genéet? La Déclaration de Gemée est un serment que préte le médecin;
ultérieurement I'’AMM ['a repris dans sddode de déontofiie médicaleLa Déclaration de Genée
commence par un eagement solennel, celui de se mettre au service de 'humanité. Elle articule
ensuite plusieurs responsabilités, y compris I'dil@n de «respecter les secrets qui reent

12 Association médicale mondialBéclaration de Genge: Le serment médicaiodifié, Gend&e, 1948.
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confiés, au-dela méme du déces du patientette obligtion posthume de codéntialité allait
d’ailleurs étre reprise dans les dirges adoptées en 1990 par les Nations Unies sur la protection
des données.

La seconde déclaration de I’AMM qui nous concerne en I'occurrencemse plus d’'un quart de
siécle aprés IBéclaration de Genéede 1948. En 1964, enfef, TAMM a adopté une déclaration
détaillée de principes éthiques pour la recherche médicete e se i connaitre sous le nom de
Déclaration d’Helsinki3. Faisant écho aux principesgd@yés par le Code de Nuremipda Décla
ration d’Helsinkiinsistait lagement sur les protocoles de recherches médicales, sur diatniig
d’évaluer correctement les risques et sur la question du consentement éclairé des sujets humains
faisant I'objet des recherches. La Déclaration de 1964 ne disait riefieers@f les questions de
vie privée ou de cordientialité. Mais, lorsqu’en 1975, @éclaration d’Helsinkifut amendée, on
ajouta une disposition prédyant expressément quex Le droit du sujet a la protection de son gniié
doit toujours étre respectéoutes précautions dant étre prises pour respecter la viesgei du
sujet (...)». La ré&ision de cette déclaration, en 2000, consemrtte disposition mais y ajoute une
obligation plus générale : Rans la recherche médicale, levoie du médecin est de prggr la
vie, la santé, la dignité et I'intimité de la persomiié La Déclaration d’Helsinkj du moins depuis
le milieu des années 70, montre bien que la protection de lawde ptile principe du consentement
éclairé r@étent une importance essentielle lorsqu’il s'agit de présdimtégrité et la dignité des
sujets humains. Ce sont doréaiat des principes internationaux d'éthique médicale recongiss ré
sant toute recherche. Cette reprise de I'aliign de protection de la vie péie et du consentement
dans les documents internationaux ayant trait a I'éthique de la rechdedtaéef sur des sujets
humains &it pendant & la reconnaissancécaflle de ces normes dansPDCP, qui d'ailleurs
date de la méme époque.

Rétrospectiement, une troisieme déclaration de TAMM permet peut-étreplitpier 'amendement
apporté en 1975 a Béclaration d’Helsinkiafin d'inclure expressément le respect de la vie/@ei
dans le contde de la recherche médicale. Cet amendenasaif suite aux résolutions adoptées
par TAMM en 1973 sur la protection de la vieyg@e.Aprés aoir réfléchi aux mantages et aux
incorvénients de I'utilisation des ordinateurs en médecine lors de son assemblée de 1973, TAMM
avait adopté des résolutiongighant a nougau, entre autres, limportance essentielle de respecter
le secret professionnel du médecin (...hafe @rantir la protection de la vie pée de l'indvidu,

cela étant a la base méme de cette relation deacogfiistant entre le patient et son médecin
Cette résolution établissait un lien direct entre I'alilgn de protection de la vie pée et I'obligtion
professionnelle de codfntialité.Aujourd’hui, dans saersion amendée, cetf@éclaration sur
I'utilisation des odinateuss en médecifétente de concilier le respect de la cdefitialité, pre
clamé nécessaire dansD&claration de Genée de 'AMM, et les &igences de la recherche en
santé, a laquelle peut contréy le traitement électronique des données. Selon cette déclaration
« Il n’y a pas de violation du secret professionnel lorsque des informationdectigfiies concernant

13

14

15

16

Association médicale mondialBéclaration d’Helsinki: Recommandations a I'adsse des médecins dans le
domaine de lagcherche médicale sur des sujets humalttelsinki, 1964; art. Ill.4a. Sité/eb: http://wwwwma.net

Association médicale mondialéclaration d’Helsinki: Principes éthiques applicables awednerches médicales
sur des sujets humairisdimboug, 2000; articles B.10 et B.21. Sitdeb: http://wwwwma.net/f/polig/17-c_f.html

The 27" World MedicalAssembly: Munich, October 14-20, 1973Marld Med. J, 1974, pp.4-10.

Association médicale mondialBéclaration sur I'utilisation des atinateus en médecindondée sur la résolution
adoptée par la 2assemblée médicale mondiale, Munich (Allemagne), octobre 1973, amendée pasteBblée
médicale mondialé/enise (ltalie), octobre 1983.
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les soins de santé sontfdgées ou transmises dans g te servir a la recherche scienife (...)
pour autant que l'information difsée ne néele pas directement ou indirectement, I'identité du
patient dans aucun des rapports sur ladite recherche (...) nigile tiiglentité des patients de quelque
fagon que ce soit (...) ». Les détails etmi&bns contenus dans cefdéclaration sur ['utilisation
des odinateus en médecinsont la caractéristique des premiers principesgi¢séde protection
des données adoptés au cours des années 70 et 80.
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lll. Les regles et principes intenationaux
contemporainsde protection des données
(de 1980 a aujourd’hui).

Dans cette partie, un apercu degles et des principes internationaux de protection des donnédspps

a partir des années 80 est donra.des rgles et ces principes, fondés sur les normes internationales-nitiale
ment définies entre 1945 et les années 70 pour assurer le respect de laédeqria recherché, par I'éta
blissement de normes spégifes et détaillées, un juste équilibre entverdi usages sociétauxittmes des
renseignements personnels et le respect du droit a la vée pRlusieurs de ces normes de protection des
données s’inspirent des principes généragagés au déli des années 80. Depuisyatis pays ontaulu

les préciser et les appliquer a des domaines particuliers, dont la recherche utilisant des renseigmements. P
les normes dont il estit état dans les pages quivauit, I'on compte celles de I'@Ganisation de coopération

et de déeloppement économiques, du Conseil de I'Europe, de I'Union européenne et des Nations Unies.

A.  L’Organisation intemationale de coopération et de dé&loppement
economiques (I'OCDE)

1. Les principes de 1980 de I'OCDE é&gissant la potection des données
de caractee personnel

Créée en 1960 par un traité international, g@hisation internationale de coopération et de
développement économiques (TOCDEpdéea, en 1980, une série de principes de protection des
données qui daient aoir une infuence considérableaFmi ces principes, que I'ontreuve

dans led.ignes diectrices égissant la potection de la vie privée et lesifl transfontiéres de
données de cactee pesonnel [es Lignes diectrices de 'OCDEY de I'Organisation, I'on
compte les swuants:

» Le principe de limitation en matiere de collecte;
e Le principe de qualité des données;

» Le principe de spéciation des fialités;

» Le principe de limitation de I'utilisation;

» Le principe des @ranties de sécurité;

» Le principe de transparence;

e Le principe de participation indduelle;

e Le principe de responsabilité.

Ces principes ontxercé une infience certaine sur lesxtes internationaux et nationaux
ultérieurs de protection des données, ainsi que sur les délibérations, les politiques publiques et
les lois des quelque trente pays membres de 'O€[Felon la préfce dedignes diectrices

17 OCDE,Lignes diectrices ggissant la potection de la vie privée et legsfltransfontieres de données de aatére
personne] (Paris: OCDE, 1981). Sit&Veb : http://www1.0ecd.gfdsti/sti/it/'secur/prod/pvifr.html

18 Sont membresl’Allemagne, I'Australie, I'Autriche, la Belgique, le Canada, la Corée, le Danemark, 'Espagne,
les Etats-Unis, la Finlande, la France, la Gréce, la Hongrie, I'lrlande, I'lslande, I'ltalie, le Japorgebious;,
le Mexique, la Norége, la Nouelle-Zélande, les@s-Bas, la Pologne, le Poraigla République siaque,
la République tchéque, le Ramume-Uni, la Suéde, la SuisseTlaquie. SiteNeb: www.oecd.og
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de I'OCDE erviron la moitié des Etats membres de b@misation waient adopté ou étaient

sur le point d’adoptetorsque parurent ldsgnes diectrices de 'OCDEdes lois de protection

de la vie pnée. Led.ignes diectrices de I'OCDHe lient pas juridiquement. Elles cherchent

plutdt a préciser quel est le consensus international sur les principes de protection des données
tel que permet de le constater lgistation des Etats membres. En cherchant & élaborer des lignes
directrices en vue de I'harmonisation des lois nationales de protection de lavéeepdes

données en plein@dution, lesLignes diectrices de 'OCDEselon la préice, releaientun défi:

prévenir les violations des droits fondamentaux de la personneapbrésulter de I'archiage

illicite ou de I'utilisation ou de la communication non autorisées de donnéespelles sans,
toutefois, &ire obstacle au libre moement, Igitime, des données personnelletravers les
frontiéres internationales et entre des économies nationales qui, de plus en plus, dépendent de
la technologie de l'information et des communicati®sci un apercu dekignes diectrices

de I'OCDE.

a. Champ d’application

Les normes dekignes diectrices de 'OCDE'appliquent aux données personnelles dans les
secteurs public et mé. Selon I'article 2, ces normes s’appliquent uniguement aux données qui,
compte tenu de leur nature, du coméedans lequel elles sont utilisées ou de leur mode de
traitement, «comportent un danger pour la vieyg® et les libertés indduelles».

b. Définitions

Selon la défiition donnée a I'article premier degnes diectrices de 'OCDEon entend par
«données de caractere personnel (...) toute informationveekatine personne ysique iden
tifiéeou identifable». Ce qu’on entend parpersonne identiible» n'est toutefois pas précisé.
Cependant, le paragraphe 43 depesé des motifs précise bien que soxatues les données
qui ne permettent pas d’idengifi notamment les données statistiques ouymes.

c. Protections spéciales : données sensibles

Contrairement aux normes internationales de protection des données personnelles en vigueur a
I'époque et adoptées depuis, légnes diectrices de 'OCDHe pré&oient aucune mesure de
protection spécifjue pour les derses catories de données, tels les renseignements per
sonnels sur la santéatticle 3 deslLignes diectrices de 'OCDBprécise qu’elles ne degnt

pas étre interprétées comme interdisant I'élaborationrdes«ires de protection ffifentes».

Dans 'Exposé des motifs accompagnantLigses diectrices de 'OCDEon rel&e que leurs

auteurs se sont penchés sur la question des données sensibles. On y doute cependant qu'il y ait
unanimité au sujet du caractere sensible de certaing®iiatéde données, et I'on se demande

si les indvidus appartenant a certaines gatées (par gemple, les personnesfedtées d'un
handicap mental) et les données sensibkagent efectivement des mesures de protection
supplémentaires Qir les paragraphes 19 & 32). Dans les vingt annéesnges, par contre,
d’autres oganisations internationales ont eu tendance a adopter des normesigut lée tels

doutes en pvilégiant une protection renforcée des données sensibles.

d. Consentement : collecte, utilisation et communication des données

LesLignes diectrices de I'OCDEexigent le consentement, considéré comme un élément de
base de toute collecte de données personnelles. Enongant le principe de limitation de collecte
de données, l'article 7 préit que la collecte des données personnelles dofestaér par des
mayens licites et Ipaux «et, le cas échéant, aprés @niainformé la personne concernée ou

avec son consentement Le principe de limitation de collecte des données fonctionne de
concert &ec d'autres principes proches. Les articles 8 a 1Qidess diectrices de 'OCDE

|
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posent galement les principes despéciftation des fialités», de «gualité des donnéeset
de «limitation de l'utilisation». Ces normes, prises dans leur ensembldent donc dire que
seules des données pertinentexattes daient étre recueillies, a desdiprécises et limitées,
et que leur communication et utilisation vkt se limiter aux objectifs initiaux, si ce n'est
avec le consentement de la personne concernée oargnde quelque autorisationgéde.
La nécessité du consentement ou de I'autorisatgimidépermet donc de prgiér la vie priée
tout en autorisant la collecte, I'utilisation et la communicatigitifdes des renseignements
personnels.

e. Exceptions et echerche

L'article 4 ded.ignes diectrices de 'OCDEeclaire sur les»eeptions qui pewsnt étre dites

aux obligations générales de protection des don&@stermes de cet article, legsaeptions

a ces obligtions générales pour des raisons de sécurité nationale ou d’'ordre putzlierde

étre «aussi peu nombreuses que possiblet «portées a la connaissance du publicCes
dispositions semblent traduire une double intentidiabord, donner une lge étendue a la
protection de la vie prée tout en\dtant des rceptions nhombreuses et injustés contraires

aux fins mémes pour lesquelles une telle protection est recherchée eteaus qui les sous-
tendent; ensuite, assurer la transparence et la publicité deceptians de maniére a ce qu’elles
puissent dire I'objet des xamens, des débats et des demandes que I'on rende compte qui sont
de r@gle dans une société démocratique.

Quoigu’il n’en soit pas questioxgressément dans les principes eux-mémes, le paragraghe 47
I'Exposé des motifs ddsgnes diectrices de 'OCDEBprécise qu’elles ont été rédigémypré
sumant que tes ceptions se limiteront a celles qui s'imposent dans une sociét€ddioae».
LesLignes diectrices de 'OCDHEe portent pas sur la recherche en santé ni sur la recherche
scientifigue, et elles ne préient aucunexeeption particuliere pour la recherche en santé.

f. Consewation et sécurité des données

Selon l'article 11 ded.ignes diectrices de I'OCDEIl faut comprendre par principe des
garanties de sécurité laif que les données personnelles/eloi étre protgees «grace a des
garanties de sécurité raisonnabbesontre les risques de destruction ou de perte accidentelle

ou contre l'accés, la modifition ou la communication non autoris&msi que I'explique le
paragraphe 56 de I'Exposé des motifs, on entend notammentuantigs raisonnables de
sécurité les mesures d’ordre matériel de contréle d'accés, les mesures structurelles telles que
les codes de conduite s'adressant des institutions recueillant de telles données, et des mesures
de la technologie informationnelle telles que lefohifient. Led.ignes diectrices de 'OCDE

ne fixent aucun délai pour la consation des données. Le principe de limitation, qui canfi

la collecte des données a dessfspécifijues et limitées, semble impliquer que la durée de
conseration des données dépendra de la questionwddr sk cette conseation continue a

étre justifée par rapport auxfalités spéciées®.

g. Autr es dispositions intéessantes

LesLignes diectrices de 'OCDEencouragent les Etats & prendre des inigiatitant au meau
national qu’international, afid’assurer la cordentialité des données personnelles.

19 Organisation de coopération et devel®ppement économiques (OCDExposé des motifs, Lignesetlitrices
régissant la potection de la vie privée et leaxltransfontiéres de données de eatére pesonne] par 54 et 55.
Paris: OCDE, 1981. Sit&Veb: http://www1.oecd.ay/dsti/sti/it/secur/prod/pvifr.html
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Dans les limites de leur territoire respectif, les Etats sont encouragés a instaurer des procédures
ou a établir des institutions juridiques ou administesti Cela gut notamment dire que I'on

devrait s’eforcer de mettre en place ungiation adaptée, demoriser I'autodiscipline et de

fournir aux indvidus les mgens raisonnables daiffe \aloir leurs droits, en pvéyant en outre

les sanctions et lesoies de recours appropriées efllant a ce que ne se produise aucune
discrimination injuste.

Pour Bvoriser la mise en oeuvre internationale, les Etats membres sont priés de coopérer les
uns aec les autres afide fciliter le libre mouement des données personnelles et daidéfi

les restrictions itimes possibles. Ce défige efectivement de paenir a un certain équilibre.

D’une part, l'article 18 prie instamment les Etats membres de ne pas restreindre de maniére
indue la circulation transfrontaliére des données par la création de normes de protection de la
vie privée &cessies. Rir ailleurs, l'article 17 donne aux Etats membresatailté de limiter

les flux transfrontaliers entre leur territoire et celui d’un autre pays en raison de la nature des
données et du manque derotection équialente» dans l'autre pays. Comme beaucoup de
concepts et de principes dagnes diectrices de I'OCDEl'idée de protection équalente est
devenue, une vingtaine d'années plus tard, la norme juridique de base en matigigatmié

et de politique de protection internationale des données.

Le Conseil de I'Europe (CE)

Tel qu'indiqué en C de la deuxiéme partie, le Conseil de I'Europe a été fersdi@ ¥ des années
40 en tant gu'aanisation intra-européenne de défense des droits de la péfsdanant compléter
les dispositions de IBEDH sur la protection de la vie pée, au moins trois documents du @&
cisent les normes retenues en matieére de protection des données personnelles ¢émEanié a
actuelle. Il s'agit de I&€orvention pour la potection des psonnes a I'dard du tmitementautomatisé
des données a cartele pesonnelde 1981 (IaCorvention 108/1981 du QEde laRecommandation
concernant la prtection des données médicatie 997(la Recommandation R(97)5 du G&)de
la Corvention pour la potection des aiits de 'homme et de la dignité de I&thumain a I'§ard
des applications de la biakie et de la médecirge 1997(la Corvention du CE sur les dits de
I'hnomme et la biomédecine).

1. La Convention de 1981 du CE pour la protection des personnes a I'égard
du traitement automatisé des données a caractere personnel

En 1981, aprés de premier$oefs, au débt des années 70, de protection de la viépridans

le contete des banques de données électroniques, le CEed aua signature I&ornvention
pour la potection des psonnes a I'§ard du taitement automatisé des données aacsne
personnel(la Corvention 108/1981 du QE. A linstar desLignes diectrices de 'OCDEce
document s’attaque a un probléme sociétal fondamental. Selon les termes de sonl@réamb

20

21

Etats membresl’Albanie, I'Allemagne Andorre, '’Arménie, I'Autriche, la Belgique, la Buge, Clypre, la Croatie,

le Danemark, 'Espagne, I'Estonie, la Finlande, la France, la Gréce, la Hongrie, I'lrlande, I'lslande, la Lettonie,
le Liechtenstein, la Lituanie, le Lamboug, I'ex-République yougosle de Macédoine, Malte, la Molda,

la Norege, les Bys-Bas, la Pologne, le Poralgla Roumanie, le Raume-Uni, la Fédération de Russie,
Saint-Marin, la Sleaquie, la Sleénie, la Suéde, la Suisse, la République tcheqdertpie et I'Ukraine.

Conseil de I'EuropeCorvention pour la potection des psonnes a I'dard du taitement automatisé des données
a caractere pesonne] R.TE. r? 108. Strasbogy, 28 jawier 1991. SitdVeb : http://comentions.coe.int/featy/FR/
Treaties/Html/108.htm
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s’agit de concilier les waleurs fondamentales du respect de la vigpret de la libre circulation

de l'information entre les peuplesA I'inverse designes diectrices de TOCDEpar contre,

la Corvention 108/1981 du Cébnstitue un traité international liant les Etats qui y sont parties.
Les vingt pays européens qui I'ont adoptée sont tenus d’harmoniser leursildes @dinner &t

aux principes qui y sont énoncés. Les pays qui ne sont pas membres du & @element
adhérer a I&€orvention 108/1981 du GHEont nous allons maintenaxpeser les grands traits.

a. Champ d’application

En \ertu de l'article 3 de I€orvention 108/1981 du CEelle-ci s’applique auxdhiers et aux
traitements automatisés des données personnéligislé laisse aux Etats membresdaultéd’en

étendre les principes auxliiers de données personnellesaisant pas I'objet de traitements
automatisés. Dans la mesure, cependant, ou elle ne s’applique strictement qu’aux traitements
automatisés des données, cettevention a un champ d’application plus restreint que celui
desLignes diectrices de 'OCDE Par contre, comme celles-ci, elle s’applique a la fois au
secteur public et au secteurvgri

b. Définitions

A Tinstar desLignes diectrices de 'OCDE la Corvention 108/1981 du GE son article
premier défnit « données a caractére personnebmme étant toute information concernant

une personne pkique identifte ou identifible». La notion de personne ysique identifable

n'est cependant pas di#@. Et il faut entendre par &aitement automatisg les opérations
suvantes, dgectuées en totalité ou en partie a I'aide de procédés automagimégistrement

des données, application a ces données d’'opérations logiques et/ou arithmétiques, leur modi
fication, efacement, d&raction ou difusion.

c. Protections spéciales : données sensibles

La Corvention 108 /1981 du CE& son article 6, pvéit des mesures de protection supplémen
taires pour les gaté@ories particulieres de donnéestlle s’éloigne en cela dégnes diec
trices de 'OCDE En efet, laCorvention 108/1981 du Cgrévoit que les données personnelles
révélant I'origine raciale, les cwittions religieuses et celles relas a la santé ou a la vie
sexuelle «ne peuent étre traitées automatiquement a moins que le droit internevogeés
garanties appropriées. Il n'est pas élaboré et aucuremple n’est donné pour illustrer ce
gu'il corviendrait d’entendre par garanties appropriées En ce qui concerne le traitement
des données sensibles, [etéen’exige pas de maniéreglicite que I'on obtienne le consente
ment de l'intéressévant de traiter la donnée sensible.Carnvention 108/1981 du C&xige,
cependant, qu’'une protection spéciale soit apportée aux données personnelles sensibles. En
cela, elle fke une norme qui sera reprise par la suite par d'autgasieations dans leur
élaboration de gles internationales de protection des données.

d. Consentement : collecte, utilisation et communication des données

En ce qui concerne les données personnelles générales ou non sensibles, I'artiolegupré

ces données personnellesvdoit en général étre obtenuegdlement et traitées licitement,
enrgyistrées pour desnfalités déterminées etgiémes et étre a la foixactes, pertinentes et

non ecessves par rapport auxrialités pour lesquelles elles sont gistréesA I'inverse des
Lignes diectrices de 'OCDEces dispositions générales nevpiént xpressément aucune
obligation d’obtenir le consentement éclairé des personnes dont I'information personnelle est
traitée. Une obligtion &presse d'obtention du consentement peut cependant éfree goar

le droit interne.
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e. Exceptions et echerche

L'article 9 de laCorvention 108/1981 du Carévoit certaines xceptions aux obligtions géné
rales de protection des donnégtars que led.ignes diectrices de 'OCDEportaient que les
exceptions deaient étre «aussi peu nombreuses que possihléa Corvention 108/1981 du
CEdit, elle, que les»eeptions daient étre tnécessaires, et étre a desfs sociétales démoera
tiques aussi impérats que la protection de la sécurité de I'Etat, de la slreté publique ou de la
répression de I'aatité criminelle. LaCorvention 108/1981 du Cie dit rien sur le traitement
des données fefctué a destis de recherche. Notons cependant que, selon I'artildadloi
d'un pays membre peut restreindrexéecice des droits que pewoir une personne, de
consultation ou de correction des données personnelleshiessfiautomatisés utilisées a des
fins d’analyse statistique ou de recherche scigaéfiorsqu« il n’existe manifestement pas
de risques d’atteinte a la vie y&e des personnes concernees

f. Consewation et sécurité des données

Selon l'article 7 de |&€Corvention 108/1981 du GEles «mesures de sécurité appropriées
doivent étre prises pour la protection des données personnelles contre la destruction ou la perte
accidentelles et contre la consultation, la modtfon ou la communication non autorisées.

Cela kit penser aukignes diectrices de 'OCDEL'article 5 €) porte que des données qui
permettent d’identifr le sujet ne deént pas étre conseé@s plus longtemps qu'il n'est
nécessaire pour lem§ pour lesquelles elles sont agistrées. Cette disposition rappelle la
motivation qui sous-tend tacitement lagnes diectrices de 'OCDEu rejard de la durée de
conseration des données personnelles.

0. Autr es dispositions intéessantes

La Corvention 108/1981 du Céontient en outre d'importantes dispositions en vue de sa mise

en oeuvre nationale et internationaliarticle 12 contient des dispositions analogues a celles
desLignes diectrices de 'OCDEil autorise les restrictions applicables aux transferts interna
tionaux de données a des pays dont les normes de protection de laégenfatcordent pas

de «protection équialente». En ce qui concerne la mise en oeuvre interne, I'article 10 impose
aux Etats de pudir des «sanctions et recours appropriépour les violations des lois natio

nales de réception des principes d€dswention 108/1981 du CR I'inverse, cependant, des
principes plus récemment adoptés de protection des données personnes par les Nations Unies
et I'Union européenne @ir en C et D de l@roisieme partie, plus bas), Gorvention 108/1981

du CEne comportait au départ aucunggence précise concernant l'instauration d’autorités de
contrdle de la protection des données. C’est pourquoi il a récemment été proposé d’amender la
Corvention 108/1981 du CE L’amendementxgerait des Etats parties qu'ils constituent des
autorités indépendantes de contrbles qui seraiergédsare @iller au respect de lagéslation

ou de la rglementation qu'ils auraient adoptées eroceition de laCorvention 108/198Hu

CE. Enfin les articles 18 et 19 de Gorvention 108/1981 du Cpgrévoient la création d'un

comité consultatif chgé, entre autres choses, de proposer des réformes et de répondre aux
demandes écritesifes au sujet de l@ornvention 108/1981 du CH.e projet d'amendement
concernant I'établissement d’autorités nationales de contréle est en partie di aux délibérations
de ce comité consultatif.

22 Conseil de I'EuropeProjet de potocole additionnel a la Ceention pour la potection des psonnes a I'gard du
traitement automatisé des données actine pesonnel (RTE n° 108) concernant les autorités de otenét les
flux transfiontieéres de donnéeStrasboug, 2000. SitéVeb: http://stars.coe.fr/taS00/fopi217.htm

|
20



Instituts de recherche en santé du Canada

2. La Recommandation de 1997 du CE relaiaux données médicales

Dans le Int de préciser les principes généraux inscrits da@etaention 108/1981 du C&t

de les adapter aux besoins particuliers derglisecteurs de la société, le CE a, au cours des ans,
proposé un certain nombre de recommandations. @eliesaient par xemple les banques de
données médicales (1981), les recherches statistiques et spiestifl983), les transfeide
données ééctuées par desganismes publics (1991) et les données traitées arcestéitis

tiques (1997). Ces recommandationsvaiant aucune force obkgpire en droit. Il s’agissait
simplement, de la part du CE, de demander aux Etats membressaten de bonne foi,

de mettre en oeuvre unegiglation conforme aux applications et aux interprétations de la
Corvention qu'il recommandaitd ce titre, ces recommandations établissent des normes de
référence détaillées concernant des aspects particuliers de la protection des donné¢s au profi
de la communauté des Etats membres du CE. En 1997, le CE a ainsi aReptiniaandation
R(97)5 elative a la potection des données médicales (la Recommandation R(97)5 &u CE)
qui porte dedcgon assez détaillée sur la recherche médicale. Plusieurs de ses dispositions s'ins
pirent ded.ignes diectrices de 'OCDEde laCorvention 108/1981 du C&t de laDirective
95/46/CE du 24 octobr1995 elative a la potection des psonnes physiques adfard du
traitement des données a aatele pesonnel et a la libe circulation de ces donnédka
Directive de I'UE elative aux données a catere pesonnel).

a. Champ d’application

Selon l'article 2 de l&Recommandation R(97)5 du Cée tete s’applique a la collecte et au
traitement automatisé des données médicales. Son champ d’application, ainsi limité, est donc
encore plus étroit que celui degnes diectrices de 'OCDEet de laCorvention 108/1981 du

CE. Cet article dfe aux Etats membres ladulté d’en étendre ses principes au traitement non
automatiséA l'instar desLignes diectrices de 'OCDEet de laCorvention 108/1981 du GE

cette recommandation s’applique au secteur public et au secteéur pri

b. Définitions

La Recommandation R(97)5 du Céntient notamment des ddfions de ce qu'ildut entendre
par données personnelles, personngsigbes identifibles et données médicaladinstar de
la Corvention 108/1981 du Cé&t deslignes diectrices de 'OCDEon entend par (a 'article
premier) «données a caractére personnel (...) toute information concernant une personne
physique identiée ou identifible». Contrairement a I€orvention 108/1981 du CEt aux
Lignes diectrices de 'OCDEla Recommandation R(97)5 du @&nne galement, encore a
son article premierla défnition de ce qu’'on doit entendre par une personne icknl8fi
c’esta-dire que: « une personne pBigue n'est pas considérée comme ideitié si cette
identification nécessite des délais et desvaiét déraisonnables Et, toujours aux termes de
I'article premier on entend par données médicales ldennées a caractere personnel nadati
a la santé d'une personnell s'agit de données ayant un lien manifeste et étveit & santé
et des données génétiques.

c. Protections spéciales : données sensibles

La Recommandation R(97)5 du GHnspire eplicitement de l'article 6 de [&€orvention
108/1981 du CELarticle 6 pré&oit des mesures de protection spéciales pour les données
personnelles sur la santé. Reacommandation R(97)5 du @&rt des raisons qui sont a la base

2 Conseil de 'EuropeRecommandation®iR(97)5 du Comité des minietraux Etats memds elative a la
protection des données médical8tasbougy, 1997. SitéVeb : http://cm.coe.int/ta/rec/1997/f97r5.html
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de cet article et en tire unposé détaillé de normes particulieres Recommandation R(97)5
du CEétablit méme certaines normes pour des sous-ensembles de données médicales telles
gue les données génétiques.

d. Consentement : collecte, utilisation et communication des données

A Tinstar de laCorvention 108/1981 du CEt desLignes diectrices de 'OCDE/'article 4
prévoit que le traitement des données médicales doit, en généralfditteéefle maniére yale

et licite, et uniquement pour deadlités déterminéed I'inverse de la&Corvention 108/1981

du CE cependant, IRecommandation R(97)5 du @&t du consentement une conditio: e
plicite du traitement des données médicales, commeidess diectrices de I'OCDEet la
Directive de I'UE elative aux données a aatée pesonnel Selon I'article 43 de laRecom
mandation R(97)5 du GHes données médicales peat étre recueillies et traitées s'il y a eu
consentement ou, en I'absence de consentement, si la loi I'autorise. Le consentement peut étre
donné: a) soit par la personne concernée; b) pait son représentanghd; c) soit par quelque
autre autorité lgalement reconnue. D’apres l'article 6, pour éalable, le consentement doit
étre «libre, expres et éclairé. Larticle 5 énumeére les éléments d’'information minimaux qui
doivent étre communiqués a la personne concernée pour qu’elle puisseciumsdnt donner

un consentement éclairéatticle 8 établit des normes analogues de communication et de
divulgation.

e. Exceptions et echerche

La Recommandation R(97)5 du @gablit ggalement des normes applicables a I'utilisation sans
consentement des données médicales, y compris en matiére de redhéiohiar d’autres
textes, les déragtions prgues sont généralement congues ehdéfide maniére restrieé, et
fondées sur un critére de nécessité qui rend compteets ditéréts sociétaux opposés, parfois
supérieurs. Les articles 4 et 7 dé&fsent des normes spégifement applicables a lacallecte »
sans consentement et a leoxnmunication> des données médicales. Bien que ce qu'iieon
d’entendre par @ommunication> ne soit pas défi, ce sont la communication ou le partage des
données médicales qui sont visés. Les articles 4 etv@ipné tous les deux que les données
médicales pelant étre recueillies et communiquées sans consentement lordguei de
prévoit » aux fns de la santé publique, de laymétion de dangers réels ou d'autres intéréts
d’ordre public importants semblables. Les données ggdugalement étre recueillies ou
communiquées i la loi le préoit » notamment aux fs du respect d’'une obétjon
contractuelle, de la constatation, dexéecice ou de la défense d'un droit en justice, pour la
sauegarde des intéréts vitaux d’'une personne ou a desttiiérapeutiques, au ptofie la
personne quidit I'objet des données ou d’'un parent de la lignée génétique. Ces dispositions
énoncent des normes analogues a celles deirkctive de 'UE elative aux données a
caractere pesonnel

Outre ces derniéres dispositionsRiacommandation R(97)5 du CEtaille gjalement certains
devoirs et dérogtions particuliers applicables a I'utilisation de données médicales aslée fi
rechercheAinsi, l'article 12 prescrit un d®ir général obligeant de s'assurer de I'yroat

des données médicales utiliséesitilisation de données médicales non amas est auto

risée a certaines conditions. dut démontrer que le projet de recherche s'impodans un

but l&gitime » et que I'anoymisation rendrait «npossible» le projet. Une fois démontrées la
[égitimité des bits et I'impossibilité de procédewer des données angnes, les données
peuwent étre utiliséesa)avec le consentement de la personne concernée ou de son représentant
Iégal; b) avec l'autorisation d’'une autorité ou instancguiéerement désignée par la loi en
vertu de certains critéres; lorsque la recherche s'impose pour des raisons de santé publique
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et qu’'elle est autorisée par la loi. En accorecdaCorvention 108/1981 du GHEarticle 82 de

la Recommandation R(97)5 du Qite le droit général d’'accés d’'une personne aux données
médicales la concernant qui sont utilisées a dmsdé recherche sciengifie ou statistique

« lorsqu’il n’existe manifestement pas de risques d’atteindida vie pvée.

f. Consewation et sécurité des données

L'article 9 de laRecommandation R(97)5 du @&prend, d’'une maniére générale, les normes

de sécurité élémentaires pués par laCorvention 108/1981 du CEt lesLignes diectrices

de 'OCDE De plus, I'article 9 pnépit une série de mesures appropriéesqui dovent faire

I'objet d’'un réexamen périodique pour I'assurance de la cianfiialité et de I'ractitude des
données traitées. Il s’agit notamment de mesures de contrbles de mémoire, de communication,
de transport, de saisie et d'utilisation des données, ainsi que du traitement de séparation des
identifiants des données administrasi, sociales et médicales.

En accord 2ec laCorvention 108/1981 du CEt lesLignes diectrices de 'OCDE/'article

10 de laRecommandation R(97)5 du €Eee une obligtion générale enevtu de laquelle les
données médicales ne demnt étre conseées que pendant la durée nécessaire pour atteindre
le but pour lequel elles ont été recueillies. Cette aliomn générale sofié deux dérogtions:
d’abord, s'il se rééle «nécessaire de conserr des données notamment dans l'intéggtitée

de la santé publique, de la science médicale ou a mehittoriques ou statistiques,er
tenant compte de la vie pée du patien; ensuite, les demandes di&fement de données
médicales identifint les auteurs de ces demandesedtien général étre honorées, a moins
que «des intéréts supérieurs egilfmes» ne s’y opposent et justfit leur consestion. Les
données rendues ananes n'ont pas a étre détruites.

g. Autr es dispositions intéessantes

A part le traitement automatisé des données médicales, qui représente son principal centre
d’intérét, laRecommandation R(97)5 du @&ntient quelques autres dispositions dignes de
mention. D’abord, elle doit remplacer@rvention 108/1981 du Ceelative aux banques de
données médicales automatisées, et traduire une pensédtade proche desdutions ré
centes, notamment des initisgs analogues prises par I'UE, telle qu’en témoigrizidactive

de I'UE relative aux données a @atéere pesonnel(voir en C1 plus bas). Ensuite, selon la
Recommandation R(97)5 du Cén rgyle générale, lesuk transfrontieres de données médi
cales entre les Etats membres du CEeftidépendre de I'assurance, par I'Etat de destination,
d’'une «protection équialente» aux dispositions et principes deRecommandation R(97)5

du CE Il reste a sair si cette norme de laprotection équialente» aux dispositions de la
Recommandation R(97)5 du G&ra pour I'essentiel analogue, ou si au contraire, elle s’écartera
de la norme de la grotection équialente» également préue par led.ignes diectrices de
'OCDE et laDirective de I'UE elative aux données a eatere pesonnel(voir en C1 plus bas).

La Cornvention de 1997 du CE pour la protection des Droits de 'Homme
et de la dignité de I'étre humain a I'égard des applications de la biologie
et de la médecine

Dans les années 90, le CE a été parmi les premiegasisations internationales a tenter
d’élaborer un traité en bonne et due forme sur la protection des droits de la pesseranexf
« rapides déeloppements de la biologie et de la médesin€ette initiatve s’inspirait des
principes hérités de IBéclaration univeselleet de laCEDH et wulait élever les structures
conceptuelles juridiques qui permettraient de proraoua dignité de la personne humaine
dans la société contemporaine. En 199 davention de 1997 pour la ptection des Doits
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de 'Homme et de la dignité de I'éthumain a I'§ard des applications de la biaj@ et de la
médecinel& Corvention du CE sur les dits de 'homme et la biomédeciffed été ouerte a

la signature. Plus de la moitié des quarante et un Etats membres du Conseil ont signé cette
Corvention. Elle estgalement ougrte aux Etats non membres, tels I'’Australie, le Canada, le
Japon et les Etats-Unis qui ont, au Comité directeur sur la bioéthique du CE, le statut
d’obsenateurs.

Au moins quatre de ces dispositions portent d’'une maniére générale sur la recherche en santé et
la protection de la vie prée. En premier lieu, I'article 15 énonce pour principe quedaerche
scientifque dans le domaine de la biologie et de la médecirers&ra librement sougsene

des dispositions de i@orvention du CE sur les dits de I'hnomme et la biomédeciee des

autres instruments juridiques quiassurent la protection de I'étre humainEn second lieu,

l'article 16 énonce un certain nombre de normes généralesgipaintéla recherche sur I'étre
humain. Il s'agit notamment de I'approbation degar, sur le plan de la pertinersmentifque

et sur le plan éthique, par une instance indépendantexidefiee du consentemdifire et éclairé

des personnes concernées, de la procédure d'obtention du consentement, de la nécessité d'informer
la personne se prétant a une recherche de ses droits aralesegorévues par la loi pour sa
protection. Ces droits et mesures de protection sont enspibsés pluen détail dans des
dispositions particuliéres sur le consentement libre et éclairé et la prodetiarvie pnée.

En troisieme lieu, un article de@orvention du CE sur les dits de 'hommet la biomédecine

vise xpressément la protection de la vievpa. Larticle 10 porte que toutepersonne a droit

au respect de sa vie ypge s'agissant des informations relas a sa sant& En quatrieme lieu

enfin, ce méme article précise que le droit a la protection de la vieegromprend le droit de

choisir soit d’étre informé de toute information recueillie sur sa santé, soit au contraire, de ne pas
I'étre. LaCorvention du CE sur les dits de 'homme et la biomédecine contient aucune
disposition &plicite concernant la protection des données, mais ell®irea laCorvention
108/1981 du CEDavantage de précision pourrait ressortir d'amendements apportés a la
Corvention du CE sur les dits de 'homme et la biomédeciseus forme de protocoles
additionnels. Des protocoles portant généralement sur des questions plus précises ont déja été
élaborés au sujet du clonage et desfggefi’olganes. D’autres sont en cours d’élaboration

pour la recherche médicale et la génétique.

C. L’'Union européenne (UE)

Créée par un traité international dans les années 50, la Communauté économique européenne (la
CEE) a dés le déparorisé et harmonisé les lois et les politiquegissgant les relations écono

miques, le commerce et levéoppement en Europe. Certaines de ses politiques d’harmonisation

ont exercé une inflence directe sur le d@loppement des sciences ainsi que sur la recherche et la
santé publique. Relens a titre d’'gemple les initiaties pourswiies pendant des années par la

CEE pour padire I'harmonisation du droit des bets, notamment en matiére pharmaceutique.

Avec la conclusion d’'un noeau traité en 1990, la CEE a changé de nom, elle estuaie 'Union
européenne et a vu sa mission s@ilacCelleci s’étendra dorémvant eplicitement au domaine de

24 Conseil de I'EuropeCorvention pour la pstection des diits de I'hnomme et de la dignité de I&fumain a
I'égard des applications de la biaj@ et de la médecineCorvention sur les daiits de 'homme et la biomédecjne
R.T.E. r? 164. Oviedo, 1997. SiM/eb : http://comentions.coe.int/featy/FR/CadreLista@ites.htm
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la santé. WE réunit quelque quinze pays européérises Etats membres sont tenus d’harmoniser
leur Iégislation aec les directies de 'UE et diers autres tees juridiques qui les liend I'égard
d’'une grande partie de I'Europe, 'UE s’est donc vu reconnaitre deoipausles roles et des
responsabilités analogues a ceux d'un gomement fédéral. Les rbles qui lui incombent en
matiere intereuropéenne sont pour la plupeet@s par I'intermédiaire dulaRement européen, de
la Cour européenne de justice, du Conseil européen et de la Commission européenne.

Dans ce contde, entre 1995 et 2000, 'UE a adopté trois grands instrumgatt fes principes de
la protection des données personnelles en santé. |l s’agit)de Directive de I'UE elative aux

données a carctere pesonnelde 1995; 2)' Avis sur l'utilisation des données pennelles de
santé dans la société de I'informatide 1999; 3) la&Charte des diits fondamentaux de I'Union
eummpéennale 2000.

1. La Directive de I'Union européenne de 1995 relaiaux données
a caractere personnel

La Directive 95/46/CE du 24 octabid 995 elative a la potection des psonnes physiques a
'égard du tiaitement des données a aaiee pesonnel et a la likg circulation de ces données
(la Directive de I'UE elative aux données a emtere pesonnel)est entrée en vigueur en 1998
Les Etats membres sont tenus de mettre leur droit interne en confovetéea principes
énoncés dans Rirective de I'UE elative aux données a @atére pesonneldans les trois ans
suivant I'adoption de cette direeti. Pour cedire, ils peuent utiliser tout mgen qui leur semble
adapté, lois, glements, décrets, etc. IRirective de I'UE elative aux données a catere
personnela entrainé, dans de nombreux pays européens, y compris la Gréce, I'ltalie, lal,Portug
la Suisse, le R@mume-Uni, I'Allemagne, I'Autriche, la Belgique, 'Espagne, le Danemark, la
Finlande et les#/s-Bas, I'adoption de noeles lois sur la protection des données, owiaioh

des I@islations déja en place. [Girective de I'UE elative aux données a @atére pesonnel
vise le méme double objectif que legnes diectrices ddOCDE et laConvention 108/1981 du
CE: 1) protger le droit fondamental a la vie y#e lorsdu traitement des données personnelles;
2) et faciliter, par I'harmonisation, la libre circulation de ces données entre les Etats membres.

a. Champ d’application

Selon son article 3, Birective de I'UE elative aux données a eatée pesonnels’appliqueau
traitement des données personnelles, automatisé ou non. Elle a ainsi le méme chudiogtiolap
gue led.ignes diectrices de I'OCDEet donc une portée plusdgr que la&Corvention 108/1981
du CE A Tinstar desLignes diectrices de 'OCDEet de laCorvention 108/1981 dCE, la
Directive de I'UE elative aux données a @atée pesonnels’applique aux données détenues
aussi bien par le secteur public que par le sectew.pri

% | es Etats membres de I'Union européenne étaient, au printemps [28G8magne, |'Autriche, la Belgique, le

26

Danemark, I'Espagne, la Finlande, la France, la Grece, I'lrlande, I'ltalie, lenblboug, les Rys-Bas, le Portud,
le Royaume-Uni et la Suede’dlargissement de I'Union est en cours.

Directive 95/46/CE dudPlement euspéen et du Conseil, du 24 octeld995, elative a la potection des psonnes
physiques a I'gard du tmitement des données a aetee pesonnel et & la lite circulation de ces donnéelpurnal
officiel n° L 281 , 23/11/1995, p. 0031 - 0050. Skeb : http://europa.eu.int/elex/fr/lif/dat/1995/fr_395L0046.html
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b. Définitions

En son article 2, IBirective de I'UE elative aux données a eatée pesonne) tout commees
Lignes diectrices de 'OCDEdéfnit I'expression «données a caractére personnebmmeétant

« toute information concernant une personngsjgiue identifée ou identifible». A I'in verse,
cependant, ddsignes diectrices de 'OCDEet de laCorvention 108/1981 du GHa Directive
de I'UE relative aux données a @atére pesonnelraffine la défiition des termes personne
qui peut étre identifie» en précisant que cette idemtifiion peut seafre «directanent ou
indirectement, notamment par référence a un numéro d'idatithh ou a un ou plusieurs
éléments spéciues, propres a son identitéyplyue, plgsiologique, psychique, économique,
culturelle ou sociale. Selon l'article 2 de IBirective de I'UE elative auxdonnées a caictere
personnel le «traitement> comprend notamment la collecte, I'egistranent, la consultation,
I'utilisation, la diffusion, la modiftation ou la destruction de données personnelles.

c. Protections spéciales : données sensibles

A Tinstar de laCornvention 108/1981 du Cét a l'inverse designes diectrices de 'OCDEla
Directive de I'UE elative aux données a catée pesonnel prévoit explicitement des
normes plus>dgeantes pour le traitement decatéories particuliéres de donnégsnotam

ment en ce qui concerne les renseignements sur la santé de personnebiden@itla est en

partie assuré par I'imposition d’'une interdiction générale de toute collecte de données sur la
santé, sous réserde certaines dératjons strictement défies. Larticle 8 disposexpressé

ment que les Etats membres de I'Umterdisent le traitement des données & caractére person
nel relatves a la santé et a la viexgelle» & moins que la personne concernée n’ait librement
donné son consentememnpécite et informé. Nouserrons, plus loin, en e. de la section 1, les
dérogations trés précises a cette obatign générale d’obtention du consentement.

d. Consentement : collecte, utilisation et communication des données

En ce qui concerne le traitement des données personnelles d’'ordre gébérattize de 'UE
relative aux données a @atere pesonnelfixe des principes gissant la qualité des données

et des normes relas au consentementatticle 6 pré&oit notamment que les données-per
sonnelles deent de maniére générale étra) traitées Igalement et licitement; becueillies

pour des fialités déterminéesxpglicites et I§itimes; c)adéquates et pertinentes. Ces disposi
tions concordentwc les principes adoptés a I'origine par I'OCDE en matiére de controle de la
qualité, mais comportent quelques imatons, certaines mineures et d'autres plus importantes.

Par exemple, laDirective de I'UE elative aux données a eatere pesonnelrenforce le principe

de finalité deslignes diectrices de 'OCDEqui eige un objectif déterminé etdéime, en
ajoutant I'obligation que cet objectif soit en outrexplicite ». Cette gigence permet du moins
théoriquement aux personnes concernées de damee qui concerne la collectd etilisation

des données personnelles les concernant, un consentement plus détaillé, plus précis et plus éclairé.
Cette @igence est complétée par les articles 11 a 13, quoierd que la personne dont on
recueille les données doit reoe davantage d'information au sujet de son droit d'acces et de
rectification des données et de celui d'étre informée des types de données recudiliiextive

de I'UE relative aux données a @tere pesonnelaussi renforce la norme de consentement
applicable a la collecte des données personnélless que, selon lekignes diectrices de
'OCDE, la collecte des donnéegige la connaissance et le consentement de la personne
concernée {de cas échéant, laDirective de I'UE elative aux données a eaitére pesonnel

pose, en matiére de consentement, gigereces de base plus claires. Plus précisément, I'afticle
prévoit que les données personnelles ne prtétre traitées que siapersonne concernée a
indubitablement donné son consentenesbus réseevdes cas de nécessité, msfexplicitement
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(voir a la section e. qui suit). Selon la défon qu’en donne l'article 2 de Rirective de 'UE
relative aux données a eatere pesonnel il faut entendre par consentemettute manifestation
de wlonté, libre, spécifjue et informée visant le traitement de données personnelles.

e. Exceptions et echerche

La Directive de I'UE elative aux données a @atere pesonnelprévoit trois cat§ories de
déroaations fondées sur le critere de la nécessité —&'dse qu'il faut que les déragions
soient manifestement nécessaires a la réalisation d’'un intérét sociétal concurrent s@@erieur
critére reprend eraft la norme de nécessité deGQarvention 108/1981 du CEt desLignes
directrices de 'OCDE

En premier lieu, l'article 7 pose qu’en I'absence du consentement de la personne concernée,
lorsqu’il s’agit de données personnelles d’ordre générautl démontrer qu'il est nécessaire

de les traiternotamment pour respecter une odlign ldgale au titre du droit interne, ou pour
sauegarder les intéréts de la personne concernée, nudafiécuter une mission d'intérét
public.

En second lieu, I'article 8 préit, en matiére de consentement, dggeeprécises ainsi que des
dérogations pour le traitement des données sensibles telles que les renseignements personnels
sur la santé.

Selon l'article 8, outre les conditions générales quielti étre respectées lors du traitement

des données personnelles d’'ordre générakisteedes conditions particulieres applicables au
traitement gceptionnel non consenti des données sur la santé, conditionsgritegue I'on
démontre la nécessité, eraacant un «notif d’'intérét public important, tel que I'eercice ou

la défense d'un droit en justice, ou lassfthérapeutiques, notamment les file diagnostics,

ou l'administration de soins ou de traitements, ou la gestion de services de santénlages

que la recherche scientjfie peut apporter a la société persuaderont peut-étre certains Etats
européens d'appliquer a la recherche en santé laatémogréue pour les missions d’intérét

public en raison de sa nécessité pourdieement des recherches biomédicales, épidémiolo
giques, génomiques et, en général, de tout ce qui concerne la santé publiqueenbtcait,

malgré tout, en I'absence de consentement, que le traitement de données sur la santé de
personnes identdbles respecte, méme dans le cadre de la recherche, la norme renforcée
de protection de la vie pée pr&ue a l'article 8 de I®irective de I'UE elative aux données

a caractere pesonnelet que les données sur la santé ne soient traitées que par des personnes
contraintes au secret médical, ou plus généralement, &ain de confilentialité.

En troisiéme lieu enfi, I'article 13 pr&oit que les Etats peawt assortir d’'un certain nombre
d’exceptions leurs mesuregjislatives sur les normes de qualité des données, l'information qui

doit étre donnée aux personnes dont les données sont recueillies et les droits de consultation et
de rectiftation de ces personnes, mais seulement lorsque cedsesi#@cessaire awns de
sauegarder la défense, I'administration de la justice pénale, ou un intérét économique ou
financier important d’'un Etat membre. Bien qu’en ce qui a trait a la recherche sgientii

Directive de I'UE elative aux données a eatere pesonneine pré&oit aucune xception &presse

pour le traitement non consenti de données personnelles d’ordre général ou de données sur la
santé, l'article 13 dispose que des lois internes comportant des protections adéquatgs peuv
restreindre les droits d'accés et de remdifion des données personnelles de la personne
concernée, et ce uniquement a des fie recherche sciengjfie, s'il «n’existe manifestement
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aucun risque d'atteinte a la vieya@e de la personne concerme€eci correspond a Keeption
prévue par laCorvention 108/1981 du CE

f. Consewation et sécurité des données

Selon l'article 17 de I®irective de I'UE elative aux données a cartéle pesonne] les Etats
doivent prendre des raesures techniques et djanisation appropriées afn de prot§er les
données contre toute destruction ou perte accidentelles, ainsi que contre tout accéatiomdifi

ou communication non autorisés. Il s’agit de normes analogues a celles retenues par 'OCDE.
Cet article demande de mettre en balangerdés considérations, de tenir compte méme des
facteurs colt et desdteurs technologiques, estimant que ieai de sécurité deit étre
proportionné aux risques causés par la nature des données et par leur traitement. Comme la
Corvention 108/1981 du GH'article 6 e) de laDirective de I'UE elative aux données a
caractée pesonnelprévoit que les données sur des personnes idanlgs ne deent étre
conserees que pendant la durée nécessaire a la réalisatiomalésdipour lesquelles elles

sont recueillies. Selon l'articled également, les Etats membres sont en outre priés deipré

des @ranties appropriées pour les données personnelles coesevdesifs statistiques ou
scientifgues, pour des périodes plus longues.

0. Autres dispositions intéessantes

La Directive de I'UE elative aux données a @atée pesonnelcontient en outre plusieurs
dispositions touchant la mise en oeuvre aweail national, au weau de 'UE et au weau
international Ainsi, les Etats membres sont tenus aieef en sorte que leurdilation natie

nale comporte des mécanismes deaillance et de répression des infractions. Selon I'article
22, les Etats membres de I'UE sont tenusatamfir aux indiidus un recours juridictionnel en
cas de violation des droits de protection des donné&atsicle 28, en outre, impose aux Etats
membres l'obligtion d’instaurer des autorités publiques indépendantes de contréle de
I'application des lois nationales de protection des doni#desde fciliter la mise en oeuvre
des normes de Rirective de I'UE elative aux données a @atére pesonne] l'article 27
impose aux Etats membres I'oldiipn d’encourager I'élaboration de codes de conduite de
protection des données. Pouwiller a la mise en ceuvre deDérective de I'UE elative aux
données a cactére pesonnelet jouer un rdle consultatif & son sujet, en assurant notamment
I'évolution, au sein de I'UE, de la protection des données, l'article 29, ardtitue un Groupe

de protection indépendant.

La Directive de I'UE elative aux données a @mtere pesonneltraite galement des échanges
internationaux de donnéegea des pays qui ne sont pas membres de Aiisi, selon 'article 25,

les Etats membres deint préoir que le transfert & un pays tiers ne peoirdieu que si le pays

tiers destinataire assure umiweau de protection adéquatlLe caractére adéquat de cesau de
protection dépendra dadteurs tels que la nature des données, les lois nationales pertinentes,
les r@gles professionnelles et les mesures de sécurité. La décisiongarceséra prise par le
Groupe de protection indépendant créé par larticle 29. Les documents et les rapports sur
I'évaluation des normes de protection des renseignements personnels adoptés par des pays comme
le Canada et les Etats-Unis awsfie la communication de donnéescles Etats membres de

I'UE viennent d'étre rendus publisLarticle 26 de leDirective de I'UE elative aux données

a caractere pesonnelautorise, dans certaines circonstances limitéeg,desferts de données

27

SiteWeb: http://europa.eu.int/‘comm/internal_metkr/dataprot/wpdocs/inatehtm Les rapports et décisions
concernant des pays tels que les Etats-Unis son¢és;hmais le rapport déftif sur le Canada, et la décision qui
doit 'accompagnerest attendu pour le défde 2002.
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aux Etats n’assurant pas urveau de protection adéquat. Il s’agit notamment de cas ou le
transfert est mécessaire ou rendu juridiquement ohlaire pour la sawgarde d’un intérét
public important. Enfn I'article 33 pr&oit que le premier rapport sur la mise en oeuvre de la
Directive de I'UE elative aux données a eatere pesonne] devant étre rendu a l'issue
d’une période de trois ans et proposarenéuellement des amendements atetedevait étre
remis a 'automne 2001.

2. Le Groupe européen d’éthique des sciences et des elles/tebinologies:
I'Avis rf 13 sur les aspects éthiques de I'utilisation des données personnelles
de santé dans la société de l'ormation

Initialement établi en 1991 sous une appellatiofédihte, le Groupe européen d’éthique des
sciences et des noeiles technologies a pour mission dfsfa la Commission européenne
des &is d’ordre éthique de nature interdisciplinaire sur les questionsséeslpar lesvancées

de la science et de la technologie. Le Groupe européen d’'éthique des sciences eetles nouv
technologies a rendu quelque Msadont de nombreux portant sur les probléemes d’'éthique
des biotechnologies. Dans uisaremis en 1999 sur lésspects éthiques de ['utilisation des
données paonnelles de santé dans la société de l'informatiolvis du Goupe euopéen
d’éthique?® le Groupe se penche sur les principales questionsvéeslear la collecte et
I'utilisation a des fis de recherche des données personnelles sur la santé.

L'Avis du Goupe euopéen d'éthiquaeprend les huit principes énoncés initialement par
I'OCDE en matiere de données personnelles et y ajoute la participation gessiéd I'efort

de pédagogie. Ivdque la tension entre, d’'une part, la protection de la weriet d’'autre
part, les besoins de la recherche, et iby un des nombreux coitfl de \aleur auxquels donne
lieu la prestation des soins de santé. Cette tensanéé relgeée dans lekignes diectrices

de 'OCDE,ainsi que dans l&orvention 108/1981 du CHuelque vingt ans plus tét. D'aprés
I'Avis du Goupe eunpéen d’'éthiquel peut parfois dilloir échanger une partie de la protection
de la vie priée contre certains biens tels que la recherche, sousaésergspect de certaines
normes et condition¥oici les principaux aspects déWis du Goupe euopéen d’éthique

a. Champ d’application

L’ Avis du Goupe eunpéen d'éthiqueconsultatif, se penche sur les aspects éthiques quesstule

les soins de santé dans la société de I'information. Ces questimenteld eft de la mission
récemment élgie de I'UE, qui comprend maintenantpeessément les domainesldesanté

et des droits de 'homme!Avis du Goupe eunpéen d’'éthiqu@orte plus particulieremestr
I'utilisation, aux fns générales de la santé, y compris a celles de la recherche, des données sur
la santé fournies par des personnes idabt#s.

b. Définitions
L' Avis du Goupe eunpéen d'éthiqueeprend la défiition de I'expression «onnées sur la santé

de personnes identfbles» retenue par IBirective de I'UE elative aux données a eatere
personnel

28 Groupe européen d'éthique des sciences et deelesitechnologieAspects éthiques de I'utilisation des
données paonnelles de santé dans la société de I'informaflois, r? 13, Bruxelles, 1999. SitéVeb :
http://europa.eu.int/comm/european_group_ethics/dasd@ frpdf
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c. Protections spéciales : données sensibles

L’ Avis du Goupe euopéen d’éthiqueote que les données personnelles sur la santé englobent

un é&entail trés lage de renseignements, y compris les données médicales de base, telles que
les antécédents médicaux de l'intéressé, des données sensibles concernant la santé mentale ou
des données de nature administeatelles les conditions d’assuranceis du Goupe euo-

péen d'éthiqueprécise que 4es données personnelles de santé, en tant qu’elles touchent a
l'identité et a la vie priée de l'indvidu, dovent étre considérées comme particulierement
sensibles ... Les données personnelles de santé sont padraritgéde la personnalité de
l'individu qu’elles concernent. Elles ne sauraient donc &tleigvement considérées comme

des marchandises ».

L’ Avis du Goupe eunpéen d’'éthique’examine que les données de santé, et c’est peut-étre
pour cela gu'il ne cherche pas a comparer les mesures de protection des données personnelles
sur la santé a celles qui s’appliquent aux données personnelles n'ayant pas trait a l&ganté. L

du Gioupe eunpéen d’éthiquee précise pas non plus que certaines données personnelles sur

la santé, telles les données a caractére génétigéteun caractére plus sensible que d’autres.

d. Consentement : collecte, utilisation et communication des données

Les vues et les normes du Groupe sur le consentemenkpdniées par ses principes d’auto
détermination et de corntialité.A I'instar desLignes diectrices de 'OCDE I'article 2.3

de l'Avis du Goupe eunpéen d’'éthiquenterpréte le principe d’autodétermination comme
comprenant, pour le ciyen, «le droit de connaitre et de déterminer les données personnelles
de santé collectées et egisdrées sur son compte et de@saqui les utilise et a quellems.

Ce principe suppos@élement que le cit®n a le droit de rectdr ces données si besoin est ».

Le citoyen a en outre le droit de s’opposer a toute utilisation des données personnelles sur la
santé le concernant dans un autredue la prestation de soins, nonvor@ar la loi.

L’'article 22 dessine les contours du droit au respect de la wéepst a la cordientialité,
estimant que cela est généralement lié au consentement éclairé de la personne concernée.

Le droit au respect de la vie y#e suppose deagantir en permanence la calghtialité des
données personnelles de santé. |l impose, par ailleurs, de subordonner en principe la collecte et
la transmission de ces données au consentement informé de la personne concernée.

En accord @ec laDirective de I'UE elative aux données a @tere pesonne] cette disposi

tion prévoit que tous les usagergittmes de données personnelles sont tenus awair die
confidentialité équivalanta I'obligation professionnelle du secret médical. Le secret médical
est considéré comme essentiel a la emaf accordée au systeme de santid. du Goupe
eumpéen d'éthiqueeprend en outre la position énoncée par I’Association médicale mondiale
en 1948 dans |IBéclaration de Genée: le respect de la codintialité continue de s'imposer
méme apres le déces de la personne concerr@ea(d Deuxieme partie, en E, plus haut.)

e. Exceptions et echerche

L’ Avis du Goupe euppéen d'éthiquee pré&oit expressément aucungoeption pour la recherche,
mais il précise que lexeeptions gentuelles a I'obligtion de respect de la vie y#e et de la
confidentialité «doivent étre strictement limitées et pués par la lok. Cette approche est
analogue a celle désgnes diectrices de 'OCDEL utilisation de données personnelles dans
l'intérét collectif de la société doit se justifiau rgard du principe d’autodétermination de
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l'individu. En accord\aec ces principes, les article2 2t 23 impliquent que I'utilisation des
données a d'autresnf que celles initialement prdes doit étre limitée et autorisée par un
texte de loi.

f. Consewation et sécurité des données

Selon l'article 26, la sécurité des technologies de I'information et des communicationarest «
impératif éthique>. Cet impératif ®ge donc le recours au cryptage, a l'utilisation de réseaux
fermés pour la transmission données a caractere personnel et a d’autres mesures de sécurité
appropriées d’ordre ganisationnel. 1Avis du Goupe euopéen d'éthiquee fixe aucun délai

pour la consemtion des données.

g. Autres dispositions intéessantes

L’Avis du Goupe euopéen d’'éthiquénvite a élaborerdans le cadre de [@irective de 'UE
relative aux données a @atéle pesonne] une directie particuliere pour la protection des
données médicales.

3. La Charte des droitsdndamentaux de I'Union européenne de 2000

En wertu de traités conclus dans les années 90, les Etats membres de I'UE sont juridiquement
tenus au respect des droits fondamentaux de la personne. Ces traiéstranx droits énoncés

dans laCEDH dont il a été dit état a la Deuxieme partie, &) plus haut. En 2000, 'UE a
adopté un nowl instrument sur les droits de la personneCHarte des dits fondamentaux

de I'Union euppéenndCharte de 'UB?°. Ce tete est le résultat d’une initisé commune de

ces dernieres années visant a réunir dansxie tmique les dirs droits aiils, politiques,
économiques et sociaux énoncés dawerdiinstruments juridiques ou ayant leur origine dans

les dvers pays de I'Union européenne glar LaCharte de I'UEest un document qui englobe
davantage d’éléments queGEDH. Elle n'offre cependant aucuneie de recours. Elle n'a pas
directement force oblajoire A I'instar de laDéclaration univesellg il s’agit d’une proclamation
solennelle de droits fondamentaux, attestant et énoncant les principes généraux du droit de I'UE.
En théorie, donc, I&harte de 'UEpourrait étre imoquée deant les trilnnaux, judiciaires ou
administratifs, en tant que source d'interprétation des droits de la personne dédtude et
'affinement de son statutfafiel, et les possibilités, paxemple, de l'int§rer aux traités
instituant I'UE, seront étudiés au cours des prochaines années.

L'article 7 de laCharte de I'UErappelle I'appel classique lancé au cours de la période d’'aprés-
guerre initant a I'incorporation, dans les droits de la personne, du droit au respect de l&eg pri

il prévoit en efet que toute personnea«droit au respect de sa vievge et dmiliale». Il s'inspire

donc lagement des iges de ldDéclaration univeselle, de laCEDH, duPIDCP et duPIDESC

Bien qu'il ne cherche pas a difi ce gqu'il cowvient d’entendre par vie pge, comme le
préamhile de laCharte de I'UErernvoie a certains de ces autres documents internationaux et a
la jurisprudence européenne sur les droits de 'homme, il y a lieu d’interpréter la notion de
«vie privée» d’une maniére compatibleec les normes énoncées dans ces instruments.

Au droit au respect de la vie péee vient s’ajoutempar une phrase lu@ et précise, le principe
de protection des données personnell&stitle 8 pr&oit que «toute personne a droit a la

29 Parlement européen et Conseil de I'Eurapkarte des diits fondamentaux de I'Union eapéenneNice, 2000.
SiteWeb: www.europarl.eu.int/charter/dailt_frhtm
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protection des données a caractére personn@és données, selon le méme articldoikent

étre traitées kalement, a desrfs déterminées et sur la base du consentement de la personne
concernée ou erevtu d'un autre fondementdiéime préu par la loi». Cela implique qu’en
matiére de collecte de données, keseptions au principe du consentementelioi étre rpli-
citement preues par la loi. Le méme articlevite en outre a reconnaitre le droit pour toute
personne d’accéder aux données recueillies la concernant et au contréle du respeatlds ces ré
par une autorité indépendante. Charte de I'UEreprend donc les principaux éléments
constitutifs des principes de protection des données initialement adoptés par 'OCDE et les
codifie dans un instrument internationajignal sur les droits de de la personne.

D. Les Nations Unies

Dans la Deuxieme partie, plus haut, il a été montré qu’au cours des derniéres décennies, la protection
de la vie pnée aait été un des principaux soucis de la communauté internationale en matiere de
protection des droits de la personne; ce n'est cependant qu’au cours des années 90 que 'ONU a
commencé a se pencher sérieusement sur la protection des données entendue comme un aspect de
celle de la vie pviée. Depuis lors, au moins deux initas d’instances des Nations Unies ont

abouti a I'élaboration de xtes oficiels concernant la protection des donngese résolution de
'Assemblée générale de 'ONU, de 1990, et une déclaration, de 1994, découlantfaludeef
coopération d’'un desubeaux r§ionaux de I'Oganisation mondiale de la santé.

1. LesPrincipes directeurs de 1990 pour la réglementation deBiérs
informatisés contenant des données a caractere personnel

En 1990, I'Assemblée générale des Nations Unies a adop®itespes diecteus pour la
réglementation desdhiers informatisés contenant des données aaare pesonnel (les
Principes diecteus de I'ONUYC. LesPrincipes diecteus de 'ONUreprennent, parfois en

les modifant, les normes initialement adoptées par 'OCDE egriatd, en matiére de traite
ment électronique de données, les principegsts: le principe de licéité et deyauté, le
principe d'«actitude, le principe derfalité, le principe de I'accés par les personnes concernées,
le principe de non-discrimination et le principe de sécurité Priexipes diecteus de 'ONU

ne revétent aucune force obétpire, cela dit, ils constituent une déclaratidicile de la part

de quelque cent quatre-vingt Etats membres de '’Assemblée générale de TONU. C’est dire qu'ils
témoignentd’'un consensus trés poussé sur les principes fondamentauxgtes e€ des
politiques internationales de protection des données.

a. Champ d’application

L'ONU invite les oganisations internationales, g@mementales et non gamementales, ainsi

que les Etats, a reear lesPrincipes diecteus de 'ONU en tant que mesures de feaiion

minimum, dans leur @islation nationale. LePrincipes diecteus de I'ONUs’appliqguentaux

dossiers informatisés contenant des renseignements personnels et du secteur public et du secteur

30 Nations UniesAssemblée généralBésolution 45/95 du 14 décemmtr990: Principes diecteus pour la
réglementation desdhiiers informatisés contenant des données actare pesonnelNew York, 1990. SitéVeb :
http://mww.unhchrch/french/html/menu3/b/71_fitm
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privé. Il y est précisé que les gaumements et les ganisations sont libreggélement de les
appliquer aussi aux dossiers non informatisés.

b. Définitions
LesPrincipes diecteus de 'ONUne défhnissent pas les principaux termes qu'ils utilisent.

c. Protections spéciales : données sensibles

A Tlinverse designes diectrices de 'OCDEmais en accordvac laCorvention 108/1981 du
CEet laDirective de I'UE elative aux données a eatere pesonne] lesPrincipes diecteus de

I'ONU prévoient une protection particuliere pour les données sensibles. Sous teemptions
strictement défiies, la collecte de données powant engendrer une discrimination gigme

ou arbitraire» est interdite globalement. Les données concernant laxtielled'un indvidu,

ou son origine ethnique ou raciale, sont citées comxam@e de données sensibles, mais les
Principes diecteus de 'ONUne comportent aucune mesure particuliére pour les données sur
la santé. Une telle désignation est laissée & I'appréciation des Etats membres.

d. Consentement : collecte, utilisation et communication des données

En \ertu desPrincipes diecteus de 'ONU les données degnt étre recueillies ou traitées de
maniere licite, lgale, xacte et woir une fnalité spécite et Igitime. La cueillette de toute
donnée recueillie a desdi incompatibleswvec les finalités spéciées, ou entrainant I'utilisation
ou la communication de renseignements persomige ede maniere générale, le consentement
de la personne concernée.

e. Exceptions et echerche

LesPrincipes diecteus de 'ONUprévoient des déragions étroites a I'obl@tion générale de
collecte, d'utilisation et de communication licitegjdtes et consenties des données personnelles.
Toute eception doit remplir plusieurs conditions. diut d’abord que I»eception soit fondée sur

la nécessité de pr@ér, notamment, I'ordre public, la santé ou la moralité publique, la sécurité
nationale, ou les droits et libertés d’autrui. Ensuiteut fjue cettexeeption soit qrévue par

la loi », ou par une gdementation équalente, et soumise a des limitepressément ddifies et

a des «garanties appropriées Le critére d’appréciation de la nécessité correspond aux criteres
retenus dans d'autres documents internationaux telkigees diectrices de 'OCDE la
Corvention 108/1981 du Cé&t laDirective de I'UE elative aux données a @atée pesonnel

En ce qui concerne les données sensibleRriesipes diecteus de I'ONUexigent en outre

gue toute xception dont la nécessité esteée respecte les limites prescrites par les traités et
les instruments internationaux des droits de la personne applicables.

f. Consewation et sécurité des données

Les Principes diecteus de 'ONUcontiennent, en matiére de consdion et de sécurité des
données, des dispositions analogues lagres diectrices de 'OCDEAInsi, les données
personnelles ne dant pas étre conser@s plus longtemps qu'il n’est nécessaire gartedes
finalités spécifes et Igitimes ayant justié leur collecte. Il carient en outre qu’elles soient
protégées par des mesures de sécuri@ppropriées» contre, notamment, la perte ou la
destruction accidentelle ou I'accés non autoriseé.

g. Autr es dispositions intéessantes

Les Principes diecteus de I'ONU traitent epressément aussi des questions de transferts
internationaux de données et de mise en oeuvre nationale des mesures de protection.
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A Tinstar desLignes diectrices de 'OCDEet de laCorvention 108/1981 du GH est recom
mandé, dans leBrincipes diecteus de I'ONU que les échanges internationaux de données
puissent s'dectuer librement entre pays accordant dgaranties comparablesa la protec

tion de la vie puée. Méme en 'absence dargnties comparables, les restrictions aux fl
transfrontaliers de donnéese peuent étre imposées indiment et seulement dans la stricte
mesure ou la protection de la vievge I'exige ».

En ce qui concerne la mise en oeuvre nationalePtexipes diecteus de I'ONU vont

audela des dispositions demgnes diectrices de 'OCDEet de laCorvention 108/1981 du CE

et proposent des normes qui ont depuis été reprisespiaetdive de I'UE elative aux données

a caractée pesonnel (Voir plus haut, dans [&@roisieme partie, en C, a 1). Il est recommandé

dans legrincipes diecteus de I'ONUque les lois nationales désignent des autorités nationales
impartiales et techniquement compétentes peillev au respect des principes querdéent
sanctionner des dispositions notamment pénales, et qu’elles ouvrent aux particulieiesles v

de recours appropriées. Dans de nombreux pays, ces responsabilités sont de nos jours celles de
commissaires a la protection de la vies@e indépendants.

La Déclaration de 1994 de 'OMS sur la promotion des droits des patients
en Europe

En 1994, I'Oganisation mondiale de la santé ('OMS) ganisé une consultation en vue de
l'institution d’une structure commune de principes agaré des malades en Europe. Cette
consultation s’est terminée par I'endossement d'une grande déclargimralé, l[aDéclaration

sur la pomotion des diits des patients en Enge (la Déclaation de 'OMS3L |l y était
notamment pndu que les principes ayant trait a la vievpsg, a la condientialité et a la protec

tion des données qui y étaient inscrits pourraient aider lesegmments européens a mieux
régir le secteur de la santé, et qu'ils pourraient étre mis dantat en oeuvre par des lois et

des codes de conduite professionnelle ainsi que par la formation professionnelle et I'éducation.

La Déclaration de 'OMSait de la protection de la vie pée une &leur humaine et un droit de
la personne de base en matiére de soins de santé. Selon I'article, fioereqrersonne possede
le droit & I'autodétermination, a l'irgéité ptysique et mentale et au respect de sa vigéeri
Conformément a ce droit au respect de la vieéprdans le secteur de la santé, l'articledé la
Déclaration de 'OMSrappelle I'obligation générale de codéntialité au sujet de la situation
de santé du malade, de sa situation médicale etdoeates les données iderdifies concernant
le patient daient étre progées>» — méme apres son déces. Ceiale confilentialité posthume
fait écho a ldéclamation de Genéede 1948 de I'Association médicale mondialarticle 4.2
indigue en outre que I'information codéintielle ne peut étreudilguée que s'’il y a eu obtention
d'un consentementxglicite ou que la loi I'autorisexpressément. LB®éclaration de 'OMS
précise ensuite, a son articl84que toute donnée relai a un patient identéble doit étre
protégée et que gette protection doit correspondre a leur forme de stockdReleons galement
parmi les dispositions pertinentes, I'articld@qui, a l'instar de I®éclaration d’Helsinkide
I’AMM, fi xe comme condition préalable a la conduite de la recherche sqigatifobtention
du consentement et un contréle éthiquéisarft.

31 Consultation européenne sur le droit des patients dgaif@ation mondiale de la sar#claration sur la pomotion
des doits des patients en Eape Amsterdam, mars 1994. Réimpression (en anglais) Eampean JHealth L.,
n° 1, 1994, pp279-291. SitéVeb: http://wwwwho.int/library/reference/information/declarations/irdieshtml
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3. La Déclaration uniwerselle de 1997 sur le génome humain et les droits
de 'homme de TUNESCO

Fondée en 1945, I'@anisation des Nations Unies pour I'éducation, la science et la culture
(T'UNESCO) est une institution spécialisée des Nations Unies. Cgtaisation a notamment

pour mission de resserrer par I'éducation, la science et la culture, les rapports entre les peuples
du monde dans le cadre de tecation générale des Nations Unies de défense de la dignité de

la personne humainAu cours de la derniére décennie, I'impact sur la culture, stollion

de l'idée de bien-étre humain en particylide I'accélération des progres scieqtifis et
technologiques n'a pas échappé a 'UNESTit au long des années 90, TUNESCO a consacré
toujours dsantage attention, analyses et débats interdisciplinaires a une série de questions dans
divers domaines, telles la génétique et la société. Les délibérations menées dans le domaine de
la génétique ont abouti, en 1997, ®kclaration univeselle sur le §nome humain et lesaits

de 'homme (la Déclation de TUNESCG¥. S'inspirant en partie de @éclaration univesellg

la Déclaration de 'UNESCQoffre a la communauté internationale, une série de principes et

de normes sur la recherche, le@léppement et I'application des connaissances modernes en
génétique. Certains, dans ceglaéventail de principes, traitent de I'importance de la recherche,
d’'autres insistent plutdt sur la protection adéquate des données a assurer

L'article 12 de laDéclaration de 'TUNESCQdance un appel erafeur de I'accés de tous aux
bénéfces qui peuent étre tirés des noelNes connaissances sur le génome humain. Selon cet
article, la liberté de la recherche procede de la liberté de pensée. Mais, bien qu’une liberté, la
recherche doit tout de méme respecter certaines normes dé\bssid’article 5 insiste-t-il

sur la nécessité d'uneauation rigoureuse des risques et demtages, d'un contrble préalable

des protocoles de recherche sur le génome en fonction de normes nationales et internationales,
et du consentement préalable, libre et éclairé de l'intéressé, ou de I'autorisation d'une instance
de substitution, pour toute participation a une recherche conforme a la loi.

La Déclaration de 'UNESCQraite en outre de I'information génétique associée a une personne
identifiable. Elle &it d'ailleurs de la confientialité des données génétiques une atitig
générale a laquelle seules des datiogs trés précisément encadrées pptiétre admises.
L'article 7 pré&oit en efet que «la confdentialité des données génétiques associées a une
personne identidible, consemdes ou traitées a desdide recherche ou dans tout autre doit

étre protgée dans les conditions pues par la lob. (LaDéclaration de 'TUNESCQne donne
cependant aucune ddfion de ce qu'il &ut entendre par données génétiques) Larticle 9

vient préciser que lesxeeptions au principe général de cdefitialité dovent n'étre
autorisées qu’en cas deaisons impérieuses et dans les limites du droit international public et
du droit international des droits de I'homme Cette formule s’aligne sur le critére de
nécessité qui conditionne toute limitation au principe de protection de la wvée mi&u en

vertu de laDéclaration univeselleet de IaCEDH, ainsi que nous Rans vu plus haut, au B et

au C de larroisieme partie. L&éclaration de 'UNESCAQnvite & prendre des mesures pour
favoriser la mise en oeuvre de ses principes. C'est ainsi que le Comité international de
bioéthiqgue de 'UNESCO a récemment entrepris xanen plus approfondi des principes
régissant le respect de la viey@e et de la cordentialité des données génétigides

32 Qrganisation des Nations Unies pour I'éducation, la science et la cickaration univeselle sur le gnome
humain et les diits de 'hommeParis, 1997. Sit&Veb: http://wwwunesco.ay/ibc/fr/lgenome/projet/

33 Voir, par &emple, UNESCO, Groupe de\edl du Comité international de bioéthique sur la atenftialité et les
données génétiqueRapport sur la confientialité et les donnéeggétiqueskParis, juin 2000.
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V. Sélection de lois nationales sur la ptection
des données

Sur la toile de fond internationale qui précédecivun apercu des lois de quelques pays sur la protection des
données. Nous présenterons les principes généraux des principales lois nationales, puis leurs dispositions
particuliéres sur la recherche dans le domaine de la santé. Les lois sont analysées selon la méthode générale
énoncée dans l'introduction.

A. L’Australie

EnAustralie, la principale source de protection de la vieégriest une loi fédérale, Rrivacy Act

1988“. Comme ce sont des représentants australiens qui ont présidé le comit@itiehamé
d’élaborer les normes de protection des données poligless diectrices de 'OCDEiIl n’est pas
surprenant que la Loi adopte et incorpore toutes les dispositiohgydes diectrices de 'OCDE

Le Privacy Act s’est appliqué durant des années au secteur public fédéral. Mais, a la suite de la
promulgation récente derivacy Amendment (Private Sectdkpt 20085, la Loi révisée (lePrivacy

Act rdvisé a acquis une portée plusdarA compter de décembre 2001, Peivacy Act révisé
s'appliquera au secteur péi

Comme d'autres pays qui viennent de moderniser leurs lois nationales sur la protection des
données personnelles, I'Australie, paPlevacyActrévisé s’efforce de traduire juridiguement les
engagements qu’'elle a pris en matiére de protection de la vigepigonsidérée comme un droit de

la personne. 'Australie a manifesté sa disposition a prendre cesgergents en signant et en
ratifiant le PIDCP, qui reconnait le droit & la vie péie comme un droit fondamental de la
personne du droit international publio{wplus haut, au D de la Seconde patrtie). &) e PIDCP

est mentionné dans le préan® du Privacy Act 1988 Le Privacy Act révisé montre hien
également comment d’autres intéréts sociétaux, comme la recherche dans le domaine de la santé,
peuent s’opposer au droit a la vie y#e, wire justifier des incursions limitées dans la sphére qu'il
protége pour '¥ancement de l'intérét public.

Nous allons maintenantl) donner un apercu des dispositions généraleBridacy Act révisé

2) comparer les principes, déja établis, applicables au secteur public et leaunopvincipes
applicables au secteur p&i 3) analyser les diregés relaties a la recherche médicale publiées ou
approu¥es par le Commissaire a la protection de la viggeren ertu duPrivacy Act révisé En

fait, 'un des aspects remarquablesPdivacyActréviséest la icon dont il autorise le Commissaire

a la vie pivée de I'Australie a approev des directies, élaborées par le ministére de la Santé, au
sujet de l'utilisation, dans la recherche médicale, de renseignements personnels.

34 Commonwealth de I'Australi€?rivacy Act 1988Joi n° 119 de 1988, mod#e. SiteNeb : wwwaustlii.edu.au

35 Commonwealth de I'Australi®®rivacy Amendment (Private Sectdkgt 2000 loi n° 155 de 2000, modint le
PrivacyAct 1988.SiteWeb : wwwprivagy.gov.au/
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1. Le PrivacyAct 1988[Loi sur la vie privée]

Le nouauPrivacyAct réviséa un champ d’application plus ¢gr et un plus grand nombre de
ses dispositions portent sur la recherche en santé. C'est le Commissaire a la protection de la
vie privée de I'Australie qui en supervise I'application exdeution.

Il résulte duPrivacyAct réviséque le secteur public et le secteurv@rsont désormaisgis par

une série paralléle de principes destinés a instauregimeadational de protection de la vie
privée corglementé. Ces principesnt les normes générales de collecte, d'utilisation et de
communication des renseignements personnels.

Les normes du secteur publites Principes d’'information et de ptection de la vie privée
(«Information Privacy Principles : IPP), et celles du secteur pé : lesPrincipes nationaux

de piotection de la vie Privée (kformation Privacy Principles : NPP), sont¥oqués dans

les paragraphes d. a f. quiaiit. Il est a signaler que chacun de ces éléments est décrit deux
fois : une pour les IPP et une autre pour les.NPP

L'article 16 duPrivacyAct réviséfait obligation aux entreprises du secteuv@rile se confer

mer aux NPP ou aux codes de protection de la weé@pprougs par le Commissaire a la
protection de la vie prée de 'AustralieAu printemps 2001, aucun code de ce genreaita
encore été approgv Le Commissaire mait non plus appro@; en ertu de l'article 95A,
aucunGuidelines for National Privacy Principles on Health Informat{on Lignes diectrices
pour I'application des Principes nationaux deof@ction de la vie privée a I'information sur

la santg pour le secteur pré, comme cela est le cas pour le secteur public. Mais, méme apres
I'éventuelle approbation de ces codes ou de ces lignes directrices, les digndReés a
'annexe 3 duPrivacyAct révisé continueront de défir les normes générales de protection de
la vie privée du secteur pé. lls font écho aux principes fondamentaux adoptés par 'OCDE
en 1981 et sont analogues aux IPP appliqués depuis longtemps au secteur public.

a. Champ d’application

Le PrivacyAct réviséde 1988 s'applique aux renseignements personnels recueillis et sur papier
et sur support électronique dans le secteur public fédéral et dans le seste@ggrdispositions

et ses normes sont applicables depuis longtemps imstitutions» fédérales : en général, les
ministéres, les départements, lesutnidux et les ganes spéciaux du Commonwealth d’Australie.

La plupart de ces dispositions sonéex sur une série de normes de base de protection de la
vie privée dans le secteur public : les.IPP

A compter de décembre 2001, une série paralléle de normes entrera en vigueur pour les
« organismes» du secteur pré. Aux termes de l'articlés D) du Privacy Act révisé il s'agit
notamment des personnesypigues et morales, des sociétés de personnes, des associations
non constituées en personnes morales et diesids, des entreprises dont le thid’affaires

est de trois millions de dollars ou plus, dagaaismes sanaublucratif (associations caritads,

clubs sportifs et syndicats), des cocontractants des marchés derrgouent fédéral, des
fournisseurs des services de santé qui détiennent des renseignements personnels sur la santé,
des entreprises de collecte ou de communication de renseignements personnels contre rémuné
ration, service ouvantage quelconque et degamisations désignées par lglsimentation.

Les petites entreprises ne sont généralement pas visées paritmdélies nouelles normes
parallélement applicables au sectewésont les NPR.es principes qui s’appliquent au secteur
public et ceux qui s’appliquent au secteuv@sont décrits plus loin.
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b. Définitions

Le PrivacyAct rdvisédéfinit divers termes de la recherche en santé lorsque des renseignements
personnels sont en cauéel’article 6, on troue les défiitions qui sont communes au secteur
public et au secteur pé : renseignements personnels, renseignements sensibles, renseignements
sur la santé et recherche médicale notamment.

Les «renseignements personnelsce sont «les renseignements ou une opinion (...) sur un
particulier dont I'identité est reconnaissable ou peut vraisemblablement étre établie a partir de
ces renseignements ou opinkerAux termes de sa déftion, tout «particulier» doit étre une
personne pysique. Rr suite de la rdsion de la Loi en I'an 2000, lesrenseignements sur la
santé » sont défis comme incluant tous les renseignements concernant la santé owaline in
dité d'un particulierun service de santé dispensé ou a dispeaissi que tous les renseigne
ments personnels recueillis en rappagcla fourniture d'un service de santé ou d’'un don
d’'organes, de parties du corps ou de substances corporellesvaeyAct revisédonne gale
ment une défiition lamge de I'expression «ervice de sant¢, mais il n'y fit pas référence a la
recherche, pas plus quiie défiit I'expression ¢echerche en santé il précise plutdt que la

« recherche médicale (...) comprend la recherche épidémiologique

Il est a noter que, comme nous lerrons plus loin, d'autres termes ayant rapport a la
recherche en santé sont défidans les lignes directrices applicables au secteur public qui sont
adoptées sous legine duPrivacy Act rvisé Il s’agit de termes comme @onnées de
personnes identdes», données de personnepetentiellement identiibles» et données

« dépersonnalisées

c. Protections spéciales : données sensibles

Le PrivacyAct réviséreprend la notion de données sensibles. Il s’écarte dondghes diec

trices de 'OCDEet s’aligne sur la plupart des autres normes internationales de protection des
données mentionnées plus haut, dafsdaieme partie. lexpression «enseignementsensi

bles» est défiie lagement a I'articlés de la Loi: y sont inclus les renseignements concerlaant

race ou l'origine ethnique, les opinions politiques, lesvichions religieuses, les préférences

ou les pratiques gaelles et les renseignements sur la s#itesi, les «renseignements sur la
santé», selon la défiition ci-dessus, sont considérés comme des données sensibles. Les données
sensibles sont assujetties a des normes spéciales de protection devée/ienpertu des NPP

qui ont été récemment ig¥es a la Loi pour gu’elles puissent s'appliquer au secteud. pri

Les NPP interdisent toute collecte de renseignements sensibles, a moins que le consentement
du particulier concerné ne soit obtenu ou a moins d’auk@pgons particulieres. Il gste

pas de dispositionxplicites concernant les données sensibles pour le secteur public, mais les
lignes directrices du secteur public sur la recherche font état de données sur la santé qui sont
considérées comme sensibles.

d.1. Consentement : collecte, utilisation et communication des données (IPP)

Les normes applicables a la protection des données du secteur public sont inspirées en partie
desLignes diectrices de 'OCDEEntre autres, les IPP padent que la collecte de l'informa

tion doit étre dectuée a desrfs licites et qu’elle doit étre récessaire pour les atteindre
(principe premier). Les données dmit généralement étre recueillies directement auprées de
l'intéressé, aoir trait aux fihs pour lesquelles esife la collecte et s'inscrire dans ungear

éventail de renseignements recueillis, selon des méthodes justes et licites ne représentant pas
une intrusion déraisonnable dans la viedwi(principes 2 et 3).
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Comme lesLignes diectrices de 'OCDEJes normes ne font paxmicitement état du
consentementxéggé pour la collecte des renseignements personnels. Mais le principgéggui e

gue les données soient recueillies directement auprés de l'intéressé (principe 2) I'implique
probablement. Le principe 9, luixige que les renseignements personnels nesequ’aux

fins préues. lls ne dekent pas servir a d’autres ou étre communiqués, a moins queitindi
concerné n'y consente ou que d'autreseptions soient applicables eertu de quelque norme

sur la nécessité comme, paemple, lorsque 'usage ou la communicatiowés'a «nécessaire

pour faire respecter la loi ou pour pallier un danger imminent eegraur la vie ou la santé,

ou encore que la loi Bége ou l'autorise (principes 10 et 1Moir pour plus de détails la
section e. 1 plus bas.

d.2. Consentement : collecte, utilisation et communication des données (NPP)
Selon les NPP applicables au sectewépiles renseignements personnels

» Ne peuent étre recueillis que par desyras licites, lgaux et respectueux, directement
de la personne concernée, et seulement si c’est nécessaire (principe premier);

* Ne peuent étre utilisés et communiqués que pour lesgremiéres puties de leur collecte
(principe 2);

» Doivent étre traitésvec actitude, rapidement et completement (principe 3);

» Doivent étre conseés en sireté (principe 4);

» Doivent étre traités et gérés selon les politiques de protection des renseignements personnels
des oganisations détentrices (principe 5);

» Doivent pouwir étre consultés et corrigés par la personne concernée (pfingipe

» Ne dovent étre associés a des ideadifeurs uniques que dans des cas limités (principe 7);

» Doivent étre rendus angmes s'il est possible et licite de &rk, a la demande de la personne
concernée (princip8);

* Ne dovent étre communiqués a d’autres pays que dans des cas limités (principe 9);

» Ne dovent étre recueillis, s'ils sont considérés comme étant des données sensibles, que dans
des conditions strictes et limitées (principe 10).

Une norme générale est imposée par ces principes en matiere de consentement a la collecte, a
l'utilisation et a la communication des renseignements personnels ayant trait a larsanté.
de ces principes illustrent comment.

Premiérement, pour les données générales, le principe pretigieremitre autres choses que
l'information soit recueillie directement de I'intéressé, lequel doit étre informé mgsdes
besoins, des justifations juridiques et des parameétres du traitement des donnéesaiCela f
écho au principe applicable au secteur public ef.ignes diectrices de I'OCDELe principe

1.2 exigeant d’'informer l'intéressé des conséquences d’'un refus de fournir I'information laisse
penser qu’on s’attend généralement a ce qu’il accepte.

Deuxiemement, le principe 10 impose une norme stricte pour la collecte des renseignements sur
la santé et des autres données sensibles du méme geneedé consentement ouxteptions
particuliéres, il n'est pas possible de recueillir des renseignements sur la santé. Le deuxieme
alinéa de ce principe établg@ement une norme pour le consentement aux utilisations par des
tiers. C'esta-dire que les @anisations n’'ont pas le droit d'utiliser ou de communiquer ces
renseignements a d'autressfique pour ledi premier préu de la collecte, a moins que l'inéésé

n'y consente ou que degaeptions particuliéres ne s’appliquent.
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Troisiemement enti, le principe 9 pnéoit qu'il est possible de transférer des renseignements a
d’autres pays n’ayant pas dargnties substantiellement éeplentes en matiére de protection
de la vie piwée si, notamment, I'intéressé y consent. Cal@ngrait a une renonciation aux
garanties habituelles.

e.1l. Exceptions etecherche (IPP)

En dehors de cesxeeptions, les IPP n'autorisenkpgessément aucunexaeption pour la
recherche médicale. Mais Rrivacy Act révisé délegue le pouwir d’élaborer des normes au
National Health and Medical Resehar Council ofAustralia (le Conseil national de la santé

et de la recherche médicale d’'Australie, le NHMRQrtlcle 95 duPrivacyAct réviséprévoit

gu’une loi promulguée par une institution du Commonwealth qui est contraire a un IPP ne sera
pas tenue pour telle si elle est conforme aux lignes directrices du NHMRC sur la recherche
médicale approwdes par le Commissaire a la vievpg. Comme nous le montrerons a la
section 3 plus bas, ces lignes directricesqeit des eceptions strictes a l'utilisation ou a la
communication non consentie de données médicales de personnesilestifi

e.2. Exceptions etecherche (NPP)

Les principes applicables au secteunv@rpr&oient galement d’'importantesxeeptions a

la norme générale selon laquelle les renseignements sur la santé et gtnevrecueillis et
utilisés que si l'intéressé y consent. lisymiént méme desxeeptions particuliéres pour la
recherche.

Les ra@les relaties aux données sensibles et aux utilisations secondairesgipgies autorisent

le traitement non consenti des données personnelles en des cas limités de nécessité. Le principe
10.1 autorise une ganisation a recueillir des données sensibles, dont des données sur la santé,
sans consentement si, paemple, da loi I'exige » ou si cela est wécessaire aux fns d’'une

instance judiciaire donnée. La collecte sans consentemermgaésnént permise dans les cas
d’'urgence, lorsqu’elle est récessaire pour prénir ou pallier un grge et imminent danger

pour la vie ou la santé humaines et que la personne concernée n’'est pas en mesure de donner
son consentement ou estpiguement incapable de le communigueDe méme, le principe 2

autorise les utilisations secondaires de données personnelles sans consentemerdrgans di
cas de nécessité et dans des circonstances limitées. Beaucoupxademtisns font écho aux

normes énoncées danddaective de I'UE elative aux données a @atére pesonneldont il

a été traité plus haut, aTaoisieme partie, en C.

Les normes applicables aux données sensibles et aux utilisations secondaires des NPP autorisent
également le traitement sans consentement dans le cas précis de la recherche médicale. Il est
possible de recueillir sans consentement des renseignements sur la santé&sadaesdherche

si quatre conditions sont remplies. Le princie3 prévoit, premiérement, que la collecte de
renseignements sur la santé doit émgeessaire aux fns limitées de la recherche. Cesfsont
notamment la recherche en santé publique, I'analyse statistique asdés §écurité publique

et la recherche de supervision d’un service de santé. Deuxi€mement, la collecte de données de
santé de personnes idemtifies doit §alement étre nécessaire a la réalisation de I'objectif de
rechercheTroisiemement, il doit étre peu réaliste pourdamisation d’obtenir le consentement

de l'intéressé (ce peu de réalisme n'est pas défi). Quatriemement, les renseignements
doivent @alement étre recueillis erertu de pouwirs spéciaux : a) parce quéadoi I'exige »;

b) conformément aux lignes directrices appéms/par le Commissaire a la protection de la

vie privée en ertu de l'article95A du Privacy Act révisé c¢) ou «conformément aux gdes

établies par les autorités sanitaires ou médicales compétentes statuant surdésnsbtig
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I'organisation en matiére de secret professionnavant que les renseignements recueillis en
vertu du principel0.3 puissent étre communiqués, le princiist fait également obligtion
aux oganisations de prendre des mesures raisonnables pour dépersonnatisieedstnt les
renseignements.

Dés lors que des renseignements personnels sur la santé sont recueillis, lep8hdpen

autorise I'utilisation et la communication non consenties si cela est « nécessaire a la recherche
ou a la compilation ou a I'analyse de données statistiquesrsuddila santé ou de la sécurité
publiques». Ce genre de recherche est assujettie a trois conditions : a) il serait a peu prés
impossible de chercher a obtenir le consentement de l'intéressé (ce « a peu pres impossible »
n'est pas déifii); b) «Il'utilisation ou la communication de I'information est conforme aux
lignes directrices approges par le Commissaire a la protection de la vigépren ertu de

l'article 95A »; c¢) I'organisation, lorsqu'’il s’agit de communication,est raisonnablement
convaincue» que les destinataires de I'information ne hultjueront pas, non plus que les
renseignements personnels qui s’y rattachent. Remarquons que ['utilisation et la communication
de ces renseignements sont assujetties aux lignes directrices du NHMRC éppnoar le
Commissaire a la protection de la vievpg pour le secteur pd. Comme nous lesvrons plus

loin, ces lignes directrices sont censées entrer en vigueur er2@0R1

f.1. Consevation et sécurité des donnég$PP)

Les obligations relaties a la conseation et a la sécurité des données sont énoncées au principe 4
des IPP Selon ce principe, ceux qui ont larde des engistrements de renseignements
personnels deent appliquer des mesures de sécuritfissuiites pour les pragér de tout acces

non autorisé etviter qu'ils soient perdus ou détournés de leur usage. Contrairement aux principes
applicables au secteur yé#i les IPP ne semblent pas énoncer déeséprécises concernant

une période ou une norme de conaéon des données.

f.2. Consevation et sécurité des donnégdPP)

Le principe 4 des NPP préit quelles obligtions doient étre associées a la congéion et a

la protection des données dans le secteué piiifait obligation aux oganisations de prendre

des «mesures sfifantes» pour @rantir la sécurité des renseignements personnelstet é

gu’ils soient détournés de leur usage, détruits ou perdus. Ce principdéesntlide celui qui
s'applique au secteur public car il oblige legamisations a détruire ou a dépersonnaliser
définitivement les renseignements personnelgmigs inutiles soit auxrfs pour lesquelles ils

avaient été recueillis soit pour d’autres usages autorisés. Ce principe deamrsdes données

est complété par les normes des lignes directrices applicables a la recherche médicale publiées
par le NHMRC et approwes par le Commissaire a la protection de la vieeri

Les Lignes directrices applicables a la@cherche médicale et a la
recherche en santé adoptées emntu du PrivacyAct

Les articles95 et 95A duPrivacy Act réviséprévoient que le NHMRC d’Australie peut, si le
Commissaire a la protection de la vievpg accorde son approbation, publier des lignes-direc
trices concernant la protection de la viev@ei dans la conduite de la « recherche médicale
lorsqu'il est nécessaire d'y utiliser des renseignements personnels.

Ces lignes directrices ne seront appéms/que si « I'intérét public qu’il peut yaar a favoriser
la recherche dans le domaine touché par les lignes directrices I'emporte dans une mesure
substantielle sur un autre, celui de continuer adkérer» aux @ranties de protection des
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renseignements personnels. Les lignes directrices applicables a la protection de \@&ie pri
au rggard de la recherche médicale viennent d'étvieséés. Celles qui sont destinées au secteur
privé sont en cours d’élaboration; elles sont attendues pouarda £001 ou pour 2002.

2A.Lignes directrices appouvées pour le secteur public

Le NHMRC vient de produire de noelles lignes directrices, appraies récemment par le
Commissaire a la protection de la vievpg, pour la recherche médicale qui ai¢ dans le
secteur public fédéral. Il s’agit d&uidelines Under Section 95 of the Privagt 1988 (les
Lignes diectrices applicables au secteur public de I'article®5)

a. Champ d’application

LesLignes diectrices applicables au secteur public de I'articleseft applicables directement

et indirectement. Lorsque la recherche médicale suppose I'usage de renseignements personnels
par le secteur public fédéral, les lignes directrices s’appliquent directemenvettdétre
respectées pour que l'information puisse étre licitement utilisée ou communiquée. Les lignes
directrices «instaurent une structure d’encadrement de la conduite de la recherche médicale
lorsqu’elle kit appel a des renseignements détenus par les institutions du Commonwealth
[d’Australie] et que des renseignements de personnes idblagfidoient étre utilisés sans le
consentement de ces personseke champ d’application des lignes directrices est cependant
élagi par l'intégration de certaines normes et procédures tirées d'autres documents fédéraux sur
la recherche en santé dont, pegraple, leNational Statement on Ethical Conduct in Resear
Involving Human¥ (Enoncé national d’éthique de comportement en matiére de recherche sur les
étres humains) du NHMRC (1999). Ce dernier documenbiea son tour auixignes diectrices
applicables aiwsecteur public de I'article 9Bt les incorpore a ses normear Bonséquent, les
Lignes directrices ont une b application indirecte. Eraif, comme cet Enoncé national
d’éthique du NHMRC xige des bénédfiaires des suentions fédérales a la recherche en santé
gu'ils respectent les Lignes directrices a titre de normes nationales de I'éthique de la recherche
en sant#, les Lignes directrices touchent ungaréentail de spécialistes et d’établissements

non gouernementaux qui font de la recherche en santé.

b. Définitions

Outre les défiitions tirées diPrivacyAct révisé les Lignes diectrices applicables au secteur
public de I'article 95comportent un glossaire d’autres défons intéressant directement la
recherche en santéaRxemple, elles incorporent la ddfion de «renseignements personnels
du PrivacyAct révisé or cette gpression englobe les données d'iderdiion autant des groupes
que des particuliers. La référencglkicite aux groupes peut érer directement applicable a
la santé publique, a la génétique et a la recherche démographique.

LesLignes diectrices applicables au secteur public de I'articled#Sinissent d’autres termes et
expressions dans ce domaine, dontiornées de personnes ideétf», données de personnes
« potentiellement identifibles» et «données dépersonnaliséesLes données permettant

I'identification d’une personnesont des « données de personnes idsrgifi Les renseignements
personnels sur la santé qui ont été codés ont @épersonnalisés, mais, dans la mesure ou

36
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Australie, National Health and Medical Research Cou@gildelines Under Section 95 of the Privaat 1988
Canberra, 2000. Sit&/eb: http://wwwhealth.ge.au/nhmrc/issues/researchethics.htm

National Health and Medical Research CouncAwgs$tralia,National Statement on Ethical Conduct in Reslear
Involving HumansCanberra, 1999 (préamlb et art18).
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ils peuwent étre «personnalisables par décodage, ils restent des données de personnes
« potentiellement identi#ibles».

LesLignes diectrices applicables au secteur public de 'articlef&bt la méme référence a la
« recherche médicale®® que lePrivacyAct révisg mais elles défissent plus précisément la «
recherche> comme supposant « uneéstigation systématique dans lathd’établir desdits,
des principes et un\&air ».

c. Protections spéciales : données sensibles

Les Lignes dictrices applicables au secteur public de I'articlergbfont pas elles-mémes
explicitement état des données sensibles, matsilacy Act révisédéfinit les «renseignements
sensibles> comme englobant les renseignements de santé et les renseignements medicaux. P
conséquent, au sens @uivacy Act révisé les Lignes directrices portent sur le traitement
d’'une catéorie de données sensibles du secteur public fédéral.

d. Consentement : collecte, utilisation et communication des données

Les Lignes dictrices applicables au secteur public de I'articleVB8ent de &con générale
I'utilisation non consentie de renseignements personnels @&ndd la recherche médicale.
Lorsque les xceptions préues ne s'appliquent pas, les normes de base génégiksand la
collecte, I'utilisation et la communication des données personnelles des IPP de I'article 14 du
PrivacyAct révisésont applicables.

e. Exceptions et echerche

Pour justifer une communication de renseignements personnels contraire aux PRiRady

Act révisé une oganisation doit s’assurer quela recherche dans le cadre de laquelle ces
renseignements dant étre utilisés a été appréevpar un Human Research Ethics Committee
[ou Comité d’éthique pour la recherche sur I'étre humain] (HREC) a mepéirticuliéres,
conformément aux Lignes directricesLes Lignes dictrices applicables au secteur public
de l'article 95indiquent donc en général sant quelle procédure et quelles normes les comités
d’'éthique des institutions peent accorder deskemptions et donc ler I'obligation générale

du consentement a l'utilisation et a la communication de données de personneatitbsndtii

est applicable en matiere de recherche médicale dans le secteur public. Les lignes directrices font
cela en imposant aux chercheurs une procédure/t@ ®tiaux HREC des normes wbéuation
correspondantes. La norme matériellevdlgation de la demande d'un chercheur découle de
I'article 95 duPrivacyAct révisé il faut répondre a la question\ate : I'intérét public que
revét la recherche I'empoHeil « dans une grande mesusesur I'intérét public qu'il y a a
protéger la vie pwvée en adhérant aux conditions posées par les principes?

Les obligations des chercheurs sont donc fonction des renseignements recherchésléerlles
minentquelle forme prendra la demande adressée au HR&cle 2 des Lignes directricezgige

gue le chercheur adresse une proposition écrite a un HREC en indiquant I'objet de la recherche,
les emplois précis qu’il pvéit faire des renseignements personnels, les raisons pour lesquelles

il a besoin de données de personnes idablis ou potentiellement idendlffiles plutdt que de

données dépersonnalisées, la raison pour laquelle le consentement des intéressés ne peut étre
obtenu, la durée estimée de conaton des renseignements et les normes de sécurité qui
assureront l'intgrité de cette conseation. Si le projet de recherche suppose la cosition

des principes, le chercheur daitre référence aux dispositions particulieres auxquelles il sera

38

La «recherche médicale englobe la recherche épidémiologique.
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contrezenu et dire pour quelles raisons l'intérét public quétréa recherche I'emporte sur
celui de la protection de la vie pée.

Lorsqu'il évalue une demande de recherche médicaléeateér sans consentement, le HREC
doit se conformer a certainesigences de base, tant de fond que de procéduamticle 3.1
des Lignes directricexige du HREC qu'il s’assure qu'il possedefm#mment d’informations,
d’expertise et de compréhension agare des questions de protection de la viaprilarticle 32

fait obligation au HREC qui se prépare a appswmn projet de recherche de tenir compte,
entre autres, du nombre de IPP auxquels il sera gentreet de se demander s’il est vraiment
« nécessaire d'utiliser des données de personnes idabtés ou potentiellement iderdifiles

et d'efectuer la recherche sans le consentement des intéressés, at,dijraafét public que
revét la recherche 'emporte « dans une grande messue la protection des renseignements
personnels. ‘article 3.3 donne toute une série @deteurs a@luer pour peser ces « intéréts
publics», dont les progrés de la recherche médicale Mastages pour les particuliers et le
degré, minime ou non, de tort qui risque d’étre causé aux intéréts du dreituedia la vie
privée.

f. Consewation et sécurité des données

Les Lignes dectrices applicables au secteur public de I'artiéfe demandent I'obseation

de normes de base de cons#ipn et de protection des renseignements personnels. Les lignes
directrices rigent par gemple que les données soient conSesv«avec au moins le méme
degré de sécurité que celui gigé par les normes énoncées danpiet National Health and
Medical Reseah Council/Aistralian Vice-Chancellos’ Committee Statement and Guidelines

on Reseah Practice(I'Exposé conjoint et les Lignes directrices de pratique pour la recherche
du NHMRC et de I'AustraliarVice-ChancellorsCommittee, ci-aprés dénommeés Jaint
NHMRC/A/CC StatementEntre autres, selon ce document, la gestion des données doit étre
généralement conforme aux normes applicables a la protection de lav&e [@iministére ou

les services de recherche\dnit établir une procédure de consgion, d'acces et de sé&ié

pour les données; les donnéesveloi étre engistrées sous une forme durable, correctement
référencée, et elles deint étre conseées «suffisamment longtemps pour qu’on puisse, par
exemple, s'y reporter apres la publication des résultats de la recherche. Dans ce dernier cas, le
document recommande un délai de cing a quinze ans de @aiiserpres la publication selon

le type de recherche. LJeint NHMRC/A/CC Statemerimpute @alement une responsabilité
professionnelle générale aux enquéteuns,ddigrantir une « sécurité isante» au traitement

des données.

(Il n'y a pas de rubrique Autres dispositions intéressantesoncernant les Lignes directrices
adoptées enertu de l'article 95 diPrivacyAct 1988)

2B.L’élaboration de lignes directrices sur la piotection de la vie prvée
a l'intention du secteur privé

Le PrivacyAct révisécomporte deux articles autorisant le Commissaire fédéral a la protection
de la vie prvée de I'Australie a publier ou a appreunwes lignes directrices pour la recherche
effectuée dans le secteuryg@i Semblable a l'article 95, I'article 95A de la Loi autorise le
Commissaire a approavles lignes directrices publiées par le NMHRC pour la recherche en
santé. Le NMHRC n’en a pas adoptées jusqu’a maintenant mais, en attendant, le Commissaire
a la protection de la vie pBe se fonde sur un autre articleRtivacyAct révisé I'article 27, qui

lui permet de publier des lignes directrices au sujet desGIER ainsi que, au printem@e01,
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le Commissaire a rendu public un document de consultation sientli&lles lignes directrices

pour la recherche en santé dans le secteug pn se fondant sur I'article 27. Ce document,
intitulé Draft Health Privacy Guideliné%(Projet de Lignes directrices pour la protection des
renseignements personnels de la recherche en santé), est destiné a susciter un débat public aux
fins d'arréter des lignes directrices défves en 2002002. Une fois arrétées, ces lignes
directrices &ciliteront l'interprétation des gées générales applicables a la recherche en santé
dans le secteur p@ et viendront s’ajouter aux normegigsant la collecte, I'utilisation et la
communication non consenties de données de personnes atibegifen @rtu des principes 2

et 10 des NPP @ir plus haut).

La France

Les tendances et nationales et internationales ont eu des répercussionslstioi'ée la protection

de la vie pwée et de la Bislation frangaise concernant la protection des donnéeBrdree a

signé laCEDH dans les années 50. Comme il a été dit plus haut, dans la Deuxiéme partie, en B,
l'article 8 de laCEDH oblige ses membres a respecter la viedgriet la viedmiliale. La France

fait aussi partie de I'@anisation de coopération et devel®ppement économiques depuis leudéb

des annéeBO et elle a adopté lésgnes diectrices de 'OCDEMembre du Conseil de I'Europe,

la France a signé et raéifla Corvention 108/1981 du CBu délit des années 80. Membre de
I'Union européenne, elle doit rendre ses lois conforme®ir éxtive de 'UE elative aux données

a caractere pesonnel

En raison de ces obétjons internationales, le gaervmement frangais a pris toutes sortes de mesures
Iégislatives au cours des ans pour mettre en ceuveesdis normes destinées a assurer le respect de
la vie privée et la protection des donnéemr. &emple, I'article 9 diCode civil fangaig® proclame

gue toute personne a droit au respect de sa wiéeprie Conseil Constitutionnel a jugé que le
droit a la vie prrée est proé de fcon implicite par l&Constitutionfrancaisé:. De récentes
modifications aux codes de déontologie ont accru lesathdiys, morales etd@les, applicables en
matiére de condientialité. Rr exemple, les articles 4 et 72 dinde de Déontolsie médicalé?
obligent les médecins a s'assurer que les personnes qui les assistent se conforment atiore oblig
professionnelle de couféntialité dont IesCode péndP punit la transgression. En outre, au cours
des deux derniéres décennies, la France a adopté des lois sur la protection des données et sur la
recherche biomédicale quigiésent I'utilisation des renseignements personkelsi un apercu de

la Iégislation francgaise sur la protection des données.

39
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Australia, Pwagy CommissionerDraft Health Privacy GuidelinesCanberra, 14nay2001.
SiteWeb: www.privagy.gov.au

Code Civil SiteWeb: wwwlegifrance.gouxr/citoyen/nev_code.ov
Décision 94-352 du Conseil Constitutionnel du 1&i@n1995.
Code de Déontolyie médicaleSiteWeb: http: //www.legifrance.goudr/citoyen/nav_code.w

Code pénalSiteWeb : wwwlegifrance.goundr/citoyen/nev_code.av
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1. LaLoin®78-17 du 6 janier 1978 relatie a I'informatique, aux fthiers
et aux libertés.

La législation frangaise sur la protection des données remonteradasfiannéeg0 a tout le

moins, lorsque I'’Assemblée nationale adoptd.dan® 78-17 du 6 jamier 1978 elative a
l'informatique aux fchiers et aux libertés (la Loi 78-1#) La Loi 78-17est entrée en vigueur

avant la plupart des normes internationales sur la protection des données mentionnées plus
haut, dans Idroisieme partie. Elle a été moéié a plusieurs reprises. Méme si d’autres lois
contiennent des normes qui ont trait aux renseignements personnels, t@s?&17 qui
demeure la plus importante en France pour la protection de ces renseignements. Les normes de
protection des données qu’'elle contient et le contrddecé par la Commission nationale de
l'informatique et des libertés (la CNHS)expliquent ce role important. Comme on kerra, de
récentes modifations apportées a cette loi ont ajouté des normes de protection pour les
données particuliéres de la recherche en santé.

a. Champ d’application

La Loi 78-17porte de &con générale sur la collecte, I'egisgrement et la conseation des
renseignements personnels. départ, elle s’appliquait aux données traitées par des systemes
automatisés et informatiques, mais des meatifins subséquentes ont étendu son champ
d’'application ces derniéres années. Les articles 45 et 46 étendent désormais I'application des
dispositions clés de la loi auXighiers non automatisés ou mécanographigu€es dispositions
permettent aussi au gamement d’appliquer laoi 78-17a des secteurs particuliers par décrets.
L'article 4 préoit que laLoi 78-17s’applique aux personnes morales gtsijues. Malgré cette
portée élagie, il faut noter qu’'en ertu de l'article 40-1, ld.oi 78-17 ne s’applique pas aux
données traitées auxd d’'un traitement médical. Le traitement des données ayant pdar fi
recherche ééctuée dans le cadre du\suihérapeutique ou médical des patients n’'est s ré
non plus par cette loi.

b. Définitions

La Loi 78-17définit quelques termes important@arxemple, l'article 4 dit que lesirforma
tions nominatres» sont des informations quipermettent, sous quelque forme que ce soit,
directement ou non, l'identdation des personnesysiques auxquelles elles s’appliquent
De plus, il est mentionné a l'article 5 que les termaaitement automatise désignent «les
moyens automatiques relatifs a la collecte, I'gisgement, I'élaboration, la modifition, la
conseration et la destruction d’informations nominvag». LalLoi 78-17a été modite pour y
ajouterdes dispositions sur la recherche dans le domaine de la santé, mais leseéeharche

n'y est pas défii explicitement.

c. Protections spéciales : données sensibles

LaLoi 78-17protége daantage certaines données sensiblestitle 31 interdit dedcon géné

rale la collecte ou la consation de données sensibles nomiregtisans I'accordxeres de la
personne concernée. |l y eaitfréférence a 'information sur I'origine raciale, sur les opinions
politiques, philosophiques ou religieuses ou sur les appartenances syndicales. Contrairement a
la Directive de I'UE elative aux données a eaitere pesonnelet a laCorvention 108/1981

du CE(voir plus haut, dans [&roisieme partie)la liste ne rewoie pas aux renseignements sur

44 Loi n°78-17 du 6 javier 1978 relatie a I'informatique, aux ¢hiers et aux libertégpurnal Oficiel, 7 jarvier
1978, modifée. SiteVeb : wwwlegifrance.gouxr/

45 La Commission nationale de I'informatique et des libertés de Franc&Veite wwwenil.fr
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la santé de l'indiidu. Cette omission est importante, car les données sensibles sopégsoté

de maniére accrue par l'article 29 qui interdit en général leur usage par des tiers, tandis que
leur conseration en mémoire informatisée sans I'accorprés de l'intéressé est interdite par
l'article 31. Il n’en reste pas moins, comme il est indiqué plus bas, quédonéde 1994 a
introduit dans la_oi 78-17des dispositions particulieres visant la recherche en saitééaf

l'aide d'informations nominaties concernant la santé.

d. Consentement : collecte, utilisation et communication des données

Certaines des dispositions dellai 78-17concernant le traitement des données ressemblent a
celles de laDirective de I'UE elative aux données a @atere pesonne] alors que d’'autres

s’en éloignent. Cela est peut-étre dl aitique laLoi 78-17fut adoptée want laDirective de

'UE relative aux données a @atee pesonnel En 1994, toutefois, Iaoi 78-17a été rgisée

en profondeur pour la rendre applicable a la recherche dans le domaine de“fa kanté
Décret 95-682 du 9 mai 1998st \enu compléter cette modifitiorf’”. L Assemblée nationale
francaise s’est servie de cetteviséon pour promulguerdans le cadre de la protection des
données de Ihoi 78-17 des dispositions particuliéres visant le traitement des renseignements
personnels auxrfs de la recherche médicale. Les normes et la procéduredmodifablissent une
approche qui a desfefs pour les chercheurs, pour les personnes qui font I'objet de recherche,
pour la supervision administredi et pour les destinataires des données de la rechemtiadf

dans le domaine de la santé.

L'article 40-1 autorise les chercheurs a trailans la plupart des cas, des informations nomi
natives ayant pour tii la recherche en santé, mais ilsvdat respecter certaines conditions.

Aux termes de l'article 40-2, les chercheursvdot présenter leur plan de recherche a un comité
consultatif responsable du traitement des informations en recherche et en soins médicaux. La
décision de ce comité doit étre prise en tenant compte de la méthode de recherche et de la
pertinence des informations nominat requises pour atteindre les objectifs scigutf. Les
chercheurs deent ensuite obtenir I'autorisation de la Commission nationale de I'informatique

et des libertés (CNIL), un ganisme indépendant composé de 17 membregé&hae mettre

en ceuvre les normes de protection des données, de les appliquer et d’en superviser I'application.
La CNIL est chagée de eiller & ce que le traitement des informations nomiaatconseres

en mémoire informatisée soit adéquat et conforme_ail@8-17 Aux étapes de la conception

et de la mise en ceuvre de la recherche, 'article 40-3 impose, & moicsptiens préues par

la loi, une obligition générale de codifition des données de santé nomiestizant leur
transmission (@ir plus bas, a la section e.). On ne doit communiquer ou publier les résultats de
la recherche qu'aprés lesaar rendus anogymes. Les destinataires de ces données sont, en
vertu de l'article 40-3, assujettis au secret professionnel dont la violation est passible de sanctions
pénales. La CNIL, dans ses recommandations, a repris, en les élaborant, &®oblel les

normes applicables en matiére de ateniiialité, de codage, de transmission et d'utilisation
secondaire des données personrélles
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Loi n°94-548du *'juillet relative au traitement de données nomwegtiayant pouriiila recherche dans le
domaine de la santé et modift laLoi n° 78-17 du 6 jawier relative a I'informatiqueaux fchiers et aux libertés
Journal oficiel du 2 juillet 1994.

Décret 95-682u 9 mai 1995Journal oficiel du 11 mai 1995.

Voir, p.&., la Commission nationale de I'informatique et des libeBétibérations 1 97-008du 4 férier portant
adoption d’'une recommandation sur le traitement des données de santé a caractére getsaoaheficiel du
12 avril 1997.
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La Loi 78-17réviséeindique au moins trois cas ou les normagsgant le consentement sont
applicables. Dans un premieromme il est dit a la section b, il doit yo& consentement
lorsqu’il y a conseration de données sensibles. Ensuite, deuxieme cas, les normes et les droits
au refus éclairé applicables au traitement des donnéesaiibnsdge la recherchefeftuée

dans le domaine de la santé sont spgEifiepuis la késion de 1994. ‘article 40-4 accorde a
l'individu un droit d’opposition générale au traitement des données norematicueillies

pour la recherche en santéarticle 40-5 accorde le droit d'étre informé&aat le débt du
traitement des données, a des file recherche en santé, notamment dedété du traitement

des données, de la nature des informations communiquées, des destinataires probables, etc. Dans
le cas ou la recherche nécessite desy&#@iénts biologiques identifits, I'article 40-4 xige

l'accord éclairé et@res des personnes concernées. Il autorise méme le traitement d’informations
concernant des morts, sauf si I'intéressé a, de santyixprimé son opposition par écrit. Emfi
troisieme cas, les normegigsant le consentement sogalément applicables a I'utilisation
secondaire des donnée'article 28 interdit dedcon générale 'usage non consensuel des données

a d'autres fis que I'objectif initial pour lequel elles ont été recueillies. Cependant, cglite ré

est assujettie a certaineseptions (oir plus loin, a la section e).

e. Exceptions et echerche

Les normes actuelles sur le traitement des données personnelles nesicatnportent au
moins trois gceptions importantes au sujet de la recherche en santé. En premier lieu,4@+3icle
autorise une déragjon a l'obligation générale de codageaat leur communication, des données
permettant I'identifiation dans les cas sants: lorsque cette identifation est requise pour
réaliser des études pharmacologiques, lorsque les protocoles de rechrigdiet &t lorsque
les données deént servir a un &rt de recherche national ou international spéct, én
collaboration. En second lieu, l'article 40-5 peut étreoqué pour autoriser I'utilisation
secondaire de données sans le consentement de la personne concernée lorsdicileededif
communiquer ec cette derniére. Enfien troisiéme lieu, 'article 28 permet la consdion
non consensuelle des informations a ddms historiques, statistiques ou scieqtifis»*°.
Cette consemtion doit étre conforme a laoi relative aux achives®.

f. Consewation et sécurité des données

Les articles 28 et 29 traitent desgences minimales en matiére de mesures de sécurité et de
durée de conseation des données'dltticle 28 pré&oit qu'on ne peut pas, en général, conserv
des informations sous une forme nomwetu-dela de la durée nécessaire a la réalisation des
objectifs pour lesquels elles ont été recueillies ou traitées. Comme il a été mentionné 2&article
prévoit une eception a cette gde pour les informations consées a des fins historiques,
statistiques ou scientifues». Larticle 29 impose un deir général de prudence, de prendre
toute précaution utile afide prgenir I'accés non autorisé, la communication ou la déformation
des données. En complément, la CNIL a recommandé que I'ére chifmélange les informa
tions lorsque les systémes de données requiérent des mises a jour sfiglegsliers?. Les

49 Comparez ec 'article 8 de ldDirective de I'UE elative aux données a @atére pesonnelet avec I'article 9 de
la Corvention A 108/1981 du CHraitées plus haut, dansTeoisieme partie.

50 Loi n° 79-18 du 3 javier 1979 elative aux athives art. 4-1.Journal oficiel du 5 jawier 1979 : 49; corrigé dans
le Journal oficiel du 6 jawier 1979 : 55. Sit¥Veb : wwwcnil.fr/textes/text052.htm

51 La Commission nationale de I'informatique et des libefé&ibérations 1? 97-008du 4 fésrier 1997 portant
adoption d’'une recommandation sur le traitement des données de santé a caractére getsaaheficiel du
12 avril 1997.
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mesures de sécurité accrues mises en place pour les données médicajalesmitéassujetties
aux controles de la CNIL.

0. Autres dispositions intéessantes

Il y a aussi, dankoi 78-17 des dispositions destinées a assurer la mise en ceuvre des mesures
de protection de la vie pBe. Les troisxemples swiants déckient la nature de ces dispositions.

D’abord l'article 40-9 préoit que les données nominads sur la santé ne pant étre trans

mises, dans le cadre de la collaboration & la recherche internationale, a un Etat destinataire
dont la I@islation n'accorde pas une protection @glénte a la loi francaise en matiére de
protection des données personnelles. Cet article est conformiirizdsive de I'UE elative

a la potection des données a aatée pesonnel

Ensuite, les articles 6 a 33 traitent de la création et des fonctions de la CNIL. Certaines de ses
responsabilités ont déja été mentionnées. Ses fonctions principales, d'gtdreerdaire,
consistent, notamment : & autoriser les institutions publiques a tradiesedi données patrticulieres,

a enrgistrer et a sumiller le traitement des donnéestfdans le secteur pd, a indiquer des
normes simplies, a donner desis sur le traitement des données, a ouvrir des enquétes au
sujet des plaintes écrites d'atteintes a la viesgrigentuellement portées, et a donner das a

au gouernemerfesur la réforme du droit de la protection des données.

Enfin, la société francaise a eu recours au droit pénal poeirafancer la cause de la protection
de la vie prée en ce quivait trait au traitement automatisé des informations noruesmtlLes
dispositions semant a atteindre cet objectif se retreat dans ld.oi 78-17 elle-méme et au
Code pénalqui a été réisé le 16 décembre 1992. Des sanctions pénalegpieéive infgées
pour le traitement frauduleux ou i@l de données, I'atteinte a leur sécurité, leur coasierv
sans consentement, leur cons¢ion au-dela du délaigéementaire, ainsi que leur usage non
autorisé et leur communication illicite. Ces dispositions petuwious aider a comprendre
pourquoi certains considérent le droit frangademme un bel>@mple de protection stricte de
la vie privée et du secret médical.

2. La mise en ceuvre de la Direcéwde I'UE relatie a la protection des
données a caractére personndh Loi sur la société de I'inbrmation

A Tinstar de nombreux autres membres de I'Union européenne, la France a récemment pris des
mesures Igislatives pour recsmir la Directive de I'UE elative a la potection des données a
caractée pesonneldans son droit natiorfdl Pour parenir a cet objectif, '’Assemblée nationale
francaise étudie présentement un projet de loi qui, une fois adopté, s'intinilsta la société

de l'information On propose par cette loi de maoslifialLoi 78-17 la loi actuelle sur la protection

des données. Ce projet de loiymi¢ entre autre : a) un éissement de la portée de certains
droits; b) la simpliftation des normes; c) le renforcement des pios\et des ressources de la
CNIL; d) 'harmonisation enfi des normes de traitement des données applicables au secteur

Décret 8 78-774, du 17 juillet 1977. Journafiofel du 23 juillet 1997, art. 20, 3E

J.K. Mason & R.A. McCall Smith,aw and Medical Ethics#® éd., Butterwrth’s, Londres, 1994p.169.Journal
Officiel du 11 mai 1995.

Guy BraibantDonnées pesonnelles et société de I'information: Rapport aarRier Ministe sur la tansposition
en doit francais de la diective R 95/46.Paris, 1998.
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public et de celles applicables au sectewépti On s’attend a ce que la loi soit adoptée
en2001-2002.

Les Pays-Bas

L’évolution des rgles de protection des données aaysBas est le re&fl des obligtions interna
tionales contractées par ce pays et deagamgents qu'il a pris sur le plan intérieur pour pyeté
la vie privée de lindvidu. Au cours des années 50, lesyB-Bas ont signé et raéfia CEDH.
Comme il a été dit plus haut, dansTtaisieme partie, il est reconnu dansCBEDH que le respect
de la vie pnée est un droit fondamental, qui ne paitef I'objet d’'ingérence qu’auxrs des
nécessités raisonnables de la démocratie. Membre driiiSation de coopération et develéppe
ment économiques (OCDE) dés le diétles années 60, leayB-Bas ont ainsi eu formellement la
possibilité d’eaminer et de mettre en ceuvre llignes diectrices de 'OCDEEN tant que membre
de I'Union européenne, lesays-Bas sontgalement tenus d’harmoniser leugidation nationale
avec laDirective de I'UE elative aux données a @atée pesonnel

Les obligations juridiques qui découlent de ces relations internationales semblent s'étre concrétisées
sous la forme d’au moins deux initias juridiques dicielles prises par lesalys-Bas au cours des
quinzederniéres années. LeayB-Bas sont paxemple I'un des rares pays étudiés dont la constitution
protegge expressément le droit a la vie yEe. De plus, la disposition accordant la protection
constitutionnelle au droit a la vie péie &ige expressément I'adoption derégles de protection de

la vie privée» sous forme de loi goncernant la saisie et la communication des données person
nelles»®®, Le Rarlement desdy/s-Bas a mis en ceuvre cetkégence constitutionnelle en adoptant

une loi omnilus sur la protection des données en ¥9&8us de dix ans plus tard, une autre loi sur

la protection des données a été adoptée ot les principales dispositions.

1. Wet besbherming persoonsgegews (la Loi de I'an 2000 sur la protection
des données personnelles)

En juillet 2000, laAet besherming pesoonsggevens(la Loi sur la potection des données
personnelles)la LPDP}® a été adoptée par lafement. Cette loi met a jour et remplace la
loi initiale de 1988 sur la protection des données mettant en celBireddve de 'UE
relative aux données a @tée pesonnel L'application de cette loi est saiée par la
Commission de protection des données.
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SiteWeb : wwwinternet.gousr/
Art. 10 de laConstitution du Royaume desyR-Basle 1989.

Wet pesoonsegistraties (Loi sur I'enegistrement des données pennelles)28 décembre 1988. Loi hollandaise
de 1988 sur I'engistrement des données. Siteb: http://home.planet.nl/~pegy1 Voir également Ploem M.C.
Medical Research and Informationalvdy, Medicine and Lawl 998,17, pp. 287-297.

Wet besherming pesoonsggevens (Loi sur la mtection des données pennelles)6 juillet 2000. Staatsblad 2000

302. SitesVeb: http://wwwregistratiekamenl; http://home.planet.nl/~pracy1. Wet geneeskundigbehandeling
sovereenlomst(Loi sur le contat médica) Loi du 17 nwembre 1994, modéintle Code aiil et d’autres lois rela
tivement a 'incorporation de dispositions concernant le contrat de traitement médical). Stp 8384\t
geneeskundig behandelings@reenlomst(Loi sur le contat médica), 17 nowembre 1994, Stb 1994'drticle 458
autorise I'acces aux données, notammentakie consentement ne peut raisonnablement étre demandé et que des
garanties sont données pour circonscrire I'atteinte a la wiéeyb) la recherche sfettue dans I'intérét public et

ne peut étre &ctuée sans ces renseignements; c) le malade ne s’esppEEsément opposé a ce que ces
renseignements soient fournis.
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a. Champ d’application

L'article 2 de laLPDP en définit le champ d’application. LaPDP s’applique aux données
personnelles saisies par les systemes de traitement automatisés, automatisés en partie, ou non
automatisés, ou saisis en vue de constituerchiefi Elle s’applique au traitement des données

dans les deux secteurs, public evrides Rys-Bas, ainsi qu'aux personnes se tamiva
I'extérieur de I'UE qui utilisent des ngens de traitement de données situés aysBas.

b. Définitions

La LPDP définit plusieurs termes, notammentdennées personnelles « traitement» et
« consentement. Constituent desdonnées personnelledes renseignementg&latifs a une
personne pysique identife ou susceptible de I'étre La défnition ne précise pas ce qu'il
faut entendre par identifice ». La LPDP définit largement le «traitement»; ce terme
comprend la collecte, I'engéstrement, la structuration, I'entreposage, la mise & j@aumodi
fication, I'extraction, la consultation, I'utilisation, la #lision, la fusion, I'enchainement,
I'effacement ou la destruction de données.

c. Protections spéciales : données sensibles

La LPDP pr&oit des mesures de protection renforcées powarsks catfories particulieres

de données personnelles, notamment les renseignements relatifs a la'adicté. 16 crée

une interdiction générale a I'encontre du traitement des données personnelleselatam
ment, a la religion, a la race, aux emtions politiques, au comportement criminel,gié ou
répréhensible, a la santé et & la viausdle. Larticle 23 préoit des &ceptions a cette interdic
tion, fondées sur dérs motifs dont le consentemenpees de la personne concernée, ou
lorsque cela est récessaire aux fns d'instances judiciaires ou pour pigeé des «’'impor-
tants intéréts publics. Ces rceptions s’accompagnent de mesures de protection de la vie
privée appropriées ou encore par uxengption accordée par la Commission de protection des
données qui doit en étre assortie. Les autkegptions pertinentes en ce qui a trait a la
recherche en santé sont décrites ci-dessous.

d. Consentement : collecte, utilisation et communication des données

La LPDP reprend la plupart des normes générales de traitement des dorvées e les
Lignes diectrices de 'OCDE modifiées par laDirective de I'UE elative aux données a
caractere pesonnel Larticle 7 s’inspire de I'aliné&b) de laDirective de I'UE elative aux
données a cactée pesonnelen pré&oyant que les données personnellesveld étre

« recueillies pour desrfs déterminéesxplicitement défiies et Igitimes». Larticle 9 vient
compléter cette oblagion générale et interdire tout traitemergut serait incompatiblevac

les fins pour lesquelles elles [les données] ont été obtenixnt ensuite énumérés une série
de facteurs permettant de déterminer si un traitement subséqueimasnpatible>. Comme
nous l'avons noté ci-dessous, le traitement a ddins scientifjues» n’est pas considéré
comme étant incompatible s’il y est procédé dans certaines conditions particulieres.

L'article 8 indique quelle est la norme de base quit té traitement des donnéeBexigence
générale est le consentementan ambigw> de la personne concernée. Le consentement est
défini a I'article 1" comme étant un accord précis et informé, donné libremerdu traitement

des données personnelle&article 23, comme cela a été dit plus hautypittune &ception a
l'interdiction du traitement des données personnelles lorsquiikstat aec le «consentement
expres» de la personne concernée.
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e. Exceptions et echerche

La LPDP pre&oit également qu'il peut y\mir traitement non consensuel de données, ams fi
de recherche en sciences et en santéoEnquatre gemples.

L'article 21, premier xemple, porte que l'interdiction générale de traitement non consensuel
des données personnelles sur la santé ne s’applique pas lorsque le traitemieatestpef

des professionnels de la médecine ou par des institutions hospitaliéres lorsque cedaest «
saire» a la dispensation de soins a la personne concernéenside fladministration de I'ins
titution ou a celles de Becution des taches professionnelles en cause.

Le paragraphe 34(4), secorxkmple, relge les institutions de leur obétjon de renseigner

les personnes concernées par les données lorsquesestdle étre impossible onigeraitun

effort disproportionnés>. Dans de tels cas, l'article 44 indique que le traitement des données
n’est assujetti a aucune oldigpn particuliere de communication d’information.

Troisieme &emple : l'article 9 de la LPDP préit une &ception apresse a linterdiction
générale de toute wilisation incompatible> non autorisée ou non consensuelle des données
personnelles. Le traitement ultérieur des données personnelles est toutefois réputé ne pas
corstituer un «but incompatibles, s'il est it a des 4ins historiques, statistiques ou scieqtiés».

Des arrangements particuliers it étre pris pour limiter le traitement ultérieur aws fi
énumérées.’exception de l'article 9 comporte d’'autres conditichisx termes de l'article 9, le
traitement «ne peut s'dectuer lorsqu'il est interdit par une oldiipn de confientialité
découlant d’'une disposition juridique ou d'ungle2professionnelle>. Or, comme leWet
geneeskundigbehandelings@reenlomst(la Loi sur le contat médica) impose aux médecins

qui donnent un traitement médical des d@ilons particulieres de codéntialité, ses dispositions
peuent s’appliquer galement a certaines utilisations en recherche des données concernant les
malades. & eemple, cette derniére loi autorise, dans des cas strictement limités, I'acces non
consensuel a des renseignements sur la santé andetefrecherches statistiques et scien
tifiques reliées a lygiéne publique

Quatrieme et dernieixemple, l'article 23 préoit une eception étroite a Ieigence générale

du consentement au traitement des données personnellegsetatia santé, a desidide

« statistique ou de recherche scieqti#». Les conditions suantes daient étre remplies

a) la recherche doit étrefeftuée dans l'intérét public; b) le traitement doit étreéeessaire

pour efectuer la recherche ou pour recueillir des données statistiques; c) le consentement
expres de la personne concernée doit étre saipessible» a obtenirsoit eiger un «effort
disproportionné»; d) des granties sidfsantes permettant de s’assurer que le traitemeet «

porte pas atteinte dadon disproportionnée a la vie@e de la personne concernédovent

étre pre&ues. Le paragraphe 21(4) impose des criteres tout aussi restrictifs pour la recherche
statistique et scientffie concernant les données génétiques personnelles pour lesquelles le
chercheur ne posséde pas le consentempré®de la personne concernée.

f. Consewation et sécurité des données

La LPDP impose galement certaines obhtjons générales en matiére de coretésm et de
mise en sécurité des donnéearticle 10 pré&oit, conformément aukignes diectrices de
'OCDE, gu'en général les données personnelles needbipas étre conser®s pour une
période plus longue que celle qui est nécessaire pour réalisgrpedr lequel elles ont été
recueillies puis traitées. Comme il a été dit plus haut, cette norme est assujettizcepinene

les «fins historiques, statistiques ou scieqtifis», lorsque la partie responsable a pris les
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dispositions nécessaires pour que les données soient utilisées uniquemenis tes firti

cles 12 a 14 imposent unviér général de cordfentialité aux personnes qui traitent des données
personnelles et ilsxgent en outre que des mesures de sécurité et d’ordre techrigupec«
priées» soient prises pouwnier la perte, la destruction et le traitement inutile ou illicite des
données.

g. Autr es dispositions intéessantes

Plusieurs dispositions de la LPDP ont pout &en assurer la mise en ceuvre en conformité
avec laDirective de I'UE elative aux données a eatée pesonnelet a répondre aux besoins
sociétaux desdys-Bas. LA PDP a, par &emple, créé la Commission de protection des données,
laquelle est chgée de l'appliquer et d’en suiler la mise en ceuvre. La Commission est
notamment autorisée a donner dess sur la réforme des lois de protection des données, a
ouvrir des enquétes au sujet des plaintes d'atteinte a la vigepgui sont portées, et a
s’assurer que I'on se conforme a la LPDRAttribution de ces responsabilités répond a une
exigence de ldDirective de I'UE elative aux données a @atére pesonne] qui demande de
confier a un aganisme indépendant de seilance la supervision de I'application des
principes nationaux de protection des données.

Deux autres dispositions concernant les aitiiims générales de la Commission sont intéres
santes. La premiérel’article 25 de laLPDP. Aux termes de cet article, la Commission a le
pouwir d’approuer les codes de déontologie qu’elle estime conformes aux principes et aux
obligations juridiques de la LPDEes codes de déontologie pent/étre adoptés par les insti
tutions de diférents secteurs de la société et soumis a la Commission. La deuxiésne
articles51 et 52. lls attribent & la Commission un réle de siftlance du traitement des
données personnelles lorsque le traitement éstte&é en conformitévac la loi d’'un autre

pays del’'Union européenne. 'article 76 interdit de &con générale le transfert de données
personnellea I'extérieur de I'Union européenne a moins que le pays destinataisgarigse

un niveau «suffisant» de protection. lappréciation du mvieau de protection doit tenir compte

des circonstances entourant I'opération de transfert des données ou dgplieaddédonnées. Il

y alieu de tenir compte en particulier du type de données transférées, du ou des objectifs recherchés,
de la durée du traitement ou des opérations de traitememnspdu pays d'origine et du pays

de destination ultime, des dispositions juridiques générales et sectorielles applicables dans le
pays a&térieur a 'UE concerné, ainsi que degles r@issant le secteur commercial, et la
sécurité, en vigueur dans ces pays.

La Nouvelle-Zélande

Membre de I'Oganisation de coopération et devel®ppement économiques depuis les années 70,
la Nouwelle-Zélande a ainsi eu formellement la possibilitéxdiiner lesLignes diectrices de
'OCDE et d’en emisager I'adoption. C'est I'un des nombreux pays qui ont signé etréifi
PIDCP; la Nouelle-Zélande a donc pris I'eagement international formel de respecter les droits
de la personne, y compris le droit a la vies@ei. Fidéle a ces deux traditions et a leur conception
de la recherche en santé, la NellerZélande a pris d'importantes mesures pour la protection des
données au cours des années 90.

En 1993, elle a promulgué une loi nationale de protection des danaé&¥s/acyAct 1993 Un an
plus tard, elle adoptait ldealth Information Privacy Codg@e HIPC). Un apercu du contenu de ces
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textes est donné ci-apres. Comme les deux documents établissent de nombreuses ndetess paral
voire identiques, I'analyse plus étendue des normes identiques est parfois reportée a tanalyse
Health Information Privacy Code

1. Le PrivacyAct 1993[Loi sur la vie privée]

Le PrivacyAct 1993° de Nouelle-Zélande, dont I'application est seillée par un commissaire

a la vie prvée indépendant, est une loi générale de protection des données ayant comme obijet
principal l'institution, de par la loi, de contrdles dedadn dont les ganismes publics et pBs
recueillent, utilisent et communiquent les renseignements personndisivaey Act 1993
s'inspire desLignes diectrices de 'OCDEde 1980 et des IPP derivacy Act 1988de
I'Australie®. En raison, d’'une part, du s@men systématique qui doit étadt tles lois nationales

et, d'autre part, de la nécessité d’'adapter la elenLoi & des normes internationales plus
récentes (parxemple celles de Rirective de I'UE elative aux données a @atée pesonne),

on a discuté longuement, au cours des dernieres années, de I'opportunité e ocestlifnes

des dispositions de la Loi.

a. Champ d’application

Le Privacy Act 1993régit tous les «enseignements personnelsels qu'ils sont défiis plus
bas. Cela englobe les données automatisées et du secteur public et du se&teur pri

b. Définitions

L'article 2 défhit plusieurs concepts essentiels au fonctionnement de ladroxémple, les

« renseignements personnef3 sont définis comme étant des renseignements concernant une
personne identifible, et ils englobent les renseignements contenus dangitdsegede déces.

Une «personne> est défiie comme étant toute personngsijue vante, ce qui signiéi que

la Loi s’applique en général a tous les renseignements personnels concernant des personnes
vivantes. Il y a desxeeptions a cette gée. Selon le paragraphe 46(6), amsfd'un code de

pratique relatif aux renseignements sur la santé, les renseignements personnels englobent ceux
qui ont trait aux wants et aux morts. Ce que sont ces codes de pratiquepkstié plusloin.

Le PrivacyAct 1993ne définit pas directement ce qu’éfit entendre parrenseignementsur la

santé », mais elle revoie indirectement a la déftion énoncée dans une autre |loi
néozélandais®. On y précise par ailleurs qu’elle s'applique auarganisations», qui sont
généralement défies comme étant une personne ou un ensemble de personnes, constituées ou
non en société, dans le secteur public ou le sectem: pri

c. Protections spéciales : données sensibles

Le Privacy Act 1993ne comporte pas de dispositiongeesses concernant lesdennées
sensibles». Elle fait donc comme lekignes diectrices de I'OCDEoriginelles Mais dans le
HIPC adopté en ertu duPrivacy Act 1993 certaines dispositions portent sur le traitement de

59

60

61

62

PrivacyAct 1993de la Nouelle-Zélande. Sit&Veb: http://wwwprivagy.org.nz/recept/rectop.html

Basinar D.Privacy and Human RightsAn International Surweof Privacy Laws and DrelopmentsEpic, 2000,
p. 162.

DansReApplication by L(1997), 3 HNRX 716, le trilnal d’examen des plaintes a jugé que peut étre considérée
comme des renseignements personnels I'information traitée mentalement.

Paragraphe 22B de lealthAct 1956.
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renseignements sur la santé de personnes idéfdsi (ir plus loin). De plus, I'opportunité
d’inclure une protectionx@resse pour les données sensibles a récemaiellfjet d’'analyses
et de discussions publiques dans le cadre de propositiongsien@uPrivacyAct 19932,

d. Consentement : collecte, utilisation et communication des données

L'article 6 duPrivacy Act 1993énonce 12 principes (l68rivacy Information Principles
définissant les normes fondamentales de la Loi. Ces principes font écho a ceux que 'OCDE a
adoptés en 1981 ¢ir plut haut dans I3roisieme partie). Selon ces principes, les renseigne
ments personnels dant étre

* Recueillis a desffis licites et nécessaires seulement (principe 1);

* Recueillis directement auprés de la personne concernée (principe 2);

» Recueillis dedcon que la personne concernée soit informée du traitement des données
(principe 3);

» Recueillis selon des mens licites, lgaux et raisonnables (principe 4);

» Conserés en sécurité (principe 5);

» Accessibles a la personne concernée (principe 6);

e Susceptibles de corrections par la personne concernée (principe 7);

 \eérifiés, pour s’assurer de lewaetitude, mant usage (principe 8);

» Conseres durant une période raisonnable (principe 9);

» Utilisés a des fis limitées (principe 10);

» Communiqués dans certains cas seulement (principe 11);

» Associés a des identifiteurs uniques dans certains cas seulement (principe 12).

Les dispositions diPrivacy Act 1993relatives au consentement ou d'autorisation» sont
généralement identiques a celles du HIP@r(analyse du Code plus loin).

e. Exceptions et echerche

Les conditions généralesgiésant la collecte, I'utilisation et la communication desseigne
ments personnels sont, paception, l@ées lorsqu’il s’agit de renseignements publics, ou que se
conformer auxxdgences duPrivacyAct 1993est jugé a peu prés impossible, que les données
ne permettent pas d’idendfila personne concernée ou que leur utilisation est jugéeessaire

aux fins de la justice ou de la répression pénale ou patar éu’un tort ou un préjudice
imminents ne soient causé a la sanigsgjue ou mentale d'une personne.

Il'y a aussi certaines dispositions particuliéres qui sont applicables a la recherche. Comme elles
sont pour I'essentiel identiques a celles du HIPC, elles sont analyséeselies du Code plus
bas.

Par ailleurs et plus généralement, I'article 54Rtivacy Act 1993prévoit que les aganisations

peuent étre autorisées par le Commissaire a la protection de la wée grirecueillir ou a

utiliser des renseignements personnels dans des conditions qui enfreignent parfois les principes
applicables a la collecte (le principe 2), a l'utilisation (le principe 10) et a la communication
(le principe 11). Pour obtenir ce genre d'autorisationauit fque le Commissaire juge que

toute ingérence dans la viey@e de l'intéressé est juséifi et compensée par un intérét public
substantiel ou par urvantage manifeste pour l'intéresséuéme.

63 Commissaire a la vie pée de Noueglle-Zélande Discussion Bper r? 12: New Privacy PotectionsAuckland,
1998. SiteNeb: http://wwwprivagy.org.nz/slgisf.html
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f. Consewation et sécurité des données

Les principes 5 et 9 sont, pour I'essentiel, repris ldgaes diectrices de 'OCDEsur la
corsenation et la sécurité des donnéesii(\plus haut dans ITroisieme partie). lls sont
égalementpour la plus grande partie identiques aux conditions de sécurité et de atoserv
exigées par le HIPC @ir I'analyse du Code plus loin).

g. Autres dispositions intéessantes

Le Privacy Act 1993comporte un certain nombre de dispositions applicables a la mise en
ceuvre concréte des principes et des normes de protection de laéée PBux au moins sont
particulierement importants pour la recherche en santé.

L'une d’elles a trait a la mise en ceuvre et a laellance par une instance de supervision
indépendante : le Commissaire a la vie'gei de Nouglle-Zélande. Les principales fonctions
du Commissaire sontpromouwir les principes édictés par Rrivacy Act 1993et examiner
les projets de loi et les politiques geuwementales poawnt avoir un efet sur la vie prée des
particuliers; @aminer le fonctionnement de la Loi; saifler 'usage qui estdiit des iden
tificateurs uniques; appraeivles gemptions aux principes; reasr les plaintes, ouvrir les
enguétes pertinentes aire ofice de conciliateutUne deuxiéme disposition digne de mention
a trait aux poueirs de r@lementation spéciaux atttibs au Commissaire. Il peut erfeef
publier des codes de pratiquevel®ppant les normes quedila Loi ou les modiéint. Comme
on le \erra plus loin, c’est ce qu'il ait au sujet des renseignements sur la santé.

2. Le Health Information Privacy Code (HIPC) 199fCode de protection
des renseignements personnels sur la santé]

L'article 46 duPrivacyAct 1993donne au Commissaire a la vieyge de ce pays le poaiv

de publier des codes de pratique tenant compte des caractéristiques particuliéres de certains
secteurs d'actité, de certaines ganisations ou de certains types de renseignements person
nels. Il préoit expressément que ces codes paumodifer I'application des principes (les
Privacy InformationPrincipleg duPrivacyAct 1993 Les codes pe@nt prescrire des normes
plus strictes, et méme moins strictes, que les principes. Pour publier un code de pratique, le
Commissaire doit d’abordhire paraitre unvas public général de son intention, consulter ceux
et celles dont les intéréts sont en cause et soumettre le codeesmet de Nowelle-Zélande,

qui doit tenir un débat a son sujgaat qu’il ne puisse entrer en vigueune fois entrée en
vigueur un code a force de loi. C'est eartu de ce pouwir et suvant cette procédure que le
Commissaire a la vie pée a publié I¢iealth Information Privacy Cod@giIPC) deNouwelle-
Zélandeen 1994% Le Code a été visé récemment, en I'an 2000. Comme ondea, le wca
bulaire du Code, ses normes et saeptions sont congus spégifement pour le secteur de la
santé.

a. Champ d’application

Le HIPC réglemente la collecte, I'utilisation et la communication de renseignements de
personnes identdbles sur la santé par leg@anismes publics et pés. Il s’applique donc aux
fournisseurs des services de santé, aux écoles des métiers et des professions de lataset®, a cer
institutions gouernementales de la santé particuliéres, aux associations professiamédles
santé et awabricants et distritteurs de médicaments et d’appareils médicaux.

64 Commissaire a la vie pée de Nouglle-Zélande Health Information Privacy Codenodifié, Auckland, 1994;
édition ré&visée, 2000. Sitéveb : http://wwwprivagy.org.nz/recept/rectop.html
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b. Définitions

L'article 4 du HIPC donne une déition laige de I'expression ¢enseignements sur la santé

de personnes identfiles: elle englobe les renseignements concernant la santé, les antécédents
médicaux, les handicaps et les tests de substances corporelles d’'un particulier ainsi que les
services médicaux qu'il a recu.

c. Protections spéciales : données sensibles

Comme lePrivacy Act 1993 le HIPC ne considére pasgplicitement que les renseignements
de personnes identfbles sur la santé sont dedannées sensiblesjustifiant des protections
particuliéres.

d. Consentement : collecte, utilisation et communication des données

Le HIPC &ige que la collecte de renseignements soit entreprise addisifes et qu’elle soit

« nécessaire» a la réalisation de cem$. La rgle 2 préoit de facon générale que les
renseignements sur la santé veoit étre recueillis «directement auprés de la personne
concernée. Selon la rgle 3, les gganisations qui recueillent des donnéewelali prendre des
mesures sfisantes pour s’'assurer que la personne concergaéx entre autres, a quoi et a
qui vont servir les renseignements et si elle est obligée ou non de les. denH&#PC impose
également une norme générale evelir de la protection de la vie yée de I'indvidu eu gard
aux identifcateurs uniques. Lagke 12 preoit qu'il ne faut pas décter a des particuliers des
identificateurs uniques, a moins qu'il ne soientécessairepour permettre a I'ganisation
de santé dercer» ses fonctionsvec eficacité.

Rappelons que le HIPC n’emploie pas le terntersentement en tant que norme applicable

a la collecte, a I'utilisation ou a la communication de renseignements personnels sur la santé.
Il emploie plutdt le terme autorisation». C’est ainsi que lesgées 10 et 11 assujettissent la

« communication » et « l'utilisation des renseignements sur la santé de personnes adbbeifi

a une condition générale d’obtention deawtorisation» de la personne concernée ou de son
représentant. Le termeagitorisatior» n'est pas déii.

e. Exceptions et echerche

Le HIPC préoit un certain nombre dxgeptions aux conditions générales de traitement des
renseignements personnels sur la santé de personnesatiasifElles concernent les normes

de collecte, d'utilisation et de communicatioar Bemple, le paragraphe 4 de lglee3 pré&oit

que I'obligation générale de recueillir directement les renseignements sur la santé auprés de la
personne concernée ne s'applique pas gidivisation «a de bonnes raisons de croeue

cela «porterait atteinte a I'objet de la collecteou que ce n'est pasraisonnables. Le terme

« raisonnable> n’est pas déii.

Les r@gles 10 et 11 pwdient des xceptions applicables spégiement & la recherche en santé.
Elles permettent ['utilisation et la communication non consensuelles a certaines conditions.
Par ekemple, selon I'alinéa (1§) de la rgle 10, ni le consentement ni la nécessité ne sont des
conditions requises pour I'utilisation des renseignements de personnesaibiesti§i I'oga

nisation a «de bonnes raisons de croirgjue ces renseignements ne permettent pas d-identi
fier les personnes concernées, si les donnéesnservdes fis statistiques sans possibilité
d’identification des personnes concernées ou si I'on s’en sert dans des conditions particuliéres
« a des fias de recherche. Ces conditions particulieres supposent généralement qu’'un comité
d'éthique approus I'utilisation en question et que les donnée sont pas publiées sous une
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forme qui, pourrait-on raisonnablement s’attendre, risquerait de permettre dédeleti
personnes concernées

L'alinéa (2)c) de la gle 11 pre&oit des criteres semblables pour la communication non
consensuelle de données sur la sardéédes fis de recherche. Cette rgle s’applique s'il

existe des raisonsalables de croire qu'il n'est @i souhaitable ni raisonnable d’obtenir
l'autorisation» de la personne concernée. Lorsque ce genre de communication non consensuelle
se justife, la r@gle 11 impose cependant des restrictioefie pré&oit que la communication

n'est permise «ue dans la mesure nécessaire a la réalisationrgesrfiquestiom. Cette
limitation est conforme a la conception étroite daeptions, préue a I'origine par lekignes
directrices de 'OCDEpuis reprise par des instruments commbBit&ctive de I'UE elative

aux données a cactée pesonnel.

f. Consewation et sécurité des données

Les r@gles 5 et 9 du HIPC établissent les conditions de comtsmmet de sécurité des données.
La regle 5 impose I'obligition de protger les renseignements sur la santé pes sauegardes

de sécurité considérées comme raisonnables compte tenu des circonstaficee pregenir,

par xemple, les pertes, les utilisationsualses ou les communications non autorisées. Elle
impose galement I'obligtion de disposer des documentsauii des modes respectueux du droit
a la vie prvée de la personne concernée. Lgle® «ige que l'information soit consede
pour une période ne dépassant pas ce qui est nécessaire a I'objet de son usage licite. Les deux
régles sont conformes aux principes de sécurité et de catiserdes données degnes
directrices de 'OCDHvoir plus haut a I&roisieme partie). Rappelongatement que si des
renseignements sur la santé concernant une personne atdmtdont conseég par un
professionnel de la santé, les normes de coatemnvdes données énoncées dans d’'autres lois
de la Nouelle-Zélande pewsnt étre applicables. Lagiémentation adoptée ereru de
certaines de ces lois, paxeenple, peutdger que les @anisations de santé consemv les
renseignements sur la santé durant dix ans au foins

(I n’y a pas de rubrique Autres dispositions intéressantesoncernant le HIPC.)

E. Le RoyaumeUni

Au cours des derniéres années tout particulierement, les relatiicislles qu’entretient le
Royaume-Uni (R.-U.) au sein de la communauté internationaleaomtigé une ¢olution du droit

qui a fni par infuer sur la recherche en santé. Eih, certaines de ces relations internationales et
les obligations juridiques qu’elles supposent en Europe xaitcé une infience directe et impor
tante sur les lois récentes de protection de la Wweé@rt des données auyRame-Uni. Il en est
ainsi a trois gards au moins.

Tout d’abord, & titre d’Etat membre du Conseil de 'Europe depuis des décennigguenRoni
a signé et ratiéi laCEDH dans les années 1950, eClarvention 108/198Hu CEdans les années
1980. Les deux traités ont été analysés précédement (dans la Deuxieme partie).

65 Voir le Health (Retention of Health Information) gReations 1996adopté enertu duHealthAct 1956
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Les obligations contractées par le-B. aux termes de IGEDH ont récemment contrilé a &ire
adopter leHuman Right#\ct®. Cette Loi reproduit te¢uellement I'article 8 de I€EDH qui, ainsi,
est recue dans le droit du R.-U, ce qui renchdtage gplicite dans la société britannique lelroit
au respect de la vie pée», sous réseevde certaines limitations prées par la loi et jugéesnéces
saires dans une société démocratiqueX...)

Ensuite, I'adhésion du RJ., depuis les années 60, a Kanisation de coopération et devel®p
pement économiques lui a donnédicéllement la possibilité d’efisager la mise en oeuvre des
Lignes diectrices de I'OCDEet de s’y préparelComme on le erra, le R\U. a procédé a cette
mise en oeuvre en partie par le truchement d'inigatnationales de protection des données dont,
par exemple, la premiére loi sur la protection des données de 1984.

Enfin, le R:U. est, depuis des décennies, membre de la Communauté économique européenne,
devenue I'Union européenne, ce qui sigmifiju’il a I'obligation d’intégrer les principes de la
Directive de I'UE elative aux données a aatére pesonnela ses pratiques nationales de protec

tion des données. C'est ce qu'ilatfen partie en vésant sa loi initiale de protection des données

et en promulguant un noeauData PotectionAct (DPA) en 1998. Cette initiate a permis a son

tour d’inciter des institutions de recherche du gooement et des associations professionnelles du
secteur de la santé a actualiser et a publier deshesilignes directrices d’éthique pour la recherche

en santéVoici quelques-uns des points saillants de la abbevDFA et des lignes directrices
révisées du Medical Research Council et de la British MeAgsdciation.

1. Le Data ProtectionAct (DPA) de 1998[la Loi sur la protection
des données]

Promulgué en juillet 1998 et entré en vigueur en mars 20@atke PiotectionActt” (DPA)

est une mise a jour de I'ancienne loi britannique sur la protection des données qui aligna cette
derniére sur les dispositions debaective de I'UE elative aux données a @atée pesonnel.
L'application du DR est sureillée par le Commissaire a la protection des données.

a. Champ d’application

Le DPFA s'applique aux renseignements personnels, -ételite aux données concernant des
personnes identdbles traitées par lesganisations du secteur public ou du sectewépri
britanniquesA ce titre (et contrairement aux normes des Nations Uné&kpi ne couvre pas
les renseignements sur les morts. Selon Ianitiéfi des termes renseignements personnels
énoncée plus loin, les données renduesyanea antérieurement ne font pas non plus partie
du champ d’application du P

b. Définitions

Le DPA définit plusieurs termes ekpressions, dont données personnelles «traitement»

et «données sensibles Les «données personnelledarticle ?), ce sont les renseignements
identifiant une personne wdnte. Ces renseignements penlv étre issus directement des
données en question ou obtenus indirectement-&@disé lorsque les données sont, ou sont

66 RoyaumeUni, Human Right#\ct 1998, ch. 42.

67 RoyaumeUni, Data PotectionAct 1998, h. 29, remplacant IBata PiotectionActde 1984. Sit&Veb:
www.dataprotection.gouk
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susceptibles d'étre combinées a d’autres informations. Il s’agit d'umetidéfiage du terme
« identifiable».

L'article 1°" définit également en termes fg&s le mot ¢raitement» (de données)il s’agit de

« I'obtention, de I'enrgistrement ou de la détention de renseignements ou de données, ou de
la mise en ceuvre d’'une opération, ou d’un ensemble d’opérations, concernant ces renseigne
ments ou données, y compris (...) de I'adaptation , de l'altération (...), du repérage, de la
consultation ou de I'utilisation (...), de la communication (...), (...) dddefment ou de la
destruction de renseignements ou de données>(.Quant aux «lonnées sensibles selon

leur défnition, elles «englobent tous les renseignements concernant la santé, I'gsaysh

ou mental ou la vie seelle».

c. Protections spéciales : données sensibles

Le DRA comporte des dispositions particulieres au sujet de données sensibles comme les
renseignements sur la santé de personnes idbiesi

Selon l'article 2, les données sensiblessont des renseignements ayant traitéasanté ou a
I'état physique ou mental.

L'annexe 3 du DR prévoit que les données sensiblesvéat étre traitées dans des conditions
particuliéres. Ces conditions supposent généralement que la personne concernée a donné un
« consentementxplicite » ou que I'on démontre que le traitement non consensuehéses

saire», dans le cas pakemple : a) de responsabilités professionnelles, commigd'da loi;

b) de circonstances particuliéres, pour retdes intéréts primordiaux du sujet; c) dagences

de I'administration de la justice ou d’une poursuite judiciaire; d)fdesanédicales, notamment

en matiere de soins, de yeétion, de diagnostic et de recherche médicale. Si le traitement des
données est nécessaire a des fnédicales, il doit étrefettué par un professionnel de la santé

Ou par une personne ayant le méme genre datfdigs au rgard du secret professionnel.

L’'annexe 3 ofre une certaine souplesse en matiére d’adoption de politiques, en permettant
expressément au goernement d'imposer d’autres conditions que celles énumérées pour la
recherche ééctuée wmec des renseignements personnels sensibles. Lergeavent a choisi

de se préaloir de cette disposition en 2000, en prenar8t&utory Instrument 20000 A417.

Ce tete concerne le traitement de données a certaifias de recherchelorsqu’il s’agit de

faire des statistiqgues ou des recherches dans degeditiCe genre de recherches peut étre
effectué si le traitement estdans un intérét du public substantigls’il est« nécessaire aux

fins de la recherche s'il ne risque pas de causedes torts ou des préjudices importanest

s'il ne compromet pas la personne concernée par certaines données, ni ne vientgystisie

de mesures a sorgard. Malgré ces détails, certains analystes demandent que I'on précise
davantage les défitions et les normes du BPafin de guider plus étroitement la recherche en
santé en ce qui a trait aux données consensuelles, non consensuelles et rengmes$anon

Rappelons que, si les dispositions diADBlatives aux données sensibles fongéament écho
aux normes de IBirective de I'UE elative aux données a eatee pesonnel(voir plus haut,

RoyaumeUni, Secrétariat d’Etalfhe Data Potection (Pocessing of SensitiveRonal Data) Oder 2000
Statutory Instrument 2000 A17,Londres, férier 2000, par9.

Strobl J, Cae E. etWalley T., «Data Protection Lgislation: Interpretation and Barriers to Reseas¢cBMJ, rn°
321, 2000, p. 890-892.
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en C de laTroisieme partie, au paragraphe 1),Xisée cependant certainesfdiences. &
exemple, laDirective de I'UE elative aux données a @atéle pesonnelpropose certaines
normes pour clariir ce qu’il ut entendre pareonsentement. Comme on I'a vu, le D¥ne
donne de déifition précise des termescensentementxlicite » ni ne comporte de normes
particulieres a leur sujet. Il ne précise non plus ni la portée ni le sengpted®on «echerche
médicale», gu'il faut distinguer de IXpression «echerche en santé |l semble pourtant
important de sair si I'expression ¢echerche médicabe englobe la recherche épidémiologique
en santé publique, puisque la recherche médicale constitucepiena la rgle générale
du consentementiplicite dans les cas de traitement de renseignements personnels sensibles.
Par contre, contrairement au BRdans laDirective de I'UE elative aux données a catée
personneg] la «recherche médicale n’est pas xplicitement énuméréevac les diagnostics et
les autres actes médicaux de ce genre qui sgrdugés dans lexeeptions dites & des fis
médicales> a la r@le générale du consentemexpleeite au traitement des données sur la santé.
Son inclusion dans le BPsemble donc plutdt en accordea I'exception générale delntérét
public substantieb présue a I'article8 de laDirective de I'UE elative aux données a catee
personnel Comme le montre I'analysaife plus haut, dans Taoisiéme partie, en C, point 1,
cette @ception permet aux Etats membres de désigner le traitement d’autrgsrieatéle
données sensibles comme étant un traitement de donnéesssaire a la défense d’un irtérét
public substantieb. Ainsi, comme pour les dispositions deDaective de I'UE elative aux
données a carctere pesonnel,le Parlement du RU. semble woir jugé que la recherche
médicale est nécessaire et représenteintérét public substantiel.

d. Consentement : collecte, utilisation et communication des données

Les normes de collecte des données d& Bdht le refét, entre autres, des principes initiaux

de contrble de la qualité des donnéesldgses diectrices de 'OCDEdes &igencesénon

cées dans IBirective de I'UE elative aux données a eatee pesonnelet de dierses normes
internationales. & eemple, on retrow lesLignes diectrices de 'OCDEsous forme modi

fiée, dans les huit grands principes qui orientent les pratiques de protection des données du
DPA. En \ertu des principes énoncés a l'axmel du DR, les renseignements personnels
recueillis au RU. doivent en général : 1) étre traités dedn juste et licite; 2) seulement aux

fins pré&ues et jamais d’'une maniére incompatihlecaces fis; 3) étre sdifsants, pertinents et

non ecessifs; 4)étre eacts; 5) étre consedg pour une durée ne dépassant pas ce qui est
nécessaire auxrs préues; 6) étre traités conformément aux droits de la personne concernée;
7) étre protgés; 8) ne pas étre transférés a des pays ne disposant pas de mesures de protection
suffisantes.

Partant de ces principesydrises dispositions du BRes précisent, lesxplicitent ou les limitent,

les transformant en normesarRxemple, diférents articles du D®Rindiquent quels sont les
droits généraux des personnes concernées par les dolméesnaes?2 et 3, I'on dit que le
traitement doit généralement étréeefué &ec le consentement de ces personnes, a moins que
des &ceptions particuliéres ne soient applicables (gespmions sont énumérées plus bas). La
Directive de I'UE elative aux données a catere pesonneldéfinit le consentementalable
comme étantaelontaire, précis et éclairé, mais cette norme n’esty@essément mentionnée
dans le DR. Le DA ne dit rien non plus sur la question du pamudécisionnel de substitution.

e. Exceptions et echerche

Les article28 a 38 du DR indiquent quelles sont lex@eptions aux conditions générales de
traitement des données; elles aussi font état de certaireggtions particulieres intéressant la
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rechercheToutes cesxamptions sont le reft d'un efort sociétal de recherche d'un juste
équilibre entre la protection du droit a la vievpa et d’autres nécessités ateurs sociales
gui peuent de moins en moins étre ignorées.

Conforme en général a lirective de I'UE elative aux données a catée pesonne] le

DPA s’en écarte par certainesceptions, gigées, parxemple, pour les besoins des poursuites
judiciaires, ciiles et pénales, ou requises par d’autres lois, ou jugées par le Secrétaire d’Etat
« nécessaires a la sagarde» des intéréts de la personne concernée ou des droits et libertés
d’autres personnes.

Le DFA prévoit aussi desxeeptions particulieres ayant directement trait a la rechevire.

plus haut les>xeptions relaties au traitement non consensuel des renseignements sur la santé
de personnes identfiles. Comme on I'a vu, larecherche médicale est considéréexpres

sément comme l'une de cesxceptions nécessaires Far ailleurs, en ertu de l'article 33, le

« traitement des renseignements personnels ardgeddirecherche seulement’a pas a étre
conforme a certains des principes applicables a la collecte des donnéescEptine apptjuée

a des «enseignements personnelsamene a se demander si les données persorsgllias

santé traitées «niqguement & desné de recherche sont galement gemptées ou si elles
relévent des normes du BPRapplicables a la protection des données sensibles quigmé

par ekemple, que le traitement de ce genre de données n’est autorisé queast lopreue

gu’elles sont nécessaires a la recherche médicale et que la recherclecesteepar une
personne liée par le secret professionnel au méme titre qu'un professionnel de la santé.
L'article 33 propose une déftion des «fins de recherche lorsqu’il dit que «les fins de
recherche englobent lesidi statistiques et historiquesLes données traitées conformes a ces
premiers criteres ne peemt étre stoakes indéfiiment et étre traitées une seconde fois qu'a

des fhs de recherche. De plus, ces données ne sont pas assujetties aux dispositions générales
de la Loi en matiere d’acces si les données sont traitées deanicerv fonction d’'un ensemble

de conditions particuliéres, notamment que le traitement n’est pas susceptible de causer un tort
important a I'intéressé et que les résultats de la recherche seront communiqués sous une forme
ne permettant pas d’idengfi I'intéressé. La encore, ces dispositions traduisent les normes
énoncées dans Rirective de I'UE elative aux données a ecatere pesonnel Comme on I'a

vu, le Government Statutory Instrument 2000417, qui a trait aux renseignements personnels
sensibles, établit des normes applicables au traitement des dom#&sessaires a desdide
recherche> qui sont «dans l'intérét publie.

f. Consewation et sécurité des données

En regle générale, le DPadopte les normes de sécurité et de coaservdes données des
Lignes diectrices de 'OCDESelon le principe 5 du ¥ les données personnelles neveat
étre conserées plus longtemps qu'il n’est nécessaire pour tespfarticuliéres pour lesquelles
elles ont été recueillies. Cependant, aux termes de l'article 33, les données trait§asment

a des fis de recherche peuent parfois étre consé®s pour une durée indéterminée a condition
gue ce soit conformément a certaines conditions applicablagt pdr &emple que les données
soient traitées deaton a ne pas causer de torts ou de préjudices importants &danger
concernée. Le principe 7 imposgaiement I'obligition générale de prendre lesnesures qui
corviennent sur les plans technique egamisationneb pour &iter le traitement non autorisé
ou illicite et la perte ou la destruction accidentelles de données.Aadpte la norme de la
Directive de I'UE elative aux données a @atée pesonnelpermettant de mesurer ce qui
« corvient» : compte tenu des colts et dastéurs technologiques, legié de sécurité deait
étre adapté a la nature des données et aux torts que pourrait causer le traitasifeot ab
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ngligent des données. Selon ce critere, les protections des données sengigiest ddre
plus éleées.

0. Autres dispositions intéessantes

Plusieurs dispositions du BPsont destinées aaforiser sa mise en ceuvre, conforme a la
Directive de I'UE elative aux données a @atéle pesonnelet aux politiques publiques dont
a besoin la Grande-Bretagne.

Par exemple, en grtu du DR, c’est le Commissaire a la protection des données qui eggchar
d’en faire appliqueren ecercant une susillance indépendante, les dispositions. Cette disposition
répond a unexégence de Idirective de I'UE elative aux données a @atére pesonne] qui
requiert la création d’'un poair de sureillance indépendant clugr de eiller a I'application des
principes de protection des données. Les articles 51 a 54Alin8iGuent que le Commissaire
doit exercer ses fonctions en assumant un réle d’éducateur autant que de policier

D’autres dispositions sont congues pour assurer une mise en odestieeeflarticle 67(2),

par ekemple, donne au Secrétaire d’Etat du R.-U. le poude prendre des arrétés et des
reglements pour assurer la mise en application des principes et des dispositiods dprBf
consultation du Commissaire a la protection des données. C’est ainsi que le Secrétaire d’Etat a
publié des tetes rglementaires sur le fondement de ces dispositions, dont un sur la cemmuni
cation internationale de données, ainsi qu’un code de pratique powdeisations de presse, et

un autre tete sur les renseignements personnels sensibles. Certains diesesoigt mentionnés

plus haut.

2. Les Lignes directrices sur la confilentialité de laBritish Medical
Association(BMA)

En 1999, en réponse au MRt pour éclairer ses membres Batish Medical Associationa

publié des Lignes directrices (IE®nfidentiality and Disclosw of Health Informatio)®. Ces

Lignes directrices portent sur toutes sortes d’aspects de la déontologie du secret professionnel,
notamment au gard de la recherche. Elles font partie d’un processus permanent entrepris par
la BMA depuis des années pour obtenir une politique gqm@mentale et une cladétion
Iégislative du droit médical de la codéntialité. Les Lignes directrices de la BMA indiquent

que, si le DR représente un progrés a cgakdl, la BMA souhaite néanmoins d'autres mesures
législatives.

C’est dans ce conte que les Lignes directrices de la BMA, qui partent du principe que les
renseignements sur la santé de personnes idblggisont des données sensibles d'ungaaté
spéciale, défiissent plusieurs notions ayant directement trait a la recherche en santé

» De confdentialité : Principe selon lequel les renseignements fournis par une personne
donnée ou obtenus sur elle dans le cadre d’'un rapport d'ordre professioneat @tie
conseres en sécurité et ne pas étre communiqués a d'autres;

« De communication: Communication de renseignements sur la santé de personnesldestifi
a d’autres qu’a la personne concernée;

70 British MedicalAssociation Confidentiality and Disclosur of Health InformationLondres, octobr&999. Site
Web : http:/wwwbma.og.uk (éthique/lignes directrices).
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» De renseignements personnels sur la santéout renseignement personnel ayant trait a la
santé phisique ou mentale d’une personne permettant d’identifitte personne;

» De renseignements endus anonymes Information qui ne permet pas, directement ou
indirectement, d’identiér la personne a laquelle elle se rapporte.

Se fondant sur ces notions, les Lignes directrices de la BMA indiquent quelles sont les conditions
d’'application de I'obligtion générale de codfntialité et ses limites raisonnables. Elles
soulignent, panemple, la nécessité sociétale du secret professionnel traditionnel du médecin,
affirmant par emple qu'il «est manifestement dans I'intérét public que soit maintenu le
principe de conflentialité, de sorte que le malade soit incité a obtenir le traitement dont il a
besoin et a donner les renseignements nécesaaisdte fi ». Du point de vue des limitations,

les Lignes directrices de la BMA considéerent que la recherche constitue un usagdlpistifi
des renseignements personnels sur la santé a certaines conditions. Compte tenu de la nécessité
de la confilentialité et des besoins de la société, il est proposé dans les Lignes directaces de
BMA que les renseignements nesdgent étre communiqués quedans la mesure minimale
nécessaire a la réalisation de I'objectif pourswi Cette disposition reprend un theéme des
Lignes diectrices de 'OCDHEvoir plus haut, dans [aroisieme partie, eA). Pour réduire au
minimum les risques de congemtion aux rgles de la confientialité, les Lignes directrices de

la BMA ajoutent que la recherche nevidet faire usage autant que possible que de données
qui auront été rendues arnyomes. Lorsqu’elles ne peemt pas I'étre, les Lignes directrices
exhortent les usagers &ar recours a des pseudanes ou a d’'autres mécanismes de tracage
susceptibles d'assurer Xactitude des données tout en réduisant au minimum l'usage des
identificateurs uniques.

Les Lignes directrices de la BMA traitent aussi de la question des renseignements et du
consentement. Ellesviitent les oganisations de recherche et les chercheurs a informer les
malades et a leuxpliqguer comment fonctionne la recherche; ceux-ci merggpeutétre pas
comment des données rendues gnws peugnt contriluer a la recherches en santé et
profiter & la société. Les Lignes directrices de la BMA imposent une condition d’ordre général
a la communication des renseignements persontelsialade doit donner son consentement
volontairement et précisément, et&iré de &con éclairée. Les Lignes directrices de la BMA
prévoient ensuite dierses gceptions possibles dont, paeeple, pour la communication non
consensuelle de données nécessaires a des poursuites judiciaires, au traitement de réactions
allegiques a des médicaments ou aws fde la rglementation professionnelle. Selon la
BMA, les vraies données ne permettant pas d’ideatifin suscitent moins de problemes de
consentement et de catgntialité. Les Lignes directrices de la BMA rappellent donc qu'il n’est
pas éthiguement nécessaire d’'obtenir un consentementgi@ungage de données aymes.

3. LesMedical Resears Council Guidelines on Reseancand Rersonal Data
[Lignes directrices duMedical Resears Council sur la recherche et les
renseignements personnels]

Un an apres la publication, parBaitish Medical Association de son document, Medical

Researh Council(ou MRC) [le Conseil de recherches médicales] a publié dectiesilignes
directrices d’éthique concernant I'utilisation des renseignements personnels dans la recherche
médicalé. Il s’agissait d’une mise a jour des lignes directrices que le MRC publie périodique
ment depuis les années 70.

7t Medical Research Council (G.-BPersonal Information in Medical Resehr(Ethics Series)ondres, 2000. Site
Web : http://mmwwmrc.ac.uk/PDFs/PIMR.pdf
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a. Champ d’application

Contrairement aux Lignes directrices de la BMA, celles du MRC portehistyement sur la
recherche et sont destinées a guider les chercheursmprité. Lededical Reseah Council
Guidelines on Resedr and Fersonal Data(Lignes diectrices du MRCjraitent de tous les
renseignements personnels et ont donc un champ d’application gkusjler celles de la MB
(voir la section swiante sur les défitions).

b. Définitions

Les Lignes diectrices du MR@omportent un glossaire dont les défons ont directement
trait & la recherche contemporaine en santé. On y drdavdéfiition des gpressions

« renseignements personnel|s<données rendues aryones»’? (liées et non liées), données
codées» 73, « données cordientielles»’ et «données sensibleg®. La défhition des termes

« renseignements personnelsest plus lage que celle qu’en donne le APOn y englobe

« tous les renseignements ayant trait a des personmestes ou décédées notamment :

« les dossiers écrits et électroniques, legs,ales images, les emistrements et
l'information ». Les Lignes directrices remient @alement a la défition de «données
personnelles> du DRA et s’en inspirent ce sont les renseignements personnels a partir
desquels I'on peut étre idendifi a) soit directement, par les données mémes; b) soit par le
rapprochement des données et d’autres renseignements que celui ou celle qui contrdle les
données possede ou est susceptible d’obtenir ultérieurement.

c. Protections spéciales : données sensibles

Le glossaire dedignes diectrices du MRCdéfinit I'expression «données sensibles :

« Expression rappelant I'importance de la aderfitialité lorsqu'’il est question de santé mentale,
de seualité ou d'autres domaines au sujet desquels Valgdition de renseignements
confidentiels serait particulierement susceptible de causer de I'embarraskpasédiea de la
discrimination». Cette défiition reprend des notions déis dans [&€onvention 108/1981 du
CE qui, modifiges, ont été incorporées élmective de 'UE elative aux données a caitére
personnel(voir plus haut, dans [&roisiéme partie).

d. Consentement : collecte, utilisation et communication des données

A Tarticle 2 desLignes diectrices du MRCon troue un ensemble de principes généraux
imposant des responsabilités et des alilgns aux chercheurs et aux institutions aane de
la collecte, de I'utilisation et de la communication de renseignements personnels sur la santé.

72

73

74

75

Données rendues ananes: « Données élaborées a partir de renseignements personnels, mais quené peuv
permettre l'identiftation de la personne concernée par le destinataire de I'informdérprdssion est empjée
dans le guide lorsqu’il est question a la fois de données rendussramiiees et non liées

Données codées< Renseignements de personnes idextiifis ou les détails permettant d’idegtifies personnes
concernées sont dissimulées sous un code, que les usagers fEmitement de décoddt ne s’agit pas de
données rendues anones».

Données confientielles « Tout renseignement obtenu d’une personne swuagamgent de ne pas levéer a

d’autres ou dans des conditions supposant qu'’il ne sera pas communiqué. La loi présume que, lorsqu’on fournit
des renseignements personnels aux professionnels de la santé traitants, ces renseignements demeureront
confidentiels tant qu'il sera possible d’idertdificelle ou celui qui les a fournis

Données sensibles< Expression rappelant I'importance de la cdefitialité lorsqu’il est question de santé
mentale, de swialité ou d’autres domaines au sujet desquelwidgdition de renseignements calgfintiels serait
particulierement susceptible de causer de I'embarras gpaber a de la discrimination
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Ces responsabilités sont, notamment

» D’assurer la confientialité des renseignements personnels obtenus pour la recherche en santé;

 Informer la personne concernée de l'usage que I'on fera de ses renseignements;

» S’assurer qu’a été obtenu urtensentementxglicite » pour la collecte, la consextion et
I'utilisation de renseignements personnels;

» Concevoir des modes de recherche respectant les principes dieotafité et de consentent;

« Obtenir un contrdle éthique indépendant pour la recherchaitjappel a des données de
personnes identdbles ou a des données rendues ynes;

* Rendre anogymes ou coder les renseignements personnels autant que possible;

» S’assurer que les renseignements personnels ne sont manipulés que par des personnes liées
par le secret professionnel au méme titre que les professionnels de la santé.

e. Exceptions et echerche

LesLignes diectrices du MR@ndiquent qu'’il est possible de réaliser la plupart des projets de
recherche dans le domaine de la santé en respectant ldeatigfité et en s'assurant d'un
consentementlicite pour le traitement des renseignements personnels ayant trait a la santé;
néanmoins, elles préient des normes pour I'utilisation non consensuelle mais @estie tels
renseignements.

L'article 2.2 dispose que ces cas ne se produisent que dans des conditions bien déterminées et
exceptionnelles, c'est-a-dire que lorsqu’il est & peu prés impossible de chercher a obtenir un
consentement, des renseignements personnelsmiditve communiqués sans ce consentement

si : les &antages potentiels pour la société I'emportent surfiets efe la perte de codéntialité,

de sorte qu'déctuer la recherche s@re clairement étre dans l'intérét public; et lorsqu’il n’est

pas preu de re@enir informer les personnes concernées ni de prendre des décisions a leur sujet
et qu'il n'y a pas d'autres nyens aussi étaces». Ces conditions réunies,I'infraction au

principe de conflentialité doit demeurer minimabe. Ces criteres posent des conditions
équivalentes aux normes de lanécessité> et du juste équilibre de Rirective de 'UE

relative aux données a eatere pesonne] de laCEDH et ded.ignes diectrices de 'OCDE

L'article 5.1 donne les éléments dont il y a lieu de tenir compte lorsqu’on code et reymiesion
les renseignements sur la santé que l'eat ¥raitey ce qui peut parfoisafre de ces procédés
une solution de rechange pratique dicate au traitement non consensuédhrticle 3.6.6
indique que d'irréalisme » de I'obtention d’'un consentement peut découler de la taille méme
de la populationdisant I'objet d’études épidémiologiques, paeraple, ou dans des cas plus
rares, du risque que le consentement des personnes concernées puaitsssesef du tort,
comme cela se présente pour certaines études sur la santé mertiale.4.donne deskemples
d’utilisation non consensuelle de renseignements personnels sur la &atitde 3.1 laisse
entendre cependant qu'en général, ilviemt de décider du traitement non consensuel de
renseignements personnels sur la santé en abordant chaque cas indépendamment, en fonction de
principes éthiques et juridiques généraux et, ici encoreacteurs comme la nécessité, le
caractére sensible des données, leur importance, lesgseies préues, les contrbles
indépendants et les attentes.

f. Consewation et sécurité des données

L'article 7 ded.ignes diectrices du MRGndique quelles sont les justifitions et les normes
applicables au stockage et a la coraton: les dossiers de recherche\awit étre conseés a
long terme pour des raisons daigtation scientifjue de la recherche, pour référence ou pour
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vérification fhnanciéres, et parfois a desdicliniques. larticle 7.12 propose que, pour la
recherche clinique et la recherche en santé publique et pour la documentation datsles ef
secondaires des médicaments, les dossiers de recherche soiengésoriaghvou trente ans.

Les équipes de recherche et lesvarsités ont d'importantes responsabilités gdié de ce
genre de conseation a long terme, notamment en ce qui concerne la désignation de
conserateurs responsables, I'areage des dossiers dans des endroits s(rs et laeotidilité

du traitement des renseignementarticle 2.1 pr&oit, dans ses principes généraux, que les
dirigeants de I'’équipe de chercheurs ont I'olilign de prendre ka responsabilité personnelle

de s’assurer que (...) la formation, les protocoles de camtsmmy la sureillance et les
mesures de protéon des données sont Bséntes pour pe@nir les infractions a la
confdentialité ». Larticle 5.3 explicite ce principe général en énumérant les responsabilités
gu’entraine le traitement de dafes dans un emonnement électronique ou ygique. Rrmi

ces responsabilités, il y a celle de rédiger des protocoles de recherche concernant, par
exemple, I'équipe de recherche, les contrbles et lesiofis périodiques, la gestion des
logiciels et les mesures de rétablissement en cas de catastrophe.

(Il 'y a pas de rubrique Autres dispositions intéressantegour lesMedical Reseah Council
Guidelines on Resedr and Rrsonal Data)

F Les Etats-Unis

Les lois et les mesures fédérales américaines gjaset la protection des renseignements personnels

sont diférentes de celles des autres pays abordées dans ce rapport tout en étant semblables. Comme
tous les autres pays étudiés, les Etats-Unis ont signé &t leifDCP. lls ont donc des oblagions
internationales au gard du droit a la vie prée. Depuis plus d'un quart de siecle, les lois fédérales
imposent dierses normes juridiques au getnement fédéral pour le traitement des renseignements
personnels. De tous les pays étudiés, les lois américaines pertinentes sont les plus anciennes.

Pourtant, contrairement & bon nombre de ces pays, il 'y a pas aux E.-U., une loi d’ensemble, omni
bus, r@issant la protection des données. On a plutdt tendance a élaborer des normes fédérales
détaillées de protection de la vieyge applicables awkrs secteurs de la société. Conformément a
cette approche sectorielle, le geavement américain a récemment arrété des normes nationales de
protection des renseignements personnels sur la. $hatégalement mis au point un cadre de
référence d’eonération, appelé B8afe Harbor Famevork, ol sont énoncées degles nationales

de protection de la vie pde harmonisant les normes américainves aelles de I'Union européenne.

Le texte qui suit donne un apergu Badeal PrivacyAct il donne ensuite les points saillants de la
nouwelle réglementation fédérale concernant la protection des renseignements personnels sur la
santé, ainsi que ceux @afe Harbor Famevork.

1. Le Federal PrivacyAct de 1974 [Loi fédérale sur la vie prée]

Le Federl PrivacyActde 19747 régit la collecte, I'utilisation et la dissémination des renseigne
ments personnels par les institutions fédérales. La loi s’applique aux renseignements personnels
en général, y compris aux renseignements sur la santé que possédent les institutions fédérales

77 5United States Codart. 552a, modifi, SiteWeb : wwwusdoj.ge/04foia/04_7_1.html
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comme lindian Health Serviceet des entités semblables du Ministere fédéral de la Santé.
Comme led.ignes diectrices de 'OCDHEjui allaient suire, la Loi part du principe que les
individus ont le droit d’étre informés des renseignements personnels que Errgooent
posséde a leur sujet et de &dn dont ils seront utilisés, et ils ont le droit de consulter ces
renseignements. La Loi oblige leg@nisations a adopter des pratiques équitables de traitement
de linformation, notamment a assurer la protection des dossiers et leweotiafité. Ces
pratiques sont fondées sur@ede of Gir Information Pactice Principle€ institué en 1973

par le Ministére américain de la Santé.

La Loi oblige les institutions fédérales a préciser las fiour lesquelles les renseignements
personnels sont recueillis et po& des sanctionsdles et pénales en cas d'utilisatioruaise.
Sauf lorsqu’elle est permise par une de seemions, la Loi interdit la communication de
renseignements personnels sans le consentement écrit de la personne concexuéptioes e
énumérées sont notamment : a) la communicationadenf anopme de renseignements
recueillis uniqguement a des$i de recherches statistiques; b) la nécessité dgerdéésanté

et la sécurité d’'une personne; c) la communication permise pamgles e&ministraties de
'organisme. Dans ce dernier cas, la communication doit encore ébrapatible» avec les
fins pour lesquelles le renseignement a été recueilli.

Certains aspects de la mise en oeuvréelleal Privacy Act sont diférents de ceux qu’on
trouve dans d’autres paysaPexemple, d’autres pays ont un Commissaire a la protection de la
vie privée et des ganismes de sueillance indépendants, mai©ffice of Mangementand
Budget [le Bureau de la gestion et dudget] joue un réle limité lorsqu’il s'agit de décidims
politiques des institutions fedéral&n 1999, IOffice of Mangement and Budgs’est doté d’'un
Office of the Chief Councelor for Priva¢gu Bureau du Premier conseiller a la protection de
la vie privée) chagé, a titre consultatif, de coordonner les politiques fédérales de protection de
la vie privée.

Les Federal Privacy of Brsonal Health Inbrmation Rulede I'an 2000
[Régle fédérale de potection des enseignements personnels sur la santé]

Les Standads for Privacy of Individually Identdble Health Informatiorles Normes de
protection des renseignements sur la santé dithdi identifables] (ou letNormes de I'HIRA)

ont pour objet de progér le caractére countiel des données sur la santé aux E.-U. Elles ont
été adoptées par le gmmement fédéral américain qui, depuis quelques années, s'intéresse de
plus en plus a la protection des droits liés a la vieépriet aux opérations a caractére
administratif de la santé.

En efet, en 1996, le Congrés américain a adopté une loi fédéraleadfipaur objet, notament,
de permettre aux ciyens américains de conserdeur rgime prvé d’assurance-maladie et
d’assouplir certaines opérations administedi du systéme de santé. Il s’agit dealth
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US Department of Health, Education aNdifare,Code of Rir Information Pactice Principles1973.

Banisar D., Privacy and Human Right#n International Surweof Privacy Laws an®evelopmentsElectronic
Privagy Information Center (EPIC)Vashington, 2000, p. 230.

Ministére américain de la Santé et des Services so&samgads for Privacy of Individually Identdble Health
Information—Hnal Rule(ci-aprés Normes de protection des renseignements personnels sur la sartdudindi
identifiables, olNormes de I'HIRA) Federl Register 28 décembre 2000; 65(250), p. 82462, cédiiau 45
Code of Edenl Raister 160 et 164. Sit®¥Veb : wwwhhs.ge/ocr/hipaa
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Insurance Prtability and AccountabilityAct of 1996(HIPAA).”” Les articles 262 et 264 du
HIPAA se sont @érés particulierement importants pour la protection des renseignements
personnels au gard de I'eficacité administratie des opérations de santé. lls sont mentionnés
dans une noticexplicative sur les normes de protection de la vigggirécemment arrétées

Les articles 261 a 264 du HAR sont appelés dispositions de simplifation administratie ».

On trouwe presque toutes ces dispositions de simptiftn administratie a I'article 262 du
HIPAA (...) En adoptant l'article 262, le Congrés a surtoutlu permettre a lI'industrie de la
santé de réaliser des économies et de réduire ses co(ts par un plus grand reeoirsoiolzie
électroniqueAinsi, aux termes de Il'article 262, le HHS [le Ministére américain de la $anté
des Services sociaux] est tenu de publier des normes visaiiitérf’échange d’informatiorpar

des mgens électroniques, sur les opératiomariciéres et administratis des rgimes de
soins de santé, dearkau centraux de santé et des imtisants en soins de santé qui transmettent
des renseignements sur ce type d’opération par dgemaalectroniques.arallélement, le
Congres a reconnu que le caractére denfiel des renseignements sur la santé était menaceé
par la complgité grandissante de I'industrie de la santé, de méme que par les progrés de la
technologie et des igens de communication dont disposent les systémes d’information sur la
santé Aux termes de l'article 262, le HHS est domalément tenu d’élaborer des normes de
protection de la sécurité des renseignements sur la santé, notamment de ldemtcdité et

de leur intérité.’

En réponse, le Ministére de la Santé et des Services sociaux (HHS) a proposé des normes de
protection des renseignements personnels sur la santé au Congrés américain eartl€le7. L

262 du HIRA prévoyait ggalement que, si le Congrés veit pas adopté une loi parallélgise

sant la protection des renseignements personnels sur la gamt@alt 1999, le HHS serait

obligé de prendre desgléments défiitifs avant fésrrier 2001. Le Congrés américain n'a pas
adopté de loi méme si plusieurs projets de loi et rapports xesifient traité de la question.

En décembre 2000, le HHS a arrétéNesmes de I'HIRAS0

a. Champ d’application

Les Normes de I'HIRA s'appliguent aux dossiers médicaux, de méme qu'aux autres
renseignements sur la santé qui permettent d’identiéi personne concernée et qui sont
utilisés ou communiqués par unertité désignée » par un procédé quelconque, notamment
électronique, écrit ou oral. Elles s’appliquent, en général, awégiknes d’assurance-
maladie», aux «bureaux centraux de santéainsi qu’'aux «ntervenants en soins de samté

des secteurs p ou public qui déctuent des opérationsfincieres et administragis par des
moyens électroniques (pakample, la &cturation et les transferts de fonds)x Etats-Unis,

de nombreux chercheurs et leurs intéréts seront visés péloteses de I'HIRA a titre
d’intervenants en soins de santé. Les articles 160.201 & 160.209odess de 'HIRA
indiquent qu’elles ont pour objet d’établir des normes nationales minimales pour tout le pays.

77

78

79

80

Health Insuance Prtability andAccountabilityAct of 1996HIPAA) Public Lav 104191, modifé, 42 United
States Code 1320-d.

Normes de I'HIRA, précitées, &tie I.

Voir, p. «., le United States Genevatcounting Ofice. Medical Recaus Privacy:Access Needed for Health
Reseath, but Ovesight of Privacy Patections is LimitedVashington, férier 1999.

Normes de I'HIRA, précitéesiFedenl Ragister28 décembre 2000;65(250), p. 82462, qui seront éedifa 45
Code of Ederl Rayister 160 et 164.
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Par conséquent, la loi fédérale primera en général les lois des Etats dont les normes sont moins
élevées et complétera celles qui en imposent de plus strictes pour la protection de \@wie pri

Outre son interactionvac les lois des Etats, le HAR est plus lage, plus compbee et plus

universel a cause de ses recoupements et de son interaetiodi@utres lois fédérales ameéri

caines. Br exemple, lesNormes de I'HIRA interagissent\&c le Fedeal Food, Drugs and
Cosmeticdctf! avec la politique et les ghes fédérales américaines applicables a la recherche

sur les étre humairfd,et asec lesClinical Laboratory ImpovementsAmendmentde 19883
Quelques-unes de ces lois établissent des normes applicables a la recherche en santé. La présente
étude se penche sur certaines des interactions enfdoie®s de I'HIRA et ces lois, mais

leur xkamen plus approfondi sortirait du cadre de notre analyse.

b. Définitions

Il'y a des défiitions dont celles de quelques termes importants, notammeltnnées sur la
santé de personnes idermtifies», « utilisation », « communicatior», «intervenant en soins
de santé, « données sur la santé dépersonnalisées consentemend, « agréation de
données et «recherche».

Par exkemple, aux termes déormes de I'HIRA, les données de personnes idextilés forment

un sous-ensemble des données générales sur la/sasigl article 164.501 défiit en termes
larges I'expression «données sur la santé de personnes idanéi» «comme étant des données
sur la santé mentale ou ysique ou une &ction, passées, présentes ou futures, d'une
personne», qui, soit I'identifent, soit portent raisonnablement a croire qu’elles @atuservir

a l'identifier ». Les données sur la santé de personnes idbletiiqui ont été dépersonnalisées
échappent audormes de I'HIRA si certaines conditions sont rempliesifwlus loin, a la
section e.).

LesNormes de I'HIRA n’emploient pas I'epression draitement de données Elles défiis-

sent en termes lges les mots wytilisation» et «communications. Ainsi tout renseignement

sur la santé d'une personne ideatife échangé xaminé, analysé ou emp® au sein d’'une
entité est «itilisé », alors que tout renseignement échangé ou transféré hors de I'entité est
« communiqué». On trouera une analyse plus détaillée desnikidns d’autres termes
importants plus loin.

c. Protections spéciales : données sensibles

Aux termes dedlormes de I'HIRA: « De toutes les données personnelles, les données sur la
santé comptent parmi les plus sensibletesNormes de I'HIRA sont donc en accord sur
cette approchevac plusieurs autres pays gea les normes de la communauté internationale.

Selon leNormes de I'HIRA, les renseignements sur la santé sont sensibles, mbligrfaes

sont encore plus strictes aga¥d de la protection des notes psychothérapeutifuesermes

de l'article 164.501, les notes psychothérapeutiques sont les notes consignées (pgmun mo
guelconque) par un integmant en soins de santé spécialisé en santé mentale qui documentent

21 United States Codénnotated301 et suite, mis en ceuvre en partie £ade of Edeal Register310 et suite.

Voir, p. &., Ministére américain de la Santé et des Services so¢Basic DHHS Blicy for Protection of Human
Reseath SubjectsRegulations on Potection of Human Subjecteederl Ragister18 juin1991; 56:28003, codii
a 45Code of lederl Ragister46. SiteWeb : http://ohspd.nih.ge/mpa/45cfr46.php3

42 United States Cod263a, mis en oeuvre en partie aCG&le of Edeal Raister493.3(a)(2).
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ou analysent le contenu d’'une gersation qui a eu lieu pendant une séance de counselling
privée, de groupe owiniliale et qui ne sont pas cons&g dans le méme dossier médical de
la personne concernée.

La défiition exclut les ordonnances médicales et le contrle des médicaments, I'heuraitdu déb

et de la fin des séances, les modalités et la fréquence du traiterfeghtle$ résultats des essais
cliniques, ainsi que les résumés portant sur le diagnostic, I'état fonctionnel, le programme de
traitement, les symptomes, le pronostic et les progrés réaliséstermes de l'alinéa
168.508(a)(2), la communication ou l'utilisation de ces notes ne peudiéredns autorisation

valable, sauf dans quelques rares cas, notamment dans celui du traitement par la personne qui a
rédigé les notes, dans celui de certaines poursuites judiciaires ou de programmes de formation
en établissementux termes de l'article 164.524, les personnes concernées n’'ont pas un droit
d’'accés général aux notes psychothérapeutiques.

d. Consentement : collecte, utilisation et communication des données

Dans lesNormes de I'HIRRA sontdécrites les nhormes générales applicables au traitement des
données sur la santé; elles sont semblables a cellégydes diectrices de 'OCDEet de la
Directive de 'UE elative aux données a @tére pesonnel Voici une description de trois de

ces normes.

Tout d’abord et parallelement alérective de I'UE elative aux données a eatere pesonnel
lesNormes de I'HIRA imposent une interdiction générale ditdisation» et de «communi

cation» des «enseignements sur la santé de personnes idbig#b, sauf aec I'autorisation

ou le consentement de la personne conceMgetermes dedlormes de I'HIRA, les mots

« consentemend et «autorisation» ne sont pas syngmes. En rgle générale, ildut le
consentement écrit de la personne concernée pour I'utilisation et la communication de données
personnelles a demn§ de «raitements» (thérapeutiques), depaiement » et de soins de

santé». LesNormes de I'HIRA définissent ces termes. Pour d’autress fiune autorisation

écrite est requise, notamment et normalement pour la recherch&lotres de I'HIRA
précisent galement quels sont lesvdrs éléments qui daént normalementdurer dans une
autorisation alable. Les alinéas 164.508(b) et (c)vpiént notamment qu’une autorisation
valable doit étre rédigée en termes simples et indiquer quels renseignements seront utilisés ou
communiqués, qui sera autorisé a demander les renseignements, quels en seront les destinataires,
guel sera le mgen de transmission et quelle sera la date de réceptioraiDde méme étre

inclus un ais du droit de réoquer l'autorisation. En gde générale, les autorisations penty

étre réoquées par écrit a tout moment, sauf si I'entité pris des mesures sur la fig »
l'autorisation. D’autres x@gences s'appliquent selon que l'autorisation d’utilisation ou de
communication est demandée pour I'entité ou a aesdié communications par des tiers. Lorsqu'il
s'agit d’'une recherche qui comprend un traitement thérapeutique, commeepgle dans
certains essais cliniques de médicaments, il est précisé dilmess de I'HIRAqu'en r@le
générale il &ut, entre autres, une autorisation particuliére adaptée axteotela recherche.

Aux termes de l'alinéa 164.508(f), iadt notamment une description de la maniére dont
l'utilisation ou la communication des renseignements servirontrlesiii traitement.’alinéa

exige également gu'il y ait respect dédéormes de I'HIRA régissant le consentement, sous
résene des gceptions applicables.

Ensuite, lesfNormes de I'HIRA imposent une oblation générale de limiter le plus possible
lampleur des atteintes a la viey#re jugées nécessairésl que susmentionné dansliaisieme
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partie, tant ledignes diectrices de 'OCDEjue laDirective de I'UE elative aux données a
caractée pesonnelrequierent dedgcon générale que la portée de toute atteinte a la végepri
considérée comme nécessaire soit limitée. Nesmes de I'HIRA s'assurent de cette
limitation par une norme générale. En conformiiéecal'article 164.502, I'entité doit

« s'efforcer de limiter au minimum nécessaire I'utilisation des renseignements personnels sur
la santé compte tenu de ladlité de I'utilisation, de la communication ou de la demande

Aux termes de l'alinéa 164.514(d), la mise en application de la normerdiimum néces

saire» exige des mesures précises d’ordrganisationnel et administratif.aP exemple, les
entités qui communiquent des renseignementsdmnmtfels sur la santé dacon systématique

et répétitve dovent mettre en place des politiques et des protocoles de communication lesitant
renseignements communiqués aux seuls raisonnablement nécessaires, qui permettent d'atteindre
les huts visés par la communication. Les établissemenetofjalement déterminer qui, parmi

leurs emplgés, auront accés aux renseignements demtiels sur la santé, et prendre des
mesuresaisonnables pour limiter le plus possible le nombre de ces personnes.

Enfin, lesNormes de I'HIRA prévoient, pour la personne concernée, un droit d'information
général et particulier sur les données recueilligstitle 164.524 par>@mple, lui reconnait

un droit général de consultation des informations sur la santé qui la concernent, hors le cas des
notes psychothérapeutiques, et celui d’en obtenir copie. Et l'alinéa 164.522(a) lui reconnait le
droit d'exiger des limitations d’utilisation et de communication. Enfiux termes de l'article
164.528, il est permis de demander un compte-rendu de toutes les communidaibmnsesf

au cours des six années précédentes.

e. Exceptions et echerche

LesNormes de I'HIRA prévoient plusieurs»eeptions a I'obligtion générale d’obtention d'un
consentement ou d’une autorisation, ainsi que d’autres dispositioreeptiens qui s'@erent
particuliérement pertinentes en ce qui a trait & la recherche. Comme dans d’autres pays, les
exceptions recherchent un juste équilibre entre la protection de lavée tid'autresaleurs

et besoins sociétaux qui se font de plus en plus sentir

En ce qui concerne leg@ptions générales, I'article 164.512 autorise I'utilisation ou la cemmu
nication non consenties de renseignements sur la santéhaurdtamment : a) des mesures
de contr6le sanitaire, paxemple les @rifications, les imestigations administrates, les
inspections, les mesures des autorités dispensant des autorisations @ttiessrife sanctions
disciplinaires; b) de questions de santé publique, gample aux fis de recueillir ou
d’obtenir des renseignements sur la santé, conformément a une autorigalmnaléles fis
épidémiologiques, de statistiques d’étail cu d’application des lois nationales sur les drogies
les mgens thérapeutiques; c) lorsque nécessairedafprgenir un danger grve et imminent
pour la santé ou la sécurité publiques. Ces dispositions sont semblablgseguiiiors préues
par laDirective de I'UE elative aux données a @tée pesonne] susmentionnées, dans la
Troisieme partie, en C, point 3.

LesNormes de I'HIRA contiennent galement des dispositions et deseaptions particulieres

qui s'appliquent aux acfités de recherchéu sens de I'article 164.501, larecherche> s’en

tend «d’une étude systématique, notamment par les recherchesetapgment, des essais

et des ealuations, qui a pour objet de perfectionner ou d’augmenter les connaissances
généralisables. LesNormes de I'HIRA excluent expressément la recherche de lamiééin
d’autres termes important&insi, la défnition lalge des «actvités de soins de santéexclut
expressément la recherche. On tredlans ledlormes de I'HIRA des normes applicables aux
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essais cliniques, une forme de recherclag.eemple, le sous-alinéa 64.524(a)(2)(iii) yvi

gue I'acces aux renseignements personnels peut étre limité lorsque les malades qui participent
a la recherche sont en traitemenfackeés peut étre suspendu pendant la recherche si la
suspension était prée aux termes du consentement que le malade a donageen de la
recherche et si I'inteenant en soins de santé I'a informé qu'il pounairmacces a l'infor

mation une fois la recherche terminée. En outre, I'on gaans letNormes de I'HIPR des

normes pour la recherchefexftuée sans consentement dans certains cas. Les normes qui
s’appliquent a l'utilisation des données dépersonnalisées et a la recherche qui pdetitkie ef

sur la foi d’une renonciation a I'obligion d’autorisation ou d’obtention du consentement de

la personne concernée en sont dewet®les importants. Il en sera maintenant traité.

Les données dépersonnalisées et les données cadékséa 164.502(d)(2) deMormes de

I'HIP AA prévoit que les renseignements sur la santé qui remplissent les conditions autorisant
leur dépersonnalisation ne sont pas assujettis a ses normes générales d'utilisation et de
communicationAux termes de la disposition, les données dépersonnalisées sont des données
qui «n’identifient pas la personne concernée et dont il ne serait pas raisonnable de croire qu’'elles
pourraientétre utilisées pour 'identir». Cet alinéa vient compléter I'alinéa 164.514(a) qui
indigue comment, en pratique, les normes applicables a la dépersonnalisation eawmises

en oeuvre. Enertu de ce dernier alinéa, les établissements sont autorisés a dépersonnaliser les
renseignements sur la santé de deigofs.

Une premiére consiste a ce qu’'un spécialiste juge que le risque d'adiaiifj par le destina

taire préu, par utilisation de I'information ou par rapprochement de I'information a d’autres
renseignements probablement disponibles, @dtme». Seule «wne personne qui possede les
connaissances et Xpérience nécessaires des principes et des méthodes statistiques et scienti
figues généralement reconnus de dépersonnnaliser les renseignepeerttsorter ce jugement.

Le spécialiste doit appliquer les principes et les méthodes susmentionnélsiet & risque.

Il doit documenter les méthodes utilisées et les résultats de son analyse.

L'autre facon est celle-ci : I'entité peut éliminer les ideasifeurs les noms, adresses, codes
postaux, images photographiques, empreinteales, numéros de téléphone, numéros de télé
copieur dossiers médicaux, permis, comptes ou plaques d'immatriculation taut autre
numéro, caractéristique ou code permettant d’'identifie personne Cette dépersonnalisation

doit étre eflectuée sans qu'il ait été établi que le renseignement iéelatifiersonne concernée

ou permettrait, vec d'autres données, de l'iderdifi Soulignons qu'aux termes de l'alinéa
164.514(c) les codes qui permettent une réideatifin aprés dépersonnalisation sont autorisés
sous résew de I'obseration de certaines mesures de sécurité, et a condition que ces codes ne
soient pas dérés de renseignements donnés au sujet de la personne concernée,aati pouv
leur étre rattachés, et qu'il ne soit pas possible de les décoder et dedestife personne.

Les dispenses Outre les gceptions générales et les protocoles de dépersonnalisation, la
recherche ééctuée @ec des renseignements personnels de santé est permise lorsqu’une
dispense d'autorisation est appréawar une instance indépendante de protection de la vie
privée ou par un comité d'éthique de recherche. Le sous-alinéa 164.512¢i} desficon
générale que trois conditions dent étre réunies pour que la dispense sdithle.

Premiere conditionl’entité qui demande la dispense doit obtenir du chercheur des assurances
précises ou la promesse que le Comité sera saisi de la demande de rechenites Bécla
rations qu’il &it au sujet de la couféntialité et de sexigiences, le chercheur dottiffe \aloir

que les renseignements demandés sodtcessaires a la recherche
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Seconde condition : la dispense doit étre apgreypar un comité d'éthique de la recherche
constitué en bonne et due forme ou par une Commission de protection de laéege lpai
Commission ne doit pas étre en ciindlintéréts et elle doit étre composée de personnes
provenant de milieux diérents possédant « les compétences appropridtsur que le comité
d’éthique de la recherche puisse appeols dispense, il doit satisfe aux normes de compaosition
et d'indépendancexigées par le droit fédéral américain applicable en matiére de recferche.
Le contrble éthique doitg@lement étre &ctué en conformitévac la procédure normale
prévue par le droit fédéral applicable en matiére d’'éthique et de recherche.

Troisieme condition : outre legigences d’ordre procédural, la Commission de protedgoia

vie privée ou le comité d'éthique de recherche de I'établissemenérdohabituellement

fonder I'approbation de la dispense sur la constatation que la recherche ne comporte qu'une
atteinte minimale a la vie pée, justifée compte tenu de son importance, et qu'il est peu
réaliste d’espérer I'ééctuer autrement. Le comité doit donc tout particulierement s’assurer
qgue: a) le risque queaft courir l'utilisation de renseignements personnels sur la santé est
minimal; b) la dispense ne portera atteinte ni aux droits ni au bien-étre des personnes
concernées; c) la recherche ne pourrait pas raisonnablement étre entreprise sans la dispense et
sans les renseignementsXpeession « raisonnablement’est pas défie); d) le rapport entre

les risques d'atteinte a la viey@e et I'importance des connaissances qu’'on peut raisonnablement
s’attendre a obtenir est raisonnable; e) des mesures de protection de la sécurité des données
particulieres ont été prises pour empécher leur utilisation ou communicatiptiéngs; f) enfi,

des mesures adéquates de comdrmv des données sont ywés par le protocole de
recherche. Ces plans dent préoir la destruction des identifiteurs «dés que la possibilité

s'en présente compte tenu du déroulement de la recherche, sauf si leur ctime’ plus

long terme est autorisée par la loi ou qu'elleieiet l&itime pour des raisons de santé ou

parce qu’elle est justéie aux fis de la recherche.

f. Consewation et sécurité des données

En régle générale, leormes de I'HIRA ayant trait a la sécurité sont semblables a cellesgsé

par lesLignes diectrices de 'OCDEHDnitiales. En conformitéec I'exigence administrate de

l'article 164.530, les établissements «wawit asoir mis en place les saepardes adminis
tratives, techniques et piques appropriées de protection de la demtfialité des renseigne

ments personnels sur la santé. Il ygalément obligtion de «prendre des mesures raisonnables
pour assurer la saeyarde» de ces renseignements. D'autfmmes de I'HIRA viennent
compléter et déelopper ces normes généralesr. ®emple, les mesures de sécurité admirtigas

gui dovent étre associées aux normes d’accés aux renseignements codés eembendies

codes ont été décrites a la section e. qui précede. En outre, le critére du « minimum nécessaire
susmentionné implique la prise de mesures de protecganisationnelles et administnas de
limitation de I'accés aux renseignements sur la santé. De surcroit, aux termes de I'article 164.530,
le personnel doit regeir la formation nécessaire mfjjue I'on puissewair 'assurance qu'il est

en mesure de se conformer aux politiques et aux protocoles de protection des renseignements
personnels de I'établissement.

En ce qui a trait a la durée de conséipn des données, [&®ormes de I'HIRA ne semblent
prévoir aucun critére distinctxplicite et détaillé. Il semble plutét que I'on s’attaque au |grok
indirectement par le truchement d’autres normas.eiemple, I'on mentionne la consation

de données dans les normes sur lesquellgsrdae fonder les comités d’éthique de la recherche

84 Voir, p. ., 45Code of Ederl Reyister46.107 (DHHS); 2Lode of Ederl Register56.107 (US Bod and Drug
Administration).
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pour décider s'il y a lieu d’accorder une dispense de l'autorisation de la personne concernée
normalement requise en matiére de recherche sur la Jahtgue susmentionné, dans les
protocoles de recherche, la destruction des ideafiirs derait étre preue, «dés que la
possibilité s’en présente et que le permet le déroulement de la recherche, sauf si leur
conseration a long terme est autorisée par la loi ouate Iégitime pour des questions de
santé ou parce que justii aux fis de la recherche. Les termes précis utilisés et 'importance
accordée a la recherchefdient, mais la fialité semble identique a celle des normes de
consenration raisonnable énoncées dand.igees diectrices de 'OCDE

0. Autres dispositions intéessantes

Plusieurs dispositions déformes de I'HIRA ont pour objet deaoriser leur mise en oeuvre
tant a I'’échelon national qu’a celui de I'établissement. Certaines dispositions sont calquées sur
des dispositions analogues de mise en ceuvre des loigllesugde protection des données
personnelles et du droit a la vie y@re d'autres pays mentionnés dans le présent rapport;
d’autress’en écartent. & exemple, la sumillance et I'application deormes de I'HIRA ont

été coffiées a I'Ofice for Cvil Rights (OCR) [le Bureau des droityvits] du HHS. LOCR aide

les interenants de la santé, legimdes d’assurance-maladie et lesdaux centraux de santé a
se conformer auxNormes de I'HIRA L'OCR est alement chayé de connaitre des plaintes
d'atteinte au droit a la vie prée et d’'ouvrir les enquétes pertinentes. Dans d’autres pays,
contrdleet mise en ceuvre sont habituellement ésrédi une instance g@mementale autonome,
commeune commission de protection des données personnelles ou du droit a leéée pri

Les Normes de I'HIRA traitent de leur mise en ceuvre a I'échelon de I'établissemant. P
exemple, en conformitévac les normes administratis de I'article 164.530, les entités visées
doivent adopter des protocoles écrits d’'acces, d'utilisation et de communication des renseigne
ments confientiels. Elles deent galement former leurs emplés et nommer un agent de
protection de la vie prée chagé de eiller au respect de ces protocoles.

L'article 164.520 imposegalement aux entités visées l'oldigpn générale d’informer les
personnes concernées, en termes clairs et par écrit, de leurs pratiques de protection des
renseignements codéntiels sur la santé'avis doit notamment donner des informations au sujet

des utilisations et des communications, des droits des personnes concernées, atem®blig

de I'établissement en matiére de protection de la vie@ret des personnes ressources a
joindre. Lavis doit étre donné en temps opportun, étre précis et atiwra interalles
réguliers. Les intergnants en soins de santéw#oit se conformer a des normes particuliéres
d’'information lorsqu'’ils traitent directement la personne concernée.

Enfin, contrairement aukignes diectrices de 'OCDEet a laDirective de I'UE elative aux
données a cactée pesonnel,les Normes de I'HIRA ne contiennent aucune disposition
expresse sur 'échange de données sur la seetédtautres Etats. Ces dispositions sontyeé
dans une mesure distincte a portée plgelar

3. LesSafe Harbor Privacy Principles®de 2000 lesPrincipes d’exonération]

A Tinstar de plusieurs pays, les E.-U. viennent d’adopter des mesures qui ont pour objet d’har
moniser leurs normes nationales de protection de la wéepaec les dispositions de la
Directive de I'UE elative aux données a eatére pesonnel Tel que susmentionné dans la

*

N.d.T. : Littéralement : Principes pour « urvhasire » pour la vie privée.
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Troisieme partie, en C, point 3, l'article 25 ddiaective de I'UE elative aux données a ear

tere pesonnelinterdit en général le transfert de données personnelles des pays membres de
'UE a d’autres pays n'assurant pas « weau de protection adéquatEn raison de I'absence

de loi fédérale uniforme ou centralisée de protection des données aux E.-U., le Ministére
ameéricain du Commerce awmu adopter des normes qui permettraient aux compagnies ameri
caines de ne pas étrectues du transfert de données personnelles erepaoce d’Europe.
Aprés deux années de pourparlers, dgonitions et de vésions d’'une premiére proposition
américaine déposée en 1999, d&asion défiitive du Cadre de référence xibmération, IUS

Safe Harbor Privacy Famevorké® a été approude et par les E.-U. et par 'UE, en juillet 2000.

Le Cadre rgroupe plusieurs documents penant des E.-U. et de 'UE, dont les principaux
sontSafe Harbor Privacy Principle@es «Principes d’&onération ») du Ministére américain

du Commerce et ldgrequentlyAsled Questions (ladire aux questions, deAQ)).

a. Champ d’application

LesPrincipes d'&onéationne peuent étre imoqués que par lesganisations américaines qui
recovent des données personnelles envgmance de I'Union européenneacdes fis
d’exonération et de présomption de “conformité”Les Principes s’appliquent au traitement
manuel ou électronique des données par les compagnies américaines qui délcidiitey
ment de s’y conformer de maniére a painobtenir et conseer les &antages qu’entraine leur
participation. lls s’appliquent tant et aussi longtemps qugdiasation conseevles données
personnelles pertinentes, méme si elle a mia §a participation au programmexaigération.

b. Définitions

Les Principes d'e&onémtion définissent en termes gs I'expression «renseignements
personnels> et «données personnelles qui s'entendent de données sur une personne qui
l'identifient ou la rendent identifble, visées par IRirective de I'UE elative aux données a
caractée pesonne] recues par une ganisation américaine en penance de I'Union eufro
péenne et engestrées sous une forme quelconque. Les Principes reprennent donc la norme
applicable aux données a caractére personnel Dadative de I'UE elative aux données a
caractere pesonnel

c. Protections spéciales : données sensibles

Les Principes d’eonéation offrent une protection accrue aux données sensibles, notamment
aux renseignements personnels quélent I'origine raciale ou ethnique, les préférencas-se
elles ou I'état de santé. Le principe du choix interdit agofi générale I'utilisation des
renseignements sensibles sauf si la personne concermpecasément consenti a leur ultili
sation. Cette approche est conforme a la plupart des normes internationales contemporaines.

d. Consentement : collecte, utilisation et communication des données

Le Safe Harbor Famevork (le Cadre de référence d@nération) pose sept principes de
protection des renseignements personnels semblables aux principes décrits Hamedes
directrices de 'OCDEmNodifiées par ldDirective de I'UE elative aux données a catee
personnel Ces principes sont

* La notification;
e Le choix;

85 Ministére américain du Commerc®afe Harbor Fameavork Washington, juillet 2000. Sité/eb : wwwexport.gos/
safeharbor/sh_documents.html
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» Laretransmission (paxemple, utilisation par un tiers);
» La sécurité;

e Lintégrité des données;

» L'acces;

* Le contrble.

Les normes générales de traitement des données personnelles du Cadre de réféoeéce d'e
ration sont énoncées dans les principes. Une liste complémentaireAd®, laoRant sur quinze
guestions problémes, donne dgplieations sur les principes, des précisions, leur ctatet

fait état de quelqueseeptions.

Ainsi, par éemple, les principes de notiéition et de choixxent de con générale les normes
applicables a la collecte et a I'utilisation des données lorsqu’il y a eu consentement éclairé.

Aux termes du principe de notifition, I'établissement est tenu d'informer la persaroneer
née «de la fnalité de la collecte et de I'utilisation qui sesité de I'information qui la concerne,
des mgens d’entrer en contactec I'organisation pour s’informer ou porter plainte, des tiers
auxquels il communiquera l'information et des possibilités et degemnsoqu’il lui ofre de
limiter cette utilisation et cette communication

Cette information vient compléter les normes sur le consentement du principe de choix. Selon
la FAQ sur le choix, le bt du principe de choix, c’est d’assurer que les renseignements
personnels sont utilisés et communiqués conformément aux attentes et aux choix de la personne
concernéeAinsi ces personnes peat choisir de consentir ou non a la communication des
renseignements personnels qui les concernent a un tiers ou a une utilisation @« énooei

patible aec I'objet pour lequel ils ont été recueillis au départ ou it subséquemment été
autorisée par la personne concerné®our &ire ces choix, la personne concernée doit étre
informée au moment ou I'on s’adresse a elle pour la premiére fois au sujet de l'utilisation des
renseignements personnels ou dés geelacpeut seafre» par la suite. Le principe de retrans
mission prgoit de fagon générale que les normes de matifbn et celles relates au choix
s'appliquent a la retransmission des renseignements a un tiers. La norme du princigritél’inté
des données est applicable aux utilisations secondaires et fondée sur la notibnatig «
incompatible ». Selon ce principe, I'ganisation « ne peut traiter des renseignements
personnels d’une maniére qui est incompatilaked'objet pour lequel ils ont été recueillis ou
ultérieurement autorisé par la personne concernée

e. Exceptions et echerche

Le Safe Harbour Famework prévoit des @&ceptions générales et, a la fois, comportedigss
sitions et des»@eptions ayant directement trait a la recherche. Le Cadre de référermeéd’'e
ration indique dedcon générale que le respect des principes peut étre: lixradédans la mesure
ou la sécurité nationale, I'intérét public ou la répression des infractions a lxilpetie b) par
une loi, un rglement gougrnemental ou le droit jurisprudentiel lorsqu’ils créent des ablig
tions contraires ou accordentpeessément des autorisations, pourvu que daxsrtiee de
l'autorisation, 'oganisation puisse démontrer gu’elle ne s'écarte des principes que dans la
mesure nécessairexigée par les intérétsdéimes supérieurs justint I'autorisation; c) si
I'effet de laDirective de I'UE elative aux données a @atee pesonnelou du droit interne
de I'Etat membre est de permettre deseptions ou des dératjons, pourvu que de telles
exceptions ou déradions soient reconnues dans des situations comparsahliEspression

« intérét public» n'est pas dédiie et difére quelque peu de Kpression 4ntérét économique
ou financier importand utilisée dans I®irective de I'UE elative aux données a catere

|
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personnel Quoi qu'il en soit, comme IBirective de I'UE elative aux données a catee
personne) lesNormes de I'HIRA et lesLignes diectrices de 'OCDEle Cadre de référence
d’exonération adopte une norme fondée sur la nécessité pouejussfiatteintes au droit a la
vie privée. Selon cette norme, les atteintes nécessaires a lawde gavent en général étre
limitées au strict nécessaire permettant d’'atteindreriesdicherchées.

Le Cadre de référence d@nération comportegélement des dispositions et deseptions
applicables a la recherchela question A1 de la RQ, on préoit des &ceptions a linterdiction
générale d'utiliser les renseignements sensibles, dont les renseignements personnels sur la
santé. Le traitement des renseignements sera permis, notamment, pouregardaudes

intéréts primordiaux de la personne concernée, lorsqu’il sera nécessairers desdicales

ou de diagnostic, ou awn§ d’'une poursuite judiciaire. Cesceptions sont calquées sur les
exceptions de I®irective de I'UE elative aux données a @atée pesonnel

La question 7il4 de la RQ vise directement les probléemes d'utilisation des renseignements
personnels sur la santé concernant une personne lglptifians la recherche pharmaceutique

et dans celle sur les produits médicaux. LeQFnterpréte ou clarii certains points tels
'anonymat, le codage, I'utilisation secondaire et I'application des normes de I'UE plut6t que
celle des normes américaines lorsque l'information recue aux Etats-Uvisnpr@iEurope. Il

indique que des données codées d’'une maniére particuliére recues d’'un pays de I'UE pourront
échapper a I'emprise des principes dans certaines circonstancé lmdroit qu'il en sera

ainsi lorsque, parn@mple, un chercheur européen lié par les principes aura codé les données
d’une maniére particuliere, de maniére a ce que la compagnie pharmaceutique commanditaire
et les chercheurs américains ne puissent les idenfifila question A 14 de la RQ, on

prévoit également une e générale conme : les données utilisées a dess fde recherche
pharmaceutique et a certaines autnes diovent étre rendues angmes lorsque cela s'impose.

La FAQ prévoit aussi que l'utilisation secondaire des données transférées d’Europe est
autorisédorsqgu’elle est conforme auxnB générales de la recherche pour laquelle elles ont été
recueilliesou lorsqu’un nougau consentement a été obtenu. Peiterétoute ambiguité au

sujet des fis compatibles ou incompatibles, on propose a la questibhae la RQ d'inclure

dans la notion de consentement éclairé a une rechergpéiciion qu’une recherche future

gui a ce moment ne peut étre précisée ni étnauprpourrait riger I'utilisation des données
personnelles de la personne concernée compte tenu de la nature de la recherche.

f. Consewation et sécurité des données

Le principe de sécurité oblige lesganismes qui ont adhéré aux normescdigrationSafe
Harbor a prendre des précautions raisonnables pour prot§er les données personnelles
contre les acces non autorisés, l'utilisationsale, la destruction, I'altération ou la perte. Le
Cadre de référence denération ne semble pas comporter de norxpéoite sur la durée de
conseration des données.

g. Autres dispositions intéessantes

Le contrble général d'application du Cadre de référencedération et celui de son obsarv

tion ont été confis a laFedeml Trade CommissioFTC), un oganisme de i@ementation
indépendant associé au Ministére américain du Commerce. Ce contréle comprend I'étude des
plaintes portées en matiére de protection a la e@met la réponse a ces plaintes. Les entités

qui engagent la procédure écrite d'autocettfion au Ministére du Commerce de leur adhésion

aux principes deent reconnaitre 'autorité répresside la FTC. Les pooirs limités de la

FTC préoccupent les analystes de I'UE.
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