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Centre risque et performanceCentre risque et performance

Créé en 2000 par Benoît RobertCréé en 2000 par Benoît Robert

Domaines d’étudesDomaines d’études ::
Interdépendances entre les infrastructuresInterdépendances entre les infrastructures
(réseaux de support à la vie (réseaux de support à la vie –– infrastructures essentielles)infrastructures essentielles)

Points de vulnérabilité des infrastructures Points de vulnérabilité des infrastructures 

Effets dominoEffets domino

Planification des mesures d’urgencePlanification des mesures d’urgence

Activités théoriquesActivités théoriques ::

Cours, séminaires, comités scientifiquesCours, séminaires, comités scientifiques
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ProjetProjet

3 objectifs3 objectifs ::

Élaborer une nouvelle méthodologie de gestion Élaborer une nouvelle méthodologie de gestion 
des risques fondée sur les interdépendances des risques fondée sur les interdépendances 
entre les réseaux de support à la vie ;entre les réseaux de support à la vie ;

Mettre au point des outils concrets de gestion Mettre au point des outils concrets de gestion 
des risques permettant de prévenir les effets des risques permettant de prévenir les effets 
domino peu importe les événements domino peu importe les événements 
susceptibles d’entraîner des défaillances ; susceptibles d’entraîner des défaillances ; 

Recueillir des connaissances sur la Recueillir des connaissances sur la 
problématique liée aux interdépendances entre problématique liée aux interdépendances entre 
les infrastructures.les infrastructures.
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ProjetProjet 8/288/28

4 étapes :4 étapes :

Caractérisation des environnements socioCaractérisation des environnements socio––
économiques ;économiques ;

Caractérisation des réseaux de support à la vie ;Caractérisation des réseaux de support à la vie ;

Identification et caractérisation des Identification et caractérisation des 
interdépendances entre les réseaux de sauvegarde ;interdépendances entre les réseaux de sauvegarde ;

Établissement d’un espace de coopération entre les Établissement d’un espace de coopération entre les 
réseaux de support à la vie.réseaux de support à la vie.
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Démarche de préventionDémarche de prévention

Étant donné les principes 15, 18 et 19 de 
la Déclaration de Rio de 1992 :

Principe 15

« Pour protPour protééger l'environnement, des ger l'environnement, des mesures de mesures de 
prpréécaution doivent être largement appliqucaution doivent être largement appliquéées es par par 
les les ÉÉtats selon leurs capacittats selon leurs capacitéés. En cas de risque de s. En cas de risque de 
dommages graves ou irrdommages graves ou irrééversibles, versibles, l'absence de l'absence de 
certitude scientifique absolue ne doit pas servir de certitude scientifique absolue ne doit pas servir de 
prpréétexte pour remettre texte pour remettre àà plus tard l'adoption de plus tard l'adoption de 
mesures effectives mesures effectives visant visant àà prpréévenir la dvenir la déégradation gradation 
de l'environnement.de l'environnement. »
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Démarche de préventionDémarche de prévention

Étant donné les principes 15, 18 et 19 de 
la Déclaration de Rio de 1992 :

Principe 18Principe 18

««Les Les ÉÉtats doivent tats doivent notifier immnotifier imméédiatement diatement aux aux 
autres autres ÉÉtats toute catastrophe naturelle ou toute tats toute catastrophe naturelle ou toute 
autre situation d'urgence autre situation d'urgence qui risque d'avoir des qui risque d'avoir des 
effets neffets nééfastes soudainsfastes soudains sur l'environnement de ces sur l'environnement de ces 
derniers. La derniers. La communautcommunautéé internationale doit faire internationale doit faire 
tout son possible tout son possible pour aider les pour aider les ÉÉtats sinistrtats sinistréés.s. » » 
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Démarche de préventionDémarche de prévention

Étant donné les principes 15, 18 et 19 de 
la Déclaration de Rio de 1992 :

Principe 19Principe 19

««Les Les ÉÉtats doivent prtats doivent préévenir suffisamment venir suffisamment àà l'avance l'avance 
les les ÉÉtats susceptibles d'être affecttats susceptibles d'être affectéés s et leur et leur 
communiquer toutes informations pertinentes sur communiquer toutes informations pertinentes sur 
les activitles activitéés qui peuvent avoir des effets s qui peuvent avoir des effets 
transfrontitransfrontièères sres séérieusement nocifs sur rieusement nocifs sur 
l'environnement et mener des consultations avec l'environnement et mener des consultations avec 
ces ces ÉÉtats rapidement et tats rapidement et de bonne foide bonne foi.. »»
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Démarche de préventionDémarche de prévention

Déclaration  
Les entités qui interviennent dans le même Les entités qui interviennent dans le même 

environnement socioenvironnement socio--économique doivent établir économique doivent établir 
un un espace de coopérationespace de coopération afin de prévoir afin de prévoir 

l’ensemble des conséquences néfastesl’ensemble des conséquences néfastes que que 
pourraient générer d’éventuelles défaillances au pourraient générer d’éventuelles défaillances au 

sein d’une ou de plusieurs entités. sein d’une ou de plusieurs entités. 

Une approche Une approche proactiveproactive de gestion des risques de gestion des risques 
doit prendre en compte l’doit prendre en compte l’état évolutifétat évolutif des entités des entités 
pour communiquer les pour communiquer les informations pertinentes informations pertinentes 

nécessaires à la planification de mesures de nécessaires à la planification de mesures de 
protection efficientes, efficaces et raisonnables.protection efficientes, efficaces et raisonnables.
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EnvironnementEnvironnement sociosocio--économiqueéconomique

MéthodeMéthode

1

2

3

4
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Système complexe



MéthodeMéthode

1

Fonction 1Fonction 1

Fonction 2Fonction 2

Fonction nFonction n

FonctionsFonctions

CourantCourant

ContrôleContrôle

ProtectionProtection

OpérationsOpérations
Ressources Ressources 

internesinternes

Infrastructure(s)Infrastructure(s)

FinancièresFinancières

AutreAutre

HumainesHumaines

$$

Mission(s)Mission(s)

Ressource(s)Ressource(s) 
fournie(s)fournie(s)

externesexternes
RessourcesRessources

Ressources Ressources 
utiliséesutilisées
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Environnement socioEnvironnement socio––économiqueéconomique

MéthodeMéthode

Ressources Ressources 
fourniesfournies

MISSIONMISSION

1

2

3

Ressources Ressources 
utiliséesutilisées

RESSOURCESRESSOURCES

Communicatio
n

Communicatio
n

Espace de coopérationEspace de coopération
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MéthodeMéthode

MISSIONS

OPÉRATIONS
Courantes/Contrôle/Protection

NomNom
FournisseurFournisseur
RaretéRareté
UsageUsage
Durée du besoinDurée du besoin
Quantité nécessaireQuantité nécessaire
Capacité de stockageCapacité de stockage
Degré d’essentialitéDegré d’essentialité
Ressource de rechangeRessource de rechange
Critères d’acceptationCritères d’acceptation

FONCTIONS

INTERDÉPENDANCES ENTRE LES ENTITÉS

VULNÉRABILITÉ QUANT À LA RESSOURCE 

COURBES DE DÉPENDANCES + DE CONSÉQUENCES

RESSOURCES UTILISÉES

Évaluation des interdépendances entre les 
réseaux de support à la vie
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Entité 3Entité 3

Entité 4Entité 4

Entité 2Entité 2

Entité 1Entité 1

MethodologyMethodology
COURBES DE DÉPENDANCESCOURBES DE DÉPENDANCES

Zone de Zone de fonctionnementfonctionnement optimaloptimal

Zone de Zone de défaillancedéfaillance

Zone de nonZone de non--fonctionnementfonctionnement

CritèresCritères
d’acceptationd’acceptation
des des ressourcesressources

UnitUnit

Ressource utiliséeRessource utilisée nono 1 1 –– FournieFournie par par l’entitél’entité 55

Entité 1Entité 1

Entité 2Entité 2

Entité 3Entité 3

Entité 4Entité 4

A                 BA                 BCCDD
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MéthodeMéthode
COURBES DES CONSÉQUENCESCOURBES DES CONSÉQUENCES

UnitéUnité

Ressource utilisée nRessource utilisée noo 1 1 –– Fournie par l’entitéFournie par l’entité 55

Conséquences Ressource utilisée Ressource utilisée nnoo 1 1 –– Effets sur l’entité 4Effets sur l’entité 4

UnitéUnité

Entité 4Entité 4

A                 BA                 B

A                 BA                 B

2 h2 h

1 h1 h

3 h3 h

Faibles

Moyennes

Élevées
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Résultats concretsRésultats concrets

Identification de l’environnementIdentification de l’environnement
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Centre-ville de Montréal

H



Résultats concretsRésultats concrets

Identification des ressources externesIdentification des ressources externes

ProduireProduire TransporterTransporter DistribuerDistribuerFonctions

ÉlectricitéÉlectricitéMission

Ressources Ressources internes Ressources internes 
(Infrastructures)(Infrastructures) Ressources externesRessources externes

Activités CourantesCourantes ContrôleContrôle ProtectionProtection
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Résultats concretsRésultats concrets

Matrice des interdépendancesMatrice des interdépendances

C C P C C P C C P C C P C C P
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Ressource : Gaz naturel
Fournisseur : GazMétro
Utilisateur : Hydro-Québec
Mission : Électricité
Fonction : Transport
Activité : Protection
Infra : Infrastructure X
Rareté : Élevée (1 fournisseur)
Usage : Production d’énergie
Durée du besoin : Panne d’électricité
Quantité nécessaire : s.o.
Capacité de stockage : Aucune
Caractère essentiel : Élevé pendant la panne
Critères d’acceptation : S.o.
Ressource de rechange : Aucune



Résultats concretsRésultats concrets

ExempleExemple

ProduireProduire TransportTransport DistribuerDistribuerFonctions

ElectricityElectricityMission

Ressources InternalInternal ResourcesResources ExternalExternal ResourcesResources

Activités CourantesCourantes ContrôleContrôle ProtectionProtection
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Infrastructure X

Distribuer

Électricité

Gaz naturel

Protection

Transporter

??Vulnérabilité
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ConclusionConclusion

MISSIONS

RESSOURCES UTILISÉES

FONCTIONS

OPÉRATIONS
Courantes/Contrôle/Protection

INTERDÉPENDANCES ENTRE LES ENTITÉS

COURBES DE DÉPENDANCES + DE CONSÉQUENCES

VULNÉRABILITÉ QUANT À LA RESSOURCE 

NomNom
FournisseurFournisseur
RaretéRareté
UsageUsage
Durée du besoinDurée du besoin
Quantité nécessaireQuantité nécessaire
Capacité de stockageCapacité de stockage
Degré d’essentialitéDegré d’essentialité
Critères d’acceptationCritères d’acceptation

Évaluation des interdépendances entre les 
réseaux de support à la vie

80 %80 % 80 %80 %

50 %50 %

50 %50 %

0 %0 %

0 %0 %

25 %25 %
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