Maximiser la Survie

Coordination des interdépendances
entre Iinfrastructures essentielles pour
maximiser les possibilités de survie a

une catastrophe

(PCRII-Equipe de I'UBC)
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Partenaires du PCRII-UBC

O Société de transport d’électricité de la Colombie—

Britannique
O BC Hydro
O Société Telus
O District de la Région métropolitaine de Vancouver
O Administration de 'aéroport international de Vancouver
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La grande priorité en cas de
catastrophe est, et doit étre, la
survie des personnes.

(J.R. Marti, KD Srivastava, J. Jatskevich et J. Hollman)
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Enoncé du probléme
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Coordination des interdependances

1. Actuellement, chaque infrastructure sait tres bien
quoi faire si un probleme se produit dans son
systeme : comment réaménager ses activites
pendant les réparations

2. Les analyses du risque et de la fiabilitée sont faites en
Interne pour chaque infrastructure, mais elles ne
tiennent pas compte de l'effet dynamigue combiné
avec les autres infrastructures

3. Lorsgue de grandes catastrophes surviennent,
plusieurs infrastructures sont endommagees
simultanément. La coordination de leurs
Indépendances devient essentielle a leur réparation
réussie, « sans se nuire les unes les autres »
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Les points sur lesquels nous nous concentrons

1. Intégrer les liens de dépendance a la
solution du probleme

2. Faciliter la coordination des decisions
entre les gestionnaires des
Infrastructures durant de grandes
catastrophes

3. Renforcer les liens d’'interdépendance
pour concevolir des systemes
d’infrastructures globales plus resilients
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Caractéristiques du probleme

1. Les détails internes concernant chaque infrastructure
sont connus uniquement de cette infrastructure

2. La connaissance des détails internes sur chaque
systeme serait peu utile aux autres systemes

3. Ce qui doit étre connu de tous, c’est le
sous—systeme des interdépendances

4. La solution du sous—systeme des interdépendances
revient aux systemes individuels, qui prendront
ensuite les mesures internes les plus appropriees
compte tenu de I'effet que ces mesures auront sur le
systeme global

10 novembre 2005 PCRII - UBC




Chronologie d’'une catastrophe

1.

o.

Longtemps avant la catastrophe (planification) :
conception de systemes plus résistants et
planification stratégique

Peu avant la catastrophe (surveillance) : indices
de I'approche d’'une catastrophe naturelle ou
engendrée par '’humain

Au cours de la catastrophe (coordination) : les
événements qui se déroulent en temps réel

Peu apres la catastrophe (coordination) :
rétablissement des infrastructures et reprise des
activites

Longtemps apres la catastrophe (analyse) :
période d’analyse, avant le retour a I'étape 1
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Chronologie
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Coordination régionale
Surveillance fédérale

IEN principales seulement
Intervention gouvernemwéntale

Coordination fédérale
Surveillance fédérale
Toutes les IEN en état, avec ilotage prév
Evaluation en direct du risque

entif

Coordination fédérale
Surveillance fédérale
Toutes les IEN

Rebranchement gradue
des ilots

Coordination des flots et desxégions
Surveillance fédérale

Principales IEN seulement
Intervention des entreprises |gcales
et du gouvernement

Coordination régionale
surveillance fédérale

Toutes les IEN en état en synchrogicit
“valuation en direct du risque

Analyse Planification Surveillance Coordinatipn ordination

Normal Alerte Reprise '
. '
\ / \ \ \ /
' V Vv V
Mois a années Jours a semaines Heures a jours Jours a semaines

Hiérarchie des besoins de Maslow

/Amour/AppartenancR
/ Sécurité \
/ Besoins physiologiques \
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Eléments de survie essentiels

*
0‘0

DS

*
0‘0

X/
0.0

S

X/
0.0

Eau potable
Aliments (convenant aux situations d’'urgence)

Abri immeédiat (air respirable, vétements, température et
hébergement)

Controle de la panique (espoir, leaders politiques et
religieux, psychologues et médias)

Communications personnelles (localisation des étres
chers)

Préparatifs individuels (sensibilisation)
Assainissement (écoulement des eaux usées)

Soins médicaux (médicaments, médecins et personnel
Infirmier)

Bon ordre social (pompiers, police et armée)
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Mise en place des
elements de survie
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Reseaux de transport

O Le besoins propres a assurer la survie
(élements) sont fournis par la source
(dépots) aux victimes et aux premiers
Intervenants

O Le réseau de survie est un systeme
multi-eléments concernant plusieurs
Infrastructures interdépendantes
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Modele de systeme de transmission

Routes
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Indice de capacité de survie
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Liens d’interdependance

Raffinerie  Usine Usine
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Liens d’interdépendance )
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(1)Col. W. Wimbish, Maj J. Sterling, Center for Strategic Leadership, U.S. Army War College, Vol. 06-03, aolt 2003
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Nature des eléements fournis

Physique
o Electricité, aliments, eau et médicaments
Professionnel

o Information, eéducation, personnel
Infirmier, medecins, pompiers et police
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Nature des reseaux de transport

O Niveau physique (p. ex., cables électrigues
et tuyaux)

O Niveau des décisions humaines (p. ex.,
opérateurs, gestionnaires et leaders)

O Les niveaux physigues et humains
occasionnent des retards et des
distorsions dans la prestation

O Le niveau des décisions humaines est
particulierement importante aux points
d’interdépendance des infrastructures
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Matrice de transport

pl
p2

wl
w2
w3

rl
r2

r3
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pl p2 p3 wl w2 w3 rl1 r2 r3

X = lien de transmission interne —
y = lien d’interdépendance

pl = nceud 1 de la valeur du gage
p2 = nceud 2 de la valeur du gage

wl = nceud 1 de la valeur du gage Swl = nceud 1 de la valeur de la source d’eau
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X X X |y pl Spl
Bnetgix y vy y p2 Sp2
X X X |y y p3 Sp3
y X X X w1 Swil

y XEx¥u X w2 p— Sw?2
X X X w3 Sw3

y vy X X X rl Srl
y'y y vy Roxites r2 Sr2

y y y X X X r3 Sr3

Spl=nceud 1 de la valeur de la source d’énergie
Sp2= nceud 2 de la valeur de la source d’énergie
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Matrice de transport

O Si le systeme d’électricité éetait autonome, nous
n'aurions que la case « énergie » concernant I’energie
disponible a la charge (p1, p2 et p3) en ce qui a trait
a I'électricité produite (Spl, Sp2 et Sp3)

O La méme chose vaudrait pour les infrastructures
« eau » et « routes » dans I'exemple, et la matrice

globale de transport n’aurait que des blocs en
diagonale

O Cependant, les pompes a eau ont besoin d’électricité,
les génératrices au diesel de carburant, etc. et les
cases doivent étre raccordées par les élements « y » a
I’extérieur de la diagonale (interdépendances) dans la
matrice globale
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Formule mathématique

Pour les systemes linéaires, le probleme de
I’actualisation des gages peut étre exprimé de la
facon suivante

TX=W

ou T = la matrice du transport; X = les biens
recus; W = les biens envoyés
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Nature des liens d’interdependance

O

O

Nous ne pouvons pas transporter I'’eau par les cables
electrigues

Nous ne pouvons pas transporter I'électricité dans le
systeme d’agqueduc

Il existe des liens d’interdépendance entre une gquantité
d’une nature et une quantité d’une autre nature

Par exemple, une alimentation électrique faible peut reduire
la capacite des pompes a carburant; le manque de
carburant dans une usine thermoélectrique peut réduire la
capacité de production d’électricité

Souvent le lien d’'interdépendance peut étre la personne qui
prend une décision, p. ex., dépécher une eéquipe pour
reparer une pompe
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Modeélisation des liens d’interdependance

O Dans la théorie des circuits, nous pouvons
avolr :
= des sources dépendantes, p. ex., Sw2 = f(p2)

= des fonctions de controle, p. ex., route?2
accessible, si I'on prend la décision de
depécher une équipe de réparateurs
O Des cases de sources déependantes et de
contrdle (décision) peuvent étre
facilement ajoutées a la matrice de

transmission
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Analyse de la sensibilité

La méthode bien connue de la sensibilite des
réseaux peut étre directement appliquée a la
matrice du transport

TX=W
ﬂx 18é[T ﬂWO
U n;

ou h est un certain parametre dans T ou dans W
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Matrice des états

0 La dynamique du systeme peut s’exprimer sous la forme
d’espaces des etats :

X (t) = A X(t) + B U(t)

ou la matrice d’etat A représente la dynamique du systeme

et la matrice B représente I'état des transitions imposées
par les événements déclencheurs

O Les matrices A et B peuvent étre directement obtenues
de la matrice du transport du systeme :

TX=W

10 novembre 2005 PCRII - UBC 25



Tendances dans les matrices T et A

O Force diagonale
O Tendances de raretée

O Interventions a court et a long terme
O Determination des regroupements
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Strategies

llotage pour la survie
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Le concept d’'llotage

O Le contrOle des réactions de panique et la prévention des
effets de cascade exigent une intervention immeédiate

o A cette fin, il faut que les éléments essentiels soient
disponibles sur place lorsque la catastrophe survient

O Un Tlot peut survivre de facon autonome un certain temps,
au-dela duquel il faut que l'aide soit coordonnée et soit
donnée a partir de I'extérieur

0 Dans les réseaux électriques, I'llotage est une strategie
efficace bien connue pour segmenter le réseau et empécher
les effets en cascade (pannes genéralisées)
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Indice de la capacite de survie du
systeme (ICSS)

O Période de survie d’'un Tlot S (t) : combien de
temps I'llot k peut—il survivre avant que ses
liens avec I'extérieur ne soient rétablis

O Délai de rétablissement des liens | ,(t) : temps
nécessaire au rétablissement du lien |1 dans
I'Tlot k

S (1) = H{l,(D}
(D) = f{l,,(t) } pour tous les k? i}
Indice de la capacité de survie du systeme

(ICSS) : indice composite refletant la force de
I'ensemble du systeme

O O O
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Scénario de catastrophe gerée
en salle de commandement
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Coordination des interdependances

O Durant des situations d’'urgence de grande
ampleur, les gestionnaires des infrastructures se
regroupent dans une « salle de coordination de la
gestion de la catastrophe » réelle ou virtuelle

O Le systeme d'information géographiqgue mondial
permet de visualiser les « principales
caractéristiques » pour coordonner efficacement
les interventions interdépendantes

0 Comme le déroulement est plus rapide gu’en
temps réel, le simulateur permet la mise a I'essai
des interventions interdépendantes avant de les
appliguer a des systemes reéels
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Simulateur des
Interdépendances

Simulateur de nceuds distribués
(SIMND)
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Points a examiner

O

O

Nous nous intéressons au systeme du point de
vue des liens d’'interdépendance

Nous voulons optimiser le systeme
d’interdépendances (sous—systeme de liens) et
non la conception interne de chacune des
Infrastructures

Le simulateur permet d’examiner chaque
Infrastructure du point de vue des liens
d’interdéependance

La simulation des détails internes de chaque
Infrastructure, abstraction faite des liens
d’interdépendance, doit étre effectuée par les
opérateurs internes de chacune
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Définition du concept du SIMND

O

O

O

La coordination des nceuds centraux optimisera les
iInterventions du point de vue des interdependances

Les eléments des nceuds centraux n’ont pas besoin de
connaitre les détails internes a l'origine de I'information
provenant des nceuds eloignés (concept du masquage de
I'information)

Le déecoupage de la solution permet la préesence de nombreux
nceuds de traitement et un processus décisionnel
hierarchique

Une méthode de noeuds centraux multiples accroit la
resilience globale du systeme

La topologie du systeme peut changer au cours du schéma
chronologique de la solution selon les événements sur le
terrain sans qu’il faille tout recommencer

Il faut trouver des solutions quasi optimales plus rapidement
qu’en temps réel
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Schéma conceptuel de la matrice des infrastructures
et stratégie de capacite de survie

pl p2 p3 wl w2 w3 rl r2 r3

pl X X X |y pl Spl
p2 Bnexgie y y y p2 Sp2
p3 X X X |y y p3 Sp3
wl y X X X w1 swi
w2 y X EXU X W2 — | sw2
w3 X X X w3 Sw3
rl y Y X X X rl Srl
r2 y vy yy Roxites r2 Sr2
r3 y y y X X X r3 Sr3
- X = lien de transmission interne — — - — -

y = lien d’interdépendance

pl = nceud 1 de la valeur du gage Spl= nceud 1 de la valeur de la source d’énergie
p2 = nceud 2 de la valeur du gage Sp2= noeud 2 de la valeur de la source d’énergie
wl = noeud 1 de la valeur du gage Swl = nceud 1 de la valeur de la source d’eau
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Solution du SIMND (pour chaque ilot)

Nceud secondaire

"’-
e
-

- -

NOEUD /
PRINCIPAL /
DE L'ILOT |

Nceud seconghaire
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Capacité d’absorption de la solution
hiérarchique
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Schema conceptuel des paliers physigues,
algorithmiques et calculatoires
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Resumeé

O

Les infrastructures et leurs interdépendances peuvent étre
modélisées comme des systemes de transport pour I'actualisation
des éléments essentiels a la survie des personnes

Il est possible d’incorporer dans la matrice de transmission des
infrastructures et dans les matrices d’état correspondantes, toute
I'information nécessaire a I’évaluation de I'indice de la capacité de
survie du systeme, pour coordonner de facon dynamique les
interventions visant la survie a la catastrophe et pour évaluer
combien la conception du systeme le rend résilient

Le concept d’'ilotage peut se réevéler tres efficace au cours des
premiers moments d’'une catastrophe pour éviter I'état de panique
et les événements en cascade et pour accroitre I'indice de la
capacité de survie du systéme

Le simulateur de nceuds distribués permet d’animer concept des
sous—systemes des infrastructures individuelles interconnectes par
les liens d’'interdépendance
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