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INTRODUCTION

APERGU

La présente publication comprend un résumé et les directives générales de la planification
de la continuité des activités.

Alors que les gouvernements, les organismes a but non lucratif et les organismes non
gouvernementaux offrent des services essentiels, les entreprises privées doivent, elles aussi,
livrer leurs produits et services sans interruption, afin de satisfaire leurs actionnaires et de
survivre. N'importe quelle organisation, peu importe ses objectifs et fonctions, peut mettre
un plan de continuité des activités (PCA) en pratique.

LES CHANGEMENTS DANS LE MONDEDE LA
PLANIFICATION DE LA CONTINUITE DES ACTIVITES

LA PLANIFICATION DE LA CONTINUITE DES ACTIVITES VERSUS LA
PLANIFICATION DE LA REPRISE DES ACTIVITES ET LA PLANIFICATION
ANTISINISTRE

Un plan de reprise des activités décrit comment reprendre les opérations aprés une interruption
de services. Un plan antisinistre traite de la récupération de I'actif des technologies de
I'information (TI) aprés une interruption causée par une catastrophe. Ces deux stratégies
réactives découlent d’une interruption des activités essentielles.

La reconnaissance du fait que certains services ou produits doivent étre offerts continuel-
lement, sans interruption, a entrainé un glissement vers la continuité des activités. Ceci
se traduit par le passage de la planification de la reprise des activités a la planification de
la continuité des activités.

Un plan de continuité des activités permet aux clients de recevoir sans interruption les
services ou produits qui leurs sont essentiels. Au lieu de se pencher sur la reprise des
activités apres la cessation d’opérations essentielles ou sur le rétablissement aprés une
catastrophe, le plan de continuité des activités veille a ce que les opérations essentielles
continuent a se dérouler et a étre disponibles.

LES LEGONS DU 11 SEPTEMBRE

Les événements du 11 septembre 2001 ont prouvé que méme dans I'éventualité d’événements
a impact élevé et a faible probabilité, le rétablissement est possible. Malgré la destruction
d'immeubles et la perturbation de tout un quartier de Manhattan, les entreprises et institutions
munies d’un bon plan de continuité ont survécu.



Voici quelques legons a retenir de ces événements :

il faut régulierement mettre les plans a jour et a I'essai;

il faut tenir compte de tous les types de menace;

il faut analyser soigneusement toute relation de dépendance ou d’'interdépendance;
le personnel clé peut ne pas étre disponible;

les télécommunications sont un facteur essentiel;

les sites auxiliaires pour les Tl doivent &tre a bonne distance du site principal;

il est important d’assurer le soutien (ou le counseling) du personnel;

il faut entreposer les copies des plans dans un emplacement sécurisé situé a

I'extérieur du site;

on entoure parfois d’un large périmétre de sécurité le lieu d’incidents mettant en cause la
sécurité nationale ou I'application de la loi, ce qui risque d’empécher le personnel de
retourner au bureau;

malgré leurs lacunes, les plans de continuité des activités en place avant le 11 septembre
se sont avérés indispensables a I'effort de continuité;

I'incertitude accrue (aprés une interruption a haut degré d'impact telle qu’un acte terroriste)
risque de prolonger le délai avant le retour a la normale des activités.

LES PROBLEMES EMERGENTS

L'assurance de la prestation continue des services (APCS)
est un engagement a I'égard de la prestation continue
des services essentiels qui évite a une organisation
toute interruption grave immédiate. La planification

de la continuité des activités comprend I’évaluation,

la gestion et le contrdle des risques, de méme que des
plans, des mesures et des dispositions efficaces qui
assurent la continuité des activités.

La gestion continue des risques abaisse le risque
d’interruption et évalue les effets potentiels des
interruptions qui se produisent. On pense par exemple
a la composante d’'un programme de PCA portant sur
I'analyse des répercussions sur les activités.

Les produits ou services essentiels sont ceux que doit fournir une organisation pour assurer
la survie, pour éviter de causer des blessures et pour respecter ses obligations juridiques ou
autres. La planification de la continuité des activités est un processus de planification proactif
qui assure la prestation des services ou des produits essentiels lors d’une interruption.

Un plan de continuité des activités (PCA) comprend :

des plans, des mesures et des dispositions assurant la prestation continue de services
et de produits essentiels, ce qui permet a I'organisation de recouvrer ses installations,
ses données et ses biens;

la détermination des ressources nécessaires pour soutenir la continuité des activités,
dont le personnel, 'information, I'équipement, les ressources financiéres, les conseillers
juridiques, la protection de I'infrastructure et les locaux.

Le fait d’avoir un PCA en place rehausse I'image de I'organisation auprés de son personnel,
de ses actionnaires et de sa clientele en démontrant son attitude proactive. Mentionnons
entre autres avantages I'amélioration globale de I'efficacité de I'organisation et la détermination
des relations entre les ressources matérielles, humaines et financiéres et les services et
biens livrables essentiels.

POURQUOI EST-IL IMPORTANT DE PLANIFIER
LA CONTINUITE DES ACTIVITES?

Toute organisation est a risque de subir une catastrophe, y compris :

une catastrophe naturelle comme une tornade, une inondation, un blizzard, un tremble-
ment de terre, un incendie;

un accident;
un sabotage;
une interruption de I'alimentation en courant ou en énergie;

une panne de secteur dans les communications, les transports, la sécurité ou les
services publics;

une catastrophe environnementale causée soit par la pollution, soit par le déversement
de matiéres dangereuses;

une attaque cybernétique ou le piratage informatique.

L'élaboration et le maintien de la PCA aident a assurer a I'organisme les ressources et
I'information nécessaires pour intervenir dans ce genre de situation d’urgence.



L’ELABORATJON D'UN PLAN DE
CONTINUITE DES ACTIVITES (PCA)

Un plan de continuité des activités se divise généralement en cing sections :

1. La régie du PCA.

2. L'analyse des répercussions sur les activités (ARA).

3. Les plans, les mesures et les dispositions pour la continuité des activités.
4. Les procédures d’intervention immédiate.

5. Les techniques d’assurance qualité (exercices, entretien et vérification).

L’ETABLISSEMENT DES RESPONSABILITES

Un plan de continuité des activités contient une structure de régie, souvent sous la forme
d’un comité, qui assure le respect des engagements de la haute gestion et définit le role et
les responsabilités de ses membres.

Le comité de gestion supérieure de la planification de la continuité des activités est
responsable de la supervision, de la mise en marche, de la planification, de I'approbation, de
la mise a I'essai et de la vérification du PCA. Il en assure également la mise en ceuvre, en
plus de coordonner les activités, d'approuver I'enquéte sur I'’ARA, de superviser I'élaboration
de plans de continuité et d’'examiner les résultats des activités d’assurance de la qualité.

Normalement, la haute gestion ou le comité de la planification de la continuité des activités :

approuve la structure de gouvernance;
précise le role de chacun de ses membres et celui des participants au programme;

supervise la création d’une liste des comités appropriés, des groupes de travail et des
équipes qui pourront assurer I'élaboration et I'exécution du plan;

fournit des conseils stratégiques et communique les messages essentiels;
approuve les résultats de I'ARA;

examine les services et produits essentiels établis;

approuve les plans et dispositions de continuité;

surveille les activités d’assurance de la qualité;

résout les conflits d’intéréts et de priorités.

Le comité de la planification de la continuité des activités est normalement formé des
membres suivants :

Le cadre délégué a la responsabilité générale du comité de la planification de la continuité
des activités; obtient 'appui et les conseils de la haute gestion; veille a doter le programme
du PCA de ressources financiéres appropriées.

Le coordonnateur du PCA assure le soutien de la haute gestion; estime les besoins
financiers; élabore la politique du PCA; coordonne et supervise le processus d’ARA;
veille a la pertinence des observations des participants; coordonne et supervise I'élabo-
ration des plans et dispositions de continuité des activités; met sur pied des groupes de
travail et des équipes et définit leurs responsabilités; coordonne la formation appropriée;
assure I'examen, la mise a 'essai et la vérification du PCA sur une base réguliére.

L’agent de sécurité travaille avec le coordonnateur pour que tous les aspects du

PCA répondent aux exigences de I'organisation en matiere de sécurité.

L'agent d'information principal (AIP) collabore étroitement avec le coordonnateur

du PCA et les spécialistes en Tl a planifier une continuité efficace et harmonieuse.

Les représentants des unités commerciales offrent leurs observations et aident a réaliser
I'analyse des impacts sur les activités et a en analyser les résultats.

Le comité de la planification de la continuité des activités est généralement coprésidé par
le cadre délégué et le coordonnateur.

L’ANALYSE DES REPERCUSSIONS SUR LES ACTIVITES

L’ARA a pour but de déterminer le mandat de I'organisation ainsi que ses services ou produits
essentiels; d’établir 'ordre de priorité des services ou produits a prestation continue ou a
rétablissement rapide; de déterminer les effets des interruptions a I'interne et a I'externe.

LA DETERMINATION DU MANDAT ET DES ASPECTS ESSENTIELS
DE L'ORGANISATION

Cette étape consiste a déterminer quels biens ou services doivent étre maintenus. On peut
obtenir cette information a partir de I'énoncé de mission de I'organisation et des exigences
juridiques concernant la prestation de services et produits particuliers.

LA PRIORISATION DES SERVICES OU PRODUITS ESSENTIELS

Une fois que I'on a identifié les services ou produits essentiels, il faut établir leur ordre de
priorité en fonction des niveaux minimaux de prestation acceptables et de la durée maximale
pendant laquelle on peut interrompre le service avant qu'il men résulte des dommages graves
pour I'organisation. Pour déterminer I'ordre de priorité des services essentiels, il faut
obtenir de I'information permettant d’évaluer I'impact d’une interruption aux plans de la
prestation des services, de la perte de revenus, des dépenses supplémentaires et des
pertes irrécupérables.

Leffet créé par I'interruption d’un service ou d’un produit essentiel détermine combien de
temps I'organisation pourrait fonctionner sans ce service ou produit et combien de temps
la clientéle accepterait qu'il ne soit pas offert. Il faudra déterminer pendant combien de temps
un service ou produit pourrait manquer avant que des effets graves ne se fassent sentir.



Pour déterminer la perte de revenu, il faut déterminer lesquels des procédés et fonctions qui
soutiennent la prestation des services ou des produits sont en cause dans la production des
revenus. En I'absence de ces procédés et fonctions, y a-t-il perte de revenu? De combien? S'il
est impossible de fournir des services ou des biens, I'organisation subira-t-elle une perte de
revenu? Dans I'affirmative, & combien se chiffrera la perte, et pour combien de temps? Si la
clientele n'a pas acces a certains services ou produits, s'approvisionnera-t-elle chez un autre
fournisseur, entrainant des pertes supplémentaires?

Si une fonction ou un procédé commercial est inopérant, combien de temps faudra-t-il avant
que les dépenses additionnelles commencent a s’accumuler? Combien de temps pourra-t-on
se passer de cette fonction avant de devoir embaucher du personnel supplémentaire? Y aura-
t-il une amende ou une pénalité & payer pour avoir manqué a des responsabilités juridiques, a
des ententes ou pour infraction a un réglement gouvernemental? Si tel est le cas, quel est
le montant de la pénalité?

Il faut procéder a des estimations afin de déterminer le codt approximatif de la perte de
confiance de la part des clients et des investisseurs, des dommages a la réputation, de la
perte de concurrentialité, de la baisse des parts du marché et de la violation de lois et de
reglements. La perte de I'image ou de la réputation a une importance particuliere pour les
organismes publics, car on a souvent la perception qu’ils ont des normes plus strictes.

LES EXIGENCES RELATIVES A L'ASSURANCE

Comme peu d’organisations ont les moyens de payer le plein prix d’'un rétablissement, le fait
de détenir une police d’assurance assure le financement complet ou partiel du rétablissement.

Lorsque I'on examine les choix d’assurance, il faut décider quelles menaces couvrir. Il est
important de s’aider de ’ARA pour décider aussi bien ce qu'il faut protéger par une assurance
que le montant de la couverture correspondante. Certains aspects d’une organisation pour-
raient étre trop ou trop peu assurés. Il convient donc de réduire au minimum le risque de ne
pas prendre un scénario en compte et d'assurer une couverture pour toutes les éventualités.

Documentez le degré de couverture de la police d'assurance de votre organisme, et trouvez
les lacunes de la police quant aux secteurs non assurés et aux niveaux de couverture non

précisés. Lassurance des biens ne couvre peut-étre pas tous les risques (explosion de vapeur,

dommages causés par I'eau, dommages résultants d’'une accumulation de glace et de neige
non déblayée par le propriétaire). La couverture de ces éventualités est généralement possible
par un avenant a la police.

Lorsque I'on dépose une demande de réglement ou que I'on parle a un expert en sinistres,
la clarté de la communication et de la compréhension est importante. Assurez-vous que
I'expert en sinistres comprend la durée prévue avant le rétablissement complet lorsque vous

documentez des pertes. C’est le titulaire de la police qui a le fardeau de la preuve quand il
dépose une demande de reglement, ce qui exige une documentation valide et précise.

Mettez a contribution un expert ou une équipe d’assureurs dans I'élaboration du plan
d’intervention.

L'ORDRE DE PRIORITE

Une fois recueillis et assemblés tous les renseignements pertinents, on peut établir 'ordre
de priorité des services ou produits essentiels de I'organisme. Lordre de priorité repose
sur la perte éventuelle de produits d’exploitation, la durée du rétablissement et la gravité
des effets que causerait une interruption. On détermine alors des niveaux de service mini-
maux et des durées maximales d’interruption.

LA DETERMINATION DES RELATIONS DE DEPENDANCE

Il est important de déterminer les relations de dépendance internes et externes des services
ou produits essentiels, car la prestation des services repose sur ces relations.

Les relations de dépendance internes comprennent la disponibilité du personnel; les actifs
de la société, notamment I'équipement, les installations, les applications informatiques, les
données, les outils, les véhicules; et les services de soutien tels les services financiers, les
ressources humaines, la sécurité et le soutien en technologies de I'information.

Les relations de dépendance externes comprennent les fournisseurs; les actifs externes de
la société tels que I'équipement, les installations, les applications informatiques, les don-
nées, les outils, les véhicules; et les services de soutien extérieurs tels que la gestion des
installations, les services publics, les communications, les transports, les institutions
financiéres, les assureurs, les services gouvernementaux, les services juridiques et les
services de santé et sécurité.

LES PLANS POUR LA CONTINUITE DES ACTIVITES

Cette étape consiste a préparer des plans et des
dispositions détaillés d’intervention et de rétablissement
afin d’assurer la continuité. Ces plans et dispositions
décrivent en détail les fagons et moyens d’assurer la
prestation des services et produits essentiels a un

niveau de service minimal avec une durée d’interruption
tolérable. Il faut établir un plan de continuité pour chaque

' - *f_ service ou produit essentiel.
.‘l.‘ a



L'ATTENUATION DES MENACES ET DES RISQUES

Les menaces et les risques sont définis a ’ARA ou dans une évaluation compléte des menaces
et des risques. Latténuation des risques est un processus permanent qui doit se poursuivre
méme si le PCA n'est pas activé. Par exemple, si une organisation a besoin d’électricité
pour sa production, elle peut atténuer le risque d’'une panne de courant de courte durée en
installant des génératrices d’appoint.

Une organisation qui dépendrait de télécommunications internes et externes pour fonc-
tionner efficacement serait un autre exemple. On peut réduire au minimum les pannes
de communications en utilisant des réseaux de communications de remplacement ou
en installant des systémes redondants.

L’ANALYSE DE LA CAPACITE DE RETABLISSEMENT ACTUELLE

Examinez les dispositions de rétablissement déja mises en place par I'organisation et vérifiez
si elles sont applicables en permanence. Si elles sont pertinentes, intégrez-les au PCA.

L’ELABORATION DE PLANS DE CONTINUITE

Les plans de continuité des services et produits reposent sur les résultats de 'ARA. Veillez a ce que
des plans soient en place pour faire face a divers degrés de gravité des effets d’'une interruption.
Par exemple, s'il se produit une inondation prés des locaux de I'organisation, on pourra intervenir
en installant des sacs de sable. Si I'eau s’éléve jusqu’au rez-de-chaussée, on pourra déménager
les activités dans un autre immeuble ou aux étages supérieurs du méme édifice. S'il S'agit d’'une
inondation grave, la meilleure solution pourrait &tre de déménager les fonctions essentielles
de I'entreprise dans un autre secteur jusqu’'a ce que la situation revienne a la normale.

Une entreprise pourrait faire le suivi de son inventaire sur des formulaires papier pendant
que I'on répare les ordinateurs ou les serveurs ou en attendant que le courant électrique soit
rétabli. Dans certains établissements comme les grandes sociétés financiéres, une interruption
informatique serait jugée inacceptable; il faudrait alors recourir a des sites de remplacement
et a une technologie de duplication des données.

[l faut prendre en compte les risques et avantages associés a chaque option qu’on pourrait
intégrer au plan, en gardant a I'esprit les codts, la souplesse et les scénarios d’interruption
possibles. Pour chaque service ou produit essentiel, choisissez les options les plus réalistes
et les plus efficaces lors de I'élaboration du plan général.

LA PREPARATION A LINTERVENTION

Pour bien réagir a une crise, 'organisation doit mettre sur pied des équipes qui dirigeront et
soutiendront les activités de rétablissement et d’intervention. Ces équipes doivent se composer
de membres du personnel bien au fait de leurs responsabilités et ayant la formation et
I'expérience nécessaires.

Le nombre et la taille des équipes dépendent de la taille, de la fonction et de la structure
de I'organisation. Voici quelques suggestions :

des équipes de commande et de contrdle incluant une équipe de gestion des crises

et une équipe de gestion de I'intervention, de la continuité ou du rétablissement;

des équipes affectées a des taches précises incluant une équipe de coordination des
sites de remplacement, une équipe chargée de I'approvisionnement et des marchés, une
équipe chargée du sauvetage et de I’évaluation des dommages, une équipe chargée des
finances et de la comptabilité, une équipe chargée des matiéres dangereuses, une équipe
chargée de I'assurance, une équipe chargée des questions juridiques, une équipe chargée
des télécommunications et des communications de remplacement, une équipe chargée de
I'équipement mécanique, une équipe chargée de I'infrastructure principale et accessoire,
une équipe chargée des avis, une équipe chargée des ordinateurs personnels et du réseau
local, une équipe chargée des relations avec le public et les médias, une équipe chargée de
la coordination des transports et une équipe chargée de la gestion des données essentielles.

Il faut définir les taches et responsabilités de chaque équipe, y compris la composition et
la hiérarchie de I'équipe, ses taches précises, le role et les responsabilités de ses membres,
la liste des personnes et organismes ressources et le nom de substituts possibles.

Pour que les équipes puissent fonctionner méme en cas de perte ou de non-disponibilité
de certains de leurs membres, il pourra s’avérer nécessaire de constituer des équipes
multitiches et d’assurer une formation réciproque entre les équipes.

LES INSTALLATIONS DE REMPLACEMENT

Une organisation doit disposer d’installations de remplacement au cas ou elle perdrait ses
installations principales ou ses actifs, réseaux et applications des technologies de I'information.
Il existe trois types d'installations de remplacement :

1. Une salle blanche (ou vide) est une installation de remplacement
qui n'est ni aménagée ni équipée de fagon opérationnelle. I
faut installer I'équipement et les aménagements nécessaires
avant de démarrer les activités, et il faut beaucoup de temps
et d’efforts pour rendre une salle blanche complétement
opérationnelle. La salle blanche est 'option la moins colteuse.

2. Un centre de relgve est une installation de secours déja préparée
sur le plan électronique et presque entierement équipée et
préte a fonctionner. Il faut encore plusieurs heures pour le
rendre complétement opérationnel. Un centre de reléve coite
plus cher qu’une salle blanche.

3. Un centre de releve immédiate est entierement équipé, aménagé et souvent méme doté
en personnel. On peut I'activer en quelques minutes, voire en quelques secondes. Le
centre de reléve immédiate est I'option la plus coditeuse.
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Lors de I'examen du type d'installation de secours a retenir, tenez compte de tous les facteurs,
y compris des menaces et des risques, du temps d'interruption maximal tolérable et des colts.

Pour des raisons de sécurité, certaines organisations disposent de centres de secours renforcés.
Les centres renforcés offrent des fonctions de sécurité qui réduisent les interruptions au
minimum. Ils sont par exemple dotés d’une alimentation de secours, d’'une capacité de
produire des copies de sécurité, d’'un haut niveau de sécurité physique et d’une protection
contre la surveillance et I'intrusion électroniques.

LES PROCEDURES D’INTERVENTION IMMEDIATE

LA FORMATION
La mise en ceuvre des plans de continuité des activités peut se faire en douceur et avec efficacité :

si 'on informe tous les membres du personnel du contenu du PCA et qu'on les sensibilise
a leurs responsabilités respectives;

si I'on offre aux employés ayant des responsabilités directes une formation sur les taches
qu'ils devront accomplir et qu'on les sensibilise aux fonctions des autres équipes.

LES EXERCICES

Apres la formation, il faut élaborer et exécuter des exercices afin d’atteindre et de maintenir
un haut niveau de compétence et de préparation. Bien que les exercices colitent cher en temps
et en ressources, ils constituent la meilleure méthode de validation d’un plan. La planification
d’un exercice doit prendre en compte les points suivants :

Le but — La portion de la PCA & mettre a I'essai.

Les objectifs — Les résultats prévus. Les objectifs doivent poser des défis et &tre bien
définis, mesurables, réalisables, réalistes et opportuns.

La portée — Identifie les services et les organisations touchés, I'aire géographique
concernée, ainsi que les conditions et la présentation de I'essai.

Les aspects artificiels et hypothétiques — Définissent quels aspects de I'exercice sont
artificiels ou hypothétiques : les renseignements contextuels, les procédures a suivre,
I'équipement disponible.

Les directives aux participants — Expliquent aux participants que I’exercice leur donne
I'occasion de mettre les procédures a I'essai avant que survienne une véritable catastrophe.
L'énoncé de I'exercice — Donne aux participants les renseignements contextuels nécessaires,
décrit le milieu et prépare les participants a agir. Il est important d'inclure des facteurs
tels que la durée, le lieu, la méthode de découverte et la séquence des événements, la
question de savoir si les événements sont terminés ou toujours en cours, les rapports
préliminaires sur les dommages et les conditions extérieures.

Les communications aux participants — On peut rehausser le réalisme de I'exercice

en donnant aux participants I'accés a des personnes a contacter en cas d’'urgence, qui
participeront aussi a I'exercice. On peut également communiquer des messages aux
participants pendant I'exercice afin de modifier les conditions ou d’en créer de nouvelles.

La mise a I'essai et I'évaluation aprés I'exercice — Surveiller le déroulement de I'exercice
de fagon impartiale afin de déterminer si I'on a atteint les objectifs. Evaluer le rendement
des participants, notamment leur attitude, leur esprit de décision, le commandement,

la coordination, la communication et le controle. Le compte rendu doit étre bref, mais
complet; on expliquera ce qui a fonctionné ou non, en mettant I'accent sur les réussites
et les possibilités d’amélioration. L'évaluation de I'exercice doit aussi tenir compte des
observations des participants.

On peut aussi rehausser le niveau de complexité de I'exercice en le concentrant sur un
aspect du PCA plut6t que d'y faire participer toute I'organisation.

LES TECHNIQUES D’ASSURANCE DE LA QUALITE

L'examen du PCA doit évaluer I'exactitude, la pertinence et I'efficacité de la planification. Il
doit aussi déceler les aspects du PCA a améliorer. L'évaluation continue du PCA est essentielle
au maintien de son efficacité. Cette évaluation peut étre confiée a un examen interne ou a un
vérificateur externe.

L’EXAMEN INTERNE
On recommande aux organisations d’examiner leur PCA :

selon un échéancier déterminé (une ou deux fois par année);

lorsque surviennent des changements dans I'environnement de menaces;
lorsque surviennent des changements importants a I'organisation;

apres un exercice, afin d’en incorporer les résultats.

LA VERIFICATION EXTERNE
Normalement, les consultants qui examinent les PCA vérifient :

les procédures employées pour déterminer les services et procédés essentiels;
la méthodologie, la précision et la perspective globale des plans de continuité.
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QUE FAIRE EN CAS
D’INTERRUPTION?

Le traitement d’une interruption se fait en trois étapes :

1. l'intervention;
2. la continuité des services essentiels;
3. le rétablissement et la remise en état.

L'INTERVENTION

Lintervention en cas d’incident consiste a déployer des équipes, des plans, des mesures et
des arrangements. La phase de I'intervention comprend la réalisation des tches suivantes :

la gestion de I'incident;
la gestion des communications;
la gestion des activités.

LA GESTION DE L'INCIDENT
La gestion de I'incident comprend les mesures suivantes :

donner avis a la direction, aux employés et aux autres intervenants;
prendre la situation en main;

déterminer I'étendue et la portée des dommages;

mettre en ceuvre les plans;

déterminer les pannes d’infrastructure;

coordonner le soutien des sources internes et externes.

LA GESTION DES COMMUNICATIONS

La gestion des communications est essentielle pour maitriser les rumeurs, pour
maintenir le contact avec les médias, les services d’urgence et les fournisseurs et
pour rassurer le personnel, le public et les autres groupes touchés. Les exigences de
la gestion des communications pourraient nécessiter I'intégration de redondances aux
systemes de communications et I'élaboration d’un plan de communications afin de
répondre adéquatement a tous les besoins.

LA GESTION DES ACTIVITES

On peut se servir d’'un centre des opérations d’urgence (COU) pour gérer les opérations dans
I'éventualité d’une interruption. En disposant d’un COU ot coordonner, gérer et documenter
I'information et les ressources, on peut assurer une intervention plus efficace.

LA CONTINUITE

Veillez a ce que tous les services ou produits essentiels asservis au temps soient assurés
sans interruption et évitez toute interruption d’'une durée intolérable.

LE RETABLISSEMENT ET LA REMISE EN ETAT

Les activités de rétablissement et de remise en état ont pour but de rétablir I'installation
ou les activités et de maintenir la prestation des services ou des produits essentiels. Le
rétablissement et la remise en état comprennent les taches suivantes :

redéployer le personnel;

décider s'il faut réparer I'installation, la déménager dans un site de remplacement
ou construire une nouvelle installation;

acquérir les ressources supplémentaires nécessaires a la remise en état des activités
de l'organisation;

rétablir les activités normales;

ramener les activités a leur niveau d’avant l'interruption.

13



14

CONCLUSION

Limpossibilité d’assurer la prestation de services et de produits essentiels peut avoir de
graves conséquences. Une organisation mal préparée s’expose a des risques et a des
catastrophes éventuelles. Un plan de continuité des activités est un outil qui permet

aux organismes non seulement d’atténuer les risques, mais aussi d’assurer la prestation
continue de produits et de services malgré une interruption.

AUTRES SOURCES DE CONSEILS

Pour plus de renseignements sur la planification de la continuité des activités, vous
pouvez visiter les sites Internet des organisations suivantes :

Désastre: le Rétablissement par I'information et I'échange (DRIE) a des chapitres a
travers le Canada. Pour de plus amples renseignements, visitez le site web de DRIE
au http://www.drie.org

Le Disaster Recovery Institute (DRI) fournit des services, de la certification et des standards
internationaux pour les professionnels de la planification de la continuité des activités.
Pour de plusm amples renseignements, visitez le site web de DRI au http://www.dri.ca.

RENSEIGNEMENTS SUPPLEMENTAIRES

Pour obtenir des conseils pratiques sur la préparation aux situations d’urgence, communiquez
avec le Bureau de la protection des infrastructures essentielles et de la protection civile ou
I'organisation des mesures d’urgence de votre province ou territoire :

BUREAU DE LA PROTECTION DES INFRASTRUCTURES
ESSENTIELLES ET DE LA PROTECTION CIVILE

Direction des Affaires publiques

122, rue Bank, 2€ étage

Ottawa, ON K1A OW6

Téléphone : (613) 944-4875

1-800-830-3118

Télécopieur : (613) 998-9589

Courriel : communications@bpiepc-ocipep.gc.ca
Internet : http://www.bpiepc-ocipep.gc.ca
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ORGANISATIONS DES MESURES D’URGENCE PROVINCIALES/TERRITORIALES

Organisation des mesures d’urgence
Téléphone : (709) 729-3703
Télécopieur : (709) 729-3857

Organisation des mesures d’urgence
Téléphone : (902) 888-8050
Télécopieur : (902) 888-8054

Organisation des mesures d’urgence
Téléphone : (902) 424-5620
Télécopieur : (902) 424-5376

Organisation des mesures d’urgence
Téléphone : (506) 453-2133
Téléphone : (800) 561-4034
Télécopieur : (506) 453-5513

Direction générale de la sécurité civile et de la sécurité incendie
Téléphone : (418) 646-7950

Télécopieur : (418) 646-5427

Ligne d’'urgence sans frais : 1 866 776-8345

Ligne d’'urgence : (418) 643-3256

Ou 'un des bureaux régionaux de la Direction des opérations territoriales :
Bas-Saint-Laurent-Gaspésie-_les-de-la-Madeleine : (418) 727-3589
Saguenay-Lac-St-Jean- Cote-Nord : (418) 695-7872

Capitale Nationale-Chaudi_re-Appalaches-Nunavik : (418) 643-3244
Mauricie-Centre-du-Québec : (819) 371-6703
Montréal-Laval-Laurentides-Lanaudi_re : (514) 873-1300
Montérégie-Estrie : (514) 873-1324
Outaouais-Abitibi-Témiscamingue-Nord-du-Québec : (819) 772-3737

Gestion d’urgence Ontario
Téléphone : (416) 212-3468
Télécopieur : (416) 212-3498

Organisation des mesures d’'urgence
Téléphone : (204) 945-4772

Sans frais : 1-888-826-8298
Télécopieur : (204) 945-4620

Planification d’urgence de la Saskatchewan
Téléphone : (306) 787-9563
Télécopieur : (306) 787-1694

Mesures d’urgence Alberta

Affaires municipales de I'Alberta

Téléphone : (780) 422-9000

Sans frais en Alberta au 310-0000-780-422-9000
Télécopieur : (780) 422-1549

Programme provincial de planification d’urgence
Téléphone : (250) 952-4913
Télécopieur : (250) 952-4888

Organisation des mesures d’urgence
Téléphone : (867) 873-7785
Télécopieur : (867) 873-8193

Organisation des mesures d’urgence

Minist_re des Communautés et des services de transports
Téléphone : (867) 667-5220

Télécopieur : (867) 393-6266

Organisation des mesures d’urgence
Téléphone : (867) 975-5300
Télécopieur : (867) 979-4221
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SAUVE »GARDE

SAUVE GARDE est un programme national d'information
fondé sur le partenariat, qui vise a sensibiliser davantage
le public a I'égard de la protection civile au Canada.

Il se veut un point de convergence pour les organismes publics
et privés ainsi que les organismes bénévoles s’occupant de
planification, d’intervention et de rétablissement a la suite
d’urgences.

Le triangle, figurant comme logo du programme est le symbole
international de la protection civile. La ligne brisée rappelle la
feuille d’érable, symbole national reconnu dans le monde entier.

MUVﬂﬁARDE est un programme du Bureau de la

protection des infrastructures essentielles et de la protection civile.



