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Sommaire

Autorisation du projet

La v&ification du Syst~mede gestionde l’information sur les cong~s(SGIC) a ~ d~cid~elors
d’une etudedestravauxencours,apr~s que l’on.ait d~termin~ que la DGVE avait la capacit~
d’entreprendreunev&ification additionnelleaucoursde l’exercice 1998-99.

Obj ectifs

I~valuer l’ad~quation du cadrede contr6le de gestiondu SGIC. Ce cadreest constitu~des
pratiqueset dessyst~mesdeplanification,d’exdcutionet d’dvaluationdesactivitdsqui donnent
unecertituderaisonnablequeles objectifssp~cifiquesdu syst~meont~ atteints.

Etendue

L’examenapermisd’dtudieretd’dvaluer:
• l’ad~quationet l’efficacit~ du contrOleinterne;
• la fiabilit~ et 1’int~grit~ de l’information;
• le respectdespolitiques,desprocddureset desr~g1ements;
• la r~alisationdesobjectifset deshuts~tablispourle syst~me.

L’examena~ effectu6dansle secteurde laCapitalenationale.

En 1996,TPSGCa mis enplaceuneapplication~lectroniqueWindowsfaisantappelau courriel
pourla presentationdesdemandesde cong6au Minist~re, leur autorisationet la productiondes
rapportsconnexes. Cette application, le SGJC, fournit aux gestionnaireset aux employ~sun
acc~sen direct A leur historiquede cong~set A leur soldede congds,en plus de mettre A leur
dispositionun m~canismed’analyseet d’approbation~lectroniquesdesdemandesde cong~et de
transfertde l’information, ~liminantainsile recoursauxdocumentspapier. Un lien ~lectronique
a6t6 ~tablientrele SGIC et le SGRH(Syst~mede gestiondesressourceshumaines).
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Principales constatations

1.1 R~a1isationdesobjectifs et des buts du syst~me

La plupartdesemploy~set desgestionnairesdu Minist~re qui ont ~ interview~sont fait ~tat
d’un degr~ de satisfaction~lev~relativementau SGIC sur les plansde La fonctionnalit~ et de
l’efficacit~ pour le suivi et La fourniture de donn~essur les cong~s. Quelques exemples
d’efficacit~ diminution du nombrede forinulaires, convivialit~, actualit~des donn~essur les
cong~set possibi1it~desuivreet de visionnerles cong~ssurune certainep~riode de tempssans
quel’on ait besoindesservicesdessp~cialistesde la r6mun~ration. Le syst~meestenoutretr~s
facile A comprendreet, dans la plupart des cas, les employ~s ont indiqu~ qu’ils pourraient
l’exploitermoyennanttin minimumde formation.

Pratiquementtous les avantagesattendusdu syst~me ont 6t~ r~alis~s. Quatre-vingt-deux
pour-cent des employ~s du Minist~re utilisent le SGIC et 300 employ6s de Conseil et
Wrification Canada(CVC) devraients’ajouteren juin 1999. Certainsgroupesd’employ~sdu
Minist~re, parexemplele Groupedesmanoeuvreset hommesde mdtier, qui n’ont pasun acc~s
r~gulier aux ordinateurscontinuerontde soumettredesfonnulairesde demandede cong~. De
plus, les demandesde cong~ qui exigentdescalculs de paie et les demandesde congasans
transactiondepaiesontexciucsdu syst~me.

Ceffe applicationpr~sente~galementun grand int~ret pour d’autres minist~res. A l’heure
actuelle, le Bureau d’information du Canada, l’Agence spatiale canadienneet l’Agence
~conomiquepourle d~veloppementregional- Quebecontadoptsle SGIC. On s’attendA ceque
laCommissionde la fonctionpubliqueet le Groupeparlementaireimplantentle syst~meavantla
finde 1999.

1.2 Ad~quation et efflcacit~ descontr6les internes

1.2.1 Cadre de s~curit~

Les profils des~curit~desutilisateurs,qui font appelA tine combinaisonautoris~ede code
d’utilisateuret de mot depasse,pr~voientdeuxniveauxd’identification et d~terminent
l’information A laquelle les utilisateurs peuventacc6der, de m6me que le type de
fonctions qu’ils peuventexdcuter. Il existe trois niveaux d’acc~s(profils) employs,
gestionnaireet sp~cialistede la r~mun~ration. Une seulepersonne,l’administrateurdu
SGIC, est responsablede ces profils et contrOle toute modification apport~eA leur
structure,A leurdiffusionet A leur suppression.

TravauxpublicsetServicesgouvernementauxCanada 2
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Lesv~rificateursont remarqu~que,m~mes’il existetin cadrede s~curit~debase,celui-ci
est compromis par l’absence d’tine stratdgie/d’un plan global de s~ctirit~, par des
procdduresinformellesde demandedemodification desprofils de s~curit~et desmotsde
passe,par desoutils inad~quatsde contr6le de la s~ctirit~ du SGIC, par le fait que les
responsabilitdsen mati~rede s6curit~sontpeudocument~es,par le manquede formation
formelle en s~curit~ de l’administrateurdu SGIC et par l’application inadequatedes
lignes directrices, des procedureset des pratiques en mati~re de s~curit~ de la
micro-informatiqueA i’int~rieur dusecteurdesrelationshumainesetde la r~mnn~ration.

Il seraitpossiblederenforcerle cadrede s~curit~ du SGIC ens’attaquantaux probl~mes
de s~curit~ actuelsidentifies dansle Rapportd’&valuation desrisqueset desmenaces
~tablien 1997.

1.2.2 Gestiondesmodificationsdu programme

Un cadreestpr&vu pourgdrer les modificationsdu SGIC.

La gestion globale des modification du syst~me pourrait &re am~lior~e par une
documentationplus completedes modifications apport~esau syst~meet desessaisde
reception, de meme que par l’~laboration de tests de contr6le et de verification par
sondagesvisantA d~tecterlesmodificationsapport~essansautorisationA l’application.

1.3 Fiabi1it~ et int~grit~ des donn~es

Les testseffectu~spour ddterminerl’efficacit~ du cadrede contrOledesentreesont r~vdk que
celui-ci fonctionnetel qu’il a dtd con9u;cependant,on aidentifi~ certainssecteursqui potirraient
avoirun impactndgatifsur l’intdgrit~ desdonn~esdansle SGIC,notamment:

• le manquede contrOlede la qualit~ desdonn~esinscritessur les formulairesde demandede
cong6sotimisaux conseillersen r~mun6rationetintroduitespar cesderniers;

• le caract~reinad~quatdescontr6lesmis en placepour restreindrel’acc~s du personnelde
maintenanceet de soutiendu syst~meaucontenude labasede donn~esde production;

• l’absenced’un programmeglobal de surveillanceet de v&ification permettantde contr6ler
syst~matiquementl’int~grit~ desdonn~esdu SGIC.

Les m6canismesde contr6le de l’int6grit~ des donn~espourraient &re renforcds grAce. A
l’~laborationde testsportantsur l’ensembledesclientset visant A determinerl’exactitudeet la

- precision des donn~esdu syst~me, comparativementaux m~thodes actuelles d’essai par
~chantillonnagequi portentsurdesutilisateursetsurdeschampsde donn~es~lectionnes.

TravauxpublicsetServicesgouvemementauxCanada 3
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1.4 Respectdespolitiques et des procedures

Le SGIC respecteles pratiquesgdndralesdu gouvemementen mati~re d’administrationdes
congds. Le syst~mepeutproduiredesdonndesannuellessur les cong~spourtous les employ~s,
de m~mequeles rapportsde fin d’exercicedemand~spar le Secretariatdu Conseildu Tr~sor. Le
syst~metientdesregistresdescong~spourunep~riodede deuxanstel questipul~ danslaLoi stir
l’indemnisationdesagentsde l’~tat

Recommandation1

Ii estrecommandd:

1. Que le SMA, Direction g~n~rale des ressourceshumaines,avec la collaboration des
secteursconnexesdes SGTJtels la Direction de la s&urit~ de la technologiede
1 ‘information, veille ii ce que lesprobkmesde s&urit~ y compris ceux qui ont ~

soulev~sdansleRapportd’~valuation desrisqueset desmenaces- 1997,soientr~solus.

2. Que le SMA, Direction g~n~raledesressourceshumaines,veille ~i 1 ‘elaboration et ~ la
miseenoeuvred’unprocessusformeletdocument~pourla gestiondesmodificationsdu
SGICet desessaisder~ception.

1 Desrecommandationsadditionnellessontfonnul6esdansle corpsdu rapportm~meA 1’intentionduDirecteur,

Groupedesrelationshumaineset dela r6mun~rationet de1’administrateurdu SGIC.

Travauxpublicset ServicesgouvernementauxCanada
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1 Introduction

1.1 Autorisation du projet

La verificationdu Syst~mede gestionde l’information sur les cong~s(SGIC) a dt~ d~ciddelors
d’une dtudedestravauxen cours,apr~sque l’on ait d~termin~que la DGVE avait la capacit~
d’entreprendreunevdrificationadditionnelleaucoursde l’exercice 1998-99.

1.2 Objectifs

I~valuer l’addquationdu cadre de contr6le de gestiondu SGIC. Ce cadreest constitu~des
pratiques~t dessyst~mesde planification,d’exdcutionet d’dvaluationdesactivitdsqui donnent
tine certituderaisonnablequeles objectifssp~cifiquesdu syst~meontdtd atteints.

1.3 Etendue

L’examenpermettrad’dtudieret d’dvaluer:
• l’ad~quationet l’efficacitd du contrOleinteme;
• la fiabilit~ et l’int~grit~ de l’information;
• le respectdespolitiques,desprocddureset desr~glernents;
• la rdalisationdesobjectifset deshuts~tablispourle syst~me.

L’examenseraeffectuddansle secteurde laCapitalenationale.

En 1992, le Secretariatdu Conseildu Trdsora lance tin projet A l’~chelle de l’admiistration
f~ddrale en vue d’examineret d’~ventuellementamdliorerla productivit~ dansle. secteurdes
servicesadministratifs. Ii dtaitprdvude rdduirede 30 %, surtine pdriodedecinq ans(1994-95A
1998-99), leniveaudesressourcesaffectdesA la fonctionrdmundration.

Le Minist~re a r~agi A cetteinitiatiVe et aux autrespressions—visant la r~alisationd’~conomies
importantesen ~tablissant19 prioritds pour les ressourceshumaineset en ~laborantun plan
d’actionenme derelever le d~fi d’une gestionplus efficacede sesressourceshtimaines. Ces
d~marchesont amendle Minist~re A sdlectionneret A ddfinir les secteursdont les processus
devraient~ventuellementfaire l’objet d’un remaniement,ainsi qu’A identifier les principales
possibilitdsde transformationdu modedeprestationdesservicesder~mtin~ration. Les rdsultats
de cetteanalyseont ~ pr~sent~sdansun rapportpublidenf~vrier 1994 - Rapportsur la portdeet
les objectifsdela refontede la r~mnndration.

Travauxpublicset S.ervicesgouvemementauxCanada 5
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L’dtape suivante de ce projet consistaitA concevoir les . processus.. Les recommandations
relativesA la fa9ondemodifier les secteurssdlectionndsdansle rapportprd-citdont dtd formuldes
et desplansde miseenoeuvreoutdtd rddigds. Les recommandationsont ensuite~tdpr~sent~es
aux fins d’approbationan cornitd de directionminist~rie1 enmars1994, puis int~gr~esau plan
ministdriel de migrationqui traitait desactivitdsde remaniementdesprocessusde Ia nouvelle
entitd crd~e, soit TPSGC. Le document final, intituld Restructurationdu processusde la
rdnum&ation,publi~ en ao~t 1994,indiquaitclairementquele traitementdesdemandesdecong~
seraitautomatise.

On a ensuiteadoptduneapprochestructurdepourle d~veloppementdu syst~me. Les exigences
de celui-ci ont dtd dtablies,desbuts et des objectifs ont ~ fixds, les exigencessur le plandu
matdrielet du logiciel ont dtd ddfinies et l’architecturedu syst~mea dtd fixde. Le Groupede la
rdmtindrationde la Direction gdndraledesressourceshumainesa ddtach~du personnelafin de
ddfinir les exigencesdu syst~meencequi a trait aux diff~rentesconventions,collectiveset A la
Loi surl’indemnisationdesagentsde l’I~tat. Leprojeta~ sotimisau Sous-comitdd’orientation
de l’information de l’entrepriseet de la technologie(SCOJET)aux fins d’~tude, puis au Comit~
de gestionde 1’information(CGI) auxfins d’approbationfinale et de signatureavantla phasede
d~veloppement(mars1995).

Le SGIC est tine application Windows faisant appel au courriel pour la presentationdes
demandesde congd, letir autorisationet la productiondesrapportsconnexes. Ii fotirnit aux
gestionnaireset aux employ~sun acc~sen direct A leur historique de congaet A leur solde de
cong~s, en plus de mettre A leur disposition un mdcanisme d’analyse et d’approbation
~lectroniquesdesdemandesde cong~. Ce syst~mead’abord~ implantdsousforme d’unprojet
pilote d’une durdede deuxmois A l’autonme1996;ii en estaujourd’huiA satroisi~meversionde
production int~grale. Une quatri~meversion devrait etre d~ploy~e en mai 1999. Un lien
~lectroniqueentrele SGIC et le Syst~mede gestiondesressourceshtimaines(SGRII) ar~duit de
fa9onradicalela saisieen doubledesdoundeset le volumedesdocumentspapier.

La fonctionde courriel du SGJC a ~ temporairementd~sactiv~e(aofit 1998)dansl’attente du
parach~vementdu projet de renouvellementde l’infrastructure bureautique (RIB) et du
remplacementdu syst~meminist~riel de courrieretde messagerie.

Cette applicationpr~senteun grand intdr~t pour d’autresminist~res. A l’heure actuelle, le
Bureaud’informationdu Canada,l’Agencespatialecanadienneet l’Agence dconomiquepourle
ddveloppementrdgional- Quebecontadoptsle SGIC. On s’attendA cequela Commissionde la
fonctionpubliqueetle Groupeparlementaireimplantentle syst~meavantla fin de 1999.

TravauxpublicsetServicesgouvernementauxCanada 6
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2.1

2.2

2 Points examines

A l’intdrieur des limites fix~es dansl’dtendue de cet examen,despoints sp~cifiquesont 6t~
examindsafin d’dvaluerles mdcamsmesinternesde contrOlede gestionet d’administrationqui
ontuneincidencesur le SGIC. Cespointssontles suivants:

Realisationdesobjectifs et desbuts

• Comparaisonavecles exigencesinitiales
• Convivialit~ etfonctionnalit~
• Rapportsdegestion
• Soutiendesutilisateurs

• Formation
• Serviced’assistance
• Communications

Ad~quation et efficacit~descontr6les internes

• Cadrede s~curit~du SGIC
• Processusde sauvegarde/reprisedu SGIC
• Gestiondesmodificationsdu programme

Fiabi1it~ et int~grit~ desdonn~es

• Cadrede contr6le- saisie/traitementdesdonn~es
• PrdparationA l’an 2000
• Cadredeprdservationde l’int~gritd desdonn~es

2.4 Respectdespolitiques et desprocedures

• Respectdespolitiquesminist~rielles/desorganismescentraux
• Politiquesetprocdduresenmati~rede s~curit~

TravauxpublicsetServicesgouvemementauxCanada
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3 Constatations,conclusionset recommandations

Pratiquementtous les avantagesattendusdu syst~me ont ~ r~alisds. Quatre-vingt-deux
pour-cent des employ~s du Miist~re utilisent le SGIC et 300 employ~s de Conseil et
Wrification Canada(CVC) devraients’ajouterenjuin 1999. Certainsgroupesd’employds du
Minist~re, parexemplele Groupedesmanoeuvreset hommesdemetier,qui n’ont pasun acc~s
rdgulier aux ordinateurscontinuerontde soumettredes formulairesde demandede cong~. De
plus, les demandesde congdqui exigentdes calculs de paieet les demandesde cong~ sans
transactionde paiesontexcluesdu syst~me.

3.1 R6alisation desobjectifs et desbuts

3.1.1 Comparaison avecles exigencesinitiales

Il a ~td impossibled’identifier la stratdgiede planificationdu SGIC commetel dansle
plan de migration du Minist~re; toutefois, il existe beaucoupde documentation
concemantle projet de restructurationdu processusde la r~mun~rationdu Conseildu
Tr~sor. Desdocumentsminist~rielsintemes,tel qued~critdansla sectionGdn~ralit~sdu
presentrapport, ~tablissentclairementqu’un syst~meautomatis~d’information sur les
cong~sdevaitetremis en placedansle cadredu remaniementglobal de touslesservices
de rdmundration.

Aucunedocumentationne prouvaitclairementque le syst~mea fait l’objet d’tineanalyse
parcomparaisonavecles objectifset les buts iitiaux. Cependant,il a dtd ddmontr~que
les analystesvdrifiaient continuellementl’application pour d~celer tout probl~me du
syst~meainsiquetoutedifficultd signaldepar les utilisateurs~

3.1.2 ConviviaIit~ et fonctionnalite

D’apr~s les entrevuesavec les utilisateurs, les gestionnaires,les spdcialistesde la
rdmundration et les admiistratetirs, il est clair que les fonctions de l’application
r~pondentaux besoinset aux attentesdesutilisateurs. Ces demiersont soulign~que
l’application dtait tr~s conviviale et qu’elle n’exigeait qu’tine formation miimale et
qu’un peu de pratiquepour qu’on puisse l’exploiter ais~ment. Une verification par
sondagedel’applicationapermisde confirmerles commentairesdesutilisateurs.

La fonction de courriel du SGIC a dt~ temporairementddsactiv~edans l’attente du
remplacementdu syst~meminist~riel de courier et de messageriedlectronique. Cette
fonctionnalitddevraitetrerdtablied~s quecelaserapossible.

TravauxpublicsetServicesgouvemementauxCanada 8
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3.1.3 Rapports de gestion

Ii estpossiblede produire les rapportsde gestiond~critsdansle guided’exploitationdu
SGIC sansaucunprobl~me.

3.1.4 Soutiendesutilisateurs

L’examendesservicesde soutienauxutilisateursaportesurtrois domaines: la formation
sur le SGIC, les servicesd’assistanceet la strat~giede commtinication sur le SGJC.
Chaquedomaineferal’objet de commentairesdistincts.

Formation sur te SGIC

Lorsqu’il a ~ annoncd,en juin 1996, que le SGIC serait mis A la dispositiondes
organisationset.despersonnesoeuvrantA TPSGC,le Groupede la r~mtin~rationa ~labor~
un plande d~ploiement,d’implantationet de formation. Des seancesde formation non
obligatoires ont dtd offertes aux gestionnaireset aux employ~s des organisations
participantes.Chaqueseanceprdvoyaitune demonstrationd’une dur~ededeuxheuresde
la fonctionnalit~de l’applicationet desavantagespourlesutilisateurs. Plusde 70 % des
employ~sdu Minist~re ontparticip~ A cessessionsentrejuin1996 etmars1997.

Pourcompldterles sdancesd’information et dliminer la ndcessitdd’autressdances,des
bulletins d’information (sous forme ~lectroniqueet papier)ont ~ crdds et distribu~sA
tousles employds. Desaide-m~moireont ~ remisA tous les employ~sdansle cadredu
processusd’orientation : ces fiches permettentaux utilisateurs de naviguer dans
1’ application.

D’apr~sles entrevuesaveclesutilisateursministdrielsdel’application,les employ~ssont
tr~s satisfaitsde la formationinitiale donn~e.Plusicursont indiqudque l’application~tait
tellement facile A utiliser et A comprendrequ’ils ne voyaientabsoltimentpas l’utilit~
d’une formationplus approfondie.

Serviced’assistance

Le Groupede la rdmundration,qui estresponsabledu SGIC,offre un serviced’assistance
dans les deux langues A tous les utilisateurs minist~riels du syst~me, tant A
l’admiistrationcentralequedansles rdgions. Au depart,ce servicerecevaitenviron 60
appelspar jour, d’apr~s les registres;toutefois, ce nombrea aujourd’hui chutd A une
quinzained’appels quotidiens. Un registrecontenantle nombre d’appels,le nom des
appelants,la dur~eet l’aide demanddea dtd tenuA la main depuisla miseenservicedu
syst~me. Ce serviced’assistanceestenmesurede r~pondreA la plupartdesappelsdans
un d~lai de 24 heures,cc qui respectela norme~tablieA cet dgardpar le Groupede la
rdmundration.Aucuneformalit~administrativen’estpr~vuepourla gestiondesappels.

TravauxpublicsetServicesgouvemementauxCanada 9
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Lapratiqueactuellede consignationmanuelledesappelsamoindritles avantagesque1’on
pourraittirer d’un tel serviced’assistance.En outre, rien neprouveque le registrea ~td
systdmatiquementdtudidou analysden cequi a trait aux lactinesde l’applicationou du
syst~me.

L’absencede mdcanismesaddquatspour gdrer les probl~mespourrait entrainerce qui
suit

• des mesuresde correction inad~quates,d’oii la rdcurrencedu probkme et la
possibilit~qu’il faille prendredesmesuresde correctiondanstin con~exte:de:crise;

• l’impossibilitd de trouver la veritablesourcedu probkmeet de necorrigerque les
symptOmes;

• l’utilisation de mesuresinaddquatespourl’analyseetla gestiondu syst~me.

La gestiondu service d’assistancepotirrait ~tre plus efficace grAce A 1’adoptiond’tine
approcheautomatisdepour la consignationet le suiyi des appels. En outre,tin syst~me
automatis~permettraitl’analysede l’information et sonutilisationpourla prdparationdes
ameliorationsdu syst~me.

Communications sur le SGIC

Les communicationssurle SGIC envoydesauxutilisateursdtaientcomposdesd’une sdrie
de bulletinsannon9antles revisionset les nouvellesyersionsdu syst~me,de memequede
messagesdlectroniqueset d’avis dmis detempsA autre. Le responsableadjoint du service
d’assistancetientun registredescommuniqueset desannoncesg~ndralesconcemantles
misesA jour etles rdvisionsmineuresdu syst~me.

M~me si la plupartdesutilisateursminist~riels interview~sont indiqu~ quel’information
et les communicationsrelativesau SGIC rdpondaientad~quatementA leurs besoins,ils
estimentqu’il seraitpossibled’am~liprer le m~canismeleur permettantde proposerdes
modificationsau syst~me.De l’avis desemploydset desgestionnaires,il n’existepasde
processuspermettantde soumettredes suggestionsvisant A modifier ou A am~liorer
l’application,oudeprendreconnaissancedessuggestionssotimises.

Recommandations

Ii estrecommandd:

Que 1 ‘administrateur du SGIC et le gestionnaire du projet SGIC ~tablissentdes
formalit~sadministrativeset automatisentla fonctiondu serviced’assistanceen vue de
faciliter la saisiede 1 ‘informationqui estactuellementtrait~e ~i la main.
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2. Quele directeurdu Groupedesrelationshumaineset de lar~mun~rationmetteenplace
une m~thodologieet un processusde communicationpermettantaux utilisateurs du
syst~medeproposerdesmodWcationsau syst~meetdeformulerdescommentaires.

3.2 Ad~quation et efficacit~descontr6lesinternes

L’examendesmdcanismesde contr6leinternesdu SGIC aportd surquatresecteurs: le cadrede
s6curitd, les processusde sauvegardeet de reprise,le syst~memis en place pour gdrer les
modificationsde l’applicationet le cadrede contr6lede lasaisieetdu traitementdesdonndes.

3.2.1 Cadre de s~curit~ du SGIC

Les profils de s~curitd des utilisateurs, qui font appel A une combinaison code
d’utilisateur et mot de passe autoris~e, pr~voient deux niveaux d’identification et
d~terminentl’information A laquelleles utilisateurspeuventacc~der,dem~mequele type
de fonctionsqu’ils peuventexecuter. Ii existetrois niveauxd’acc~s(profils) : employ~,
gestionnaireet spdcialistede la r~mundration. Une seulepersonne,l’administrateurdu
SGIC, est responsablede ces profils et contr6le toute modification apportdeA leur
structure,A leur diffusionet A leur suppression.

Les fonctionsde s~curitd en place,soit les motsdepassepour l’ouverture de session,la
fin de la communicationapr~s 20 minutesd’inactivit~, les profils d’acc~saux doundes
desutilisateurset la consignationdestransactionsdansun compted’utilisateur, sontdes
mesuresde basequi offrent un certain niveaude protection. Malheureusement,ces
mesuressont quelquepeu compromisespar certainespratiques remarqu~eslors de
l’exarnen,notamment:

• le Rapportd’~valuationdesrisqueset desmenacespourle SGIC produitenmars
1997et renfermantplusieursrecommandationsenvue der~duire les risquespourla
sdcuritdn’a pasdt~ ad~quatementsuivi;

• il n’ existeni stratdgieni plan global de s~curitd permettantuneapprocheproactive
pourles activitdstouchantla sdcuritddu SGIC;

• desproceduresinformelles sont en placepour les demandesde modification des
profils de s~curitdetdesmotsdepasse;

• les outils de contr6lede la sdcuritddu SGIC sontinaddquats;

• lesresponsabilit~sde l’admiistrateurdu SGIC enmati~rede s~curit~n’ont pasdt~
addquatementdocument~es;
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• 1’administrateurdu SGICn’a pasre~ude formationformelleensdctirit~des
syst~mes;

• les questionstouchantla s~curit6du SGIC ne sontpasad~quateinentabord~eslors
dela formationdesutilisateuret dansla doctimentation;

• il n’existeaucuneobligationde modifier les motsde passede l’utilisateur surune
baserdguli~re;

• les lignesdirectrices,proceduresetpratiquesenmati~rede sdcuritdde la
micro-informatiqueauseindu Groupedesrelationshumaineset de la rdmun~ration
ne sontpasad~quatementappliqu~es.

Le cadrede s6curit~ du SGJCpourraitetrerenforc~ par la resolutiondesprobl~mesde
sdcuritdidentifiesdansle Rapportd’~valuationdesrisqueset desmenacesde 1997.

3.2.2 Processusde sauvegarde/reprisedu SGIC

A l’heureactuelle, il n’existeaucunestrat~gieformelle de sauvegardeet de reprisepour
le SGIC. Cependant,cetteapplicationfait l’objet desmesuresnorrnalis~esg~n~ralesde
sauvegardeet de reprise~tabliespourles basesde donndesOracle. Le personnelpr~pos~
au syst~me d’exploitation rdseau ~NOS) effectue quotidiennementdes sauvegardes
incr~mentielles, tandis que l’administrateurde la base de donn~esOracle effectue
quotidiennementdessauvegardesdetoute labasededoundes.On estainsiassurequela
basede donn~esdu SGJC est syst~matiquementsauvegard~e. Les v~rificateurs ont
remarqu~que labasede donn~esdu SGIC a ~ reconstitudeavecsucc~sl’an dernier.

3.2.3 Gestiondes modifications du programme

Un cadrea dtd mis enplacepourgdrer les modificationsapport~esau SGIC; cependant,
l’dquiped’examena constat~les lacunessuivantes:

• contr6leinad~quatdesmodificationsapport~esau programmetine fois les essaisde
rdceptionparl’utilisateur commencds;

• documentationinsuffisantequant A la natureet A l’~tendue des tests effectu~s A
l’dgard desmodificationsdu syst~me;

• absenced’une m~thodeglobale de contrOledes modificationsnon autorisdesdans
l’environnementde productiondu SGJC.
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La gestionglobale des modifications du syst~mepourrait &re am~liorde grace A une
documentationplus completedesmodifications du syst~meet A la mise en placed’un
processusde gestiondesmodificationsplus formeletmieux structure.

Recommandations

Ii estrecommandd:

1. Que le SMA, Direction g~n~rale des ressourceshumaines,avec la collaboration des
secteursconnexesdes SGTJtels la Direction de la s~curit~ des technologiesde
1 ‘information, veille ~ ce que les probl~mesde s&urit~ y compris ceuxqui ont ~

soulev~sdansleRapportd ‘~valuation desrisqueset desmenaces- 1997,soientr~solus.

2. Quele SMA, Direction g~n~rale desressourceshumaines,veille ~ 1 ‘~laboration et ~ la
miseen oeuvred‘un processusformelet documente~pour la gestiondesmodificationsdu
SGICetdesessaisde r&eption.

3. Quele directeurdu Groupe desrelationshumaineset de la r~mun~rations‘assure que
1 ‘administrateur dii SGICre~oit uneformationad~quatesur la s~curit~dessyskmeset
sur la gestiondesbasesde donn~esd’application.

3.3 Fiabi1it~ et int~grit~ desdonn~es

3.3.1 Cadre de contr6le - saisie/traitementdes donn~es

Les testseffectu~spour determinerl’efficacit~ desm~canismesde contr6ledesentrees
ont r~v~ld que le cadrefonctionnaittel quepr&vu. Les profils d’utilisateurcontrOlentles
droits d’acc~set les fonctionsqueles employdset les gestionnairespeuventutiliser. Les
r~gles fonctionnellesint~gr~esau syst~meorientent la preparationdes formulairesde
demandede cong~etindiquentsi uneerreura ~ commise.

Cependant,certainsdldmentsassoci~sA l’acc~spar lesutilisateursprivi1~gi~s potirraient
avoir un impactndgatifsurl’intdgrit~ desdonn~esdu SGIC,notamment:

• le manquede contrOle de la qualit~ desdoundesinscritessur les formulairesde
demandede congd soumis aux conseillersen r~mun~rationet introduitespar ces
demiers;
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• le caract~re inaddquatdes contrOles mis en place pour restreindrel’acc~s du
personnelde maintenanceet de soutiendu syst~meau contenude labasede donndes
deproduction;

• l’absenced’un programmeglobal de surveillanceet de verification permettantde
contr6lersyst~matiquementl’intdgrit~ desdonn~esdu SGIC.

Les mdcanismesde contr6lede l’intdgritd des donn~espotirraientetrerenforc~sgrAce A
l’~laborationde testsportantsur l’ensembledesclients et visantA ddterminerl’exactitude
et laprdcisiondesdonndesdu syst~me,comparativementaux mdthodesactuellesd’essai
par ~chantillonnagequi portent sur des utilisateurs et sur des champs de donn~e
sdlectionnds. Des tests systdmatiquesde la basede donn~espermettraientd’avoir une
certainegarantiequele personnelqui a actuellementacc~sA cettebasen’apporteaucune
modificationqui pourraitnepasetreddtectdedansl’environnementdeproductionactuel.

3.3.2 Preparation ~I’an 2000

Au momento~t nousavonsprocdddA cetexamen,le SGIC avaitr6ussi lesdeuxpremiers
niveauxde validationde la conformitdenvue de lapreparationA l’an 2000. Les listesde
contrOledesniveauxde validation 1 a et lb ont dtd remplieset signdes. Les essaiset
l’hornologationdansun laboratoired’essaiAn 2000 n’ont pasencorecommencd: ces
op&ationssontprdvuespourjuin 1999. Memesi l’applicationn’estpascot~eessentielle
A la mission, elle constitue tine priorit~ dlev~e pour TPSGCet doit, A cc titre, &re
homologu~eleplus t6t possible.
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3.4 Politiques et procedures

3.4.1 Respectdespolitiques minist~rie11es/desorganismescentraux

Le SGIC respecteles pratiquesgdndralesdu gouvemementen mati~red’admiistration
descongds. Le syst~mepeutproduiredesdonn~esannuellessur les congdspourtousles
employds,de memeque les rapportsde fin d’exercicedemanddspar le Secrdtariatdu
Conseildu Tr~sor. Le syst~metient desregistresdescong~spourunepdriodede deux
ans,tel que stipuk dansla Loi sur l’indemnisationdesagentsde V~tat. Tel qu’indiqu~,
le SGIC est dlectroniquementrelid au Syst~mede gestionsur les ressourceshumaines
(SGRH).

3.4.2 Politiques et proceduresen mati~re de s~curit~

Tel qu’indiqud prdc~demment,le SGIC ne se conformepas, A certains ~gards,aux
politiqueset aux proceduresgouvemementalesen mati~re de s~curit~ ~noncdesdansla
Norme de sdcuritdtechniquedansle domainede la technologiede l’information et dans
les Lignesdirectricessur la s~curit~ despetits syst~mes,ni auxpolitiques,procedureset
pratiquesen mati~re de s6curit~ de TPSGC. Il est A noter que, de mani~regdndrale,le
SGIC r~pondaux exigencesenmati~re de s~curitddtabliespourle syst~memanuelqu’il
remplace.
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