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[TRADUCTION]

« Latechnologie de surveillance n'est ni mauvaise ni bonne en soi, mais|[...] il y aalafoisde
la bonne et de la mauvaise surveillance. »
- David Flaherty, commissaire al’information et & la protection de lavie
privée pour la province de Colombie-Britannique, enquéte P98-012*

Il 'y arien de nouveau ala question de la survelllance de la société. Par le passe, les
images orwelliennes de caméras vidéo a chague coin de rue et de dispostifs d’ écoute
clandestine sur tous les tdléphones ont fait craindre a plusieurs un monde sans protection de la
vie privée. Bien que les préoccupations en matiére de surveillance audio et vidéo n'aient pas
disparu, I’ ubiquité de I’ informatique et des communications par Internet a propulsé la
surveillance des ordinateurs et du courrier dectronique sur le devant de la scéne publique. On'y
porte surtout atention dans le milieu du travail, 1a ou des millions d employés digposant d'un
ordinateur et connaissant bien leurs applications de traitement de texte et de courrier
éectronique peuvent en savoir trés peu sur les technologies de surveillance qui enregistrent

slencieusement leurs activités sur le réseau ou, pire encore, chacune de leurs frappes.

Les entreprises de toutes tailles ont commence aingdler des technologies de
aurvelllance informatique qui ciblent plus particuliérement I’ utilisation des ressources de
|"information par les employés. Jusou' & 14 millions de travailleurs aux Etats-Unis sont soumis a
une survellance de ' utilisation qu'ils font o Internet et du courrier dectronique’. Un sondage
mené en 2001 par I’ American Management Association (AMA) arévélé que presque 80 pour
cent des grandes compagnies américaines surveillaient | utilisation du courrier dectronique et
d Internet par leurs employés, soit une augmentation spectaculare par rapport au chiffre de 35
pour cent obtenu en 19972, Le fait suivant est particuliérement éonnant : [TRADUCTION] «
[plar le passs, la croissance de la survelllance dlait de pair avec | accroissement de la
proportion d employés obtenant I’ acces au courrier dectronique et aInternet. Toutefois, cette
année, la proportion moyenne d employés disposant d’ une connexion Internet au bureau est

demeurée presque laméme, tandis que la surveillance des activités Internet S est accrue de



presque 10 pour cent*». Dans le méme ordre d' idées, une éude de la Society for Human
Resource Management a révélé que 74 pour cent des 722 entreprises recensées survelllaient
I' utilisation d' Internet par lestravailleurs et que 72 pour cent veérifiaient le courrier dectronique

des employés’.

Par alleurs, la surveillance informatique ne se limite pas qu'au milieu de travail ordinaire.
En 2001, la Judicia Conference of the United States, I’ organisme qui détermine lafagon dont la
magistrature américaine veille a sa propre administration, a suscité la controverse apres avoir
recommande la survelllance générdisée de tous les ordinateurs utilisés par lamagidirature et son
personnel®. La recommandation a déclenché de nombreuses protestations de la part des
principaux magistrats du pays, au printemps, les juges du 9° circuit ont voté al’ unanimité en
faveur de la désactivation du logiciel de surveillance'. La question a été réglée plusieurs mois
plustard, par suite de |’ adoption d’ une proposition modifiée®.

Des préoccupations smilaires se sont manifestées en Nouvelle-Zé ande au début de
2002, apres la publication de rapports indiquant que plusieurs juges avaient accédé a des Sites
Web pornographiques & partir de leurs ordinateurs au burea. Les renseignements sont
gpparus alasuite d' une vérification réguliére des dossiers d’ acces Internet, une pratique prévue
par la politique d utilisation des ordinateurs du New Zealand Department of Courts'®. Bien
gu’ aucun des sites vistés ne flt illégd, les révéations ont fait les manchettes nationdes,
lesquelles étaient accompagnées de demandes réclamant la démission des juges visés'. Une
enquéte immédiate arévélé que tous les juges, sauf un, avaient accédé aux sites par accident ou
adesfins professonneles™. Le seul juge & ne pas |’ avoir fait a par la suite éé innocenté de
toute activité illégde, bien que les demandes réclamant sa démisson eussent subssté goprésle
scandde®.

Alors que la surveillance informatique de la magistrature souléve des considérations
particulierement complexes, les questions de droit liées ala surveillance informatique dans le
milieu du travail ordinaire sont souvent mal comprises. Nombreux sont ceux qui tiennert pour

acquis que le droit de propriété des employeurs sur | équipement informetique et le droit



d éablir desrégles en milieu de travail conférent aux employeurs le droit absolu de surveiller

I" utilisation des ordinateurs par les employés, en autant gu'ils divulguent une telle pretique.
Toutefois, un examen soigneux deslois, de lajurisorudence et des énoncés de politique des
principaux organismes de protection de la vie privée révéle que la question est sUjette a débat,
surtout lorsque I on compare | es approches américaine et canadienne. Sdon plusieurs décisons
et commentaires, bien que I’ émission d’ un avis soit en effet une condition préalable nécessaire a
I adoption de la plupart des formes de surveillance informatique, ele est rarement suffisante
pour judifier une telle pratique.

Le présent document se penche sur laquestion de la surveillance des ordinateurs et du
courrier dectronique du point de vue du droit canadien et met I accent sur lasurveillance au sein
de lamagistrature. La partie un offre un apercu des pratiques actueles de surveillance des
ordinateurs et du courrier dectronique. Elle traite des principaux motifs invoqués par les
entreprises al’ gopui de I’ ingtalation des technologies de survelllance et effectue un survol des
principaes technologies actudlement diponibles sur le marché,

Lapartie deux se penche sur le cadre juridique de la surveillance informatique au
Canada. Apres un bref examen des principaux arréts américains, le document présente les
nombreuses lois canadiennes qui mettent en valeur la protection de lavie privée. La
jurisprudence des tribunaux judiciaires et administratifs canadiens est égdement &udiée, de
méme que la position de principe du Commissaire ala protection de la vie privée du Canada,
leque est responsable de I’ gpplication des deux principaes lois canadiennes en matiére de
protection de lavie privée. Dansla partie deux du document, nous concluons que I’ évaluation
de lalégdité de la survelllance informatique au Canada s éoigne gradudlement d’ une andyse de
" attente raisonnable de la cible en matiere de respect de lavie privée pour se fonder davantage
sur une évauation du caractere raisonnable de la survelllance informatique. Une telle évauation
fait son apparition dors que les tribunaux et décideurs cherchent atrouver un équilibre entre,

d’ une part, les préoccupations |égitimes des employeurs en milieu de travail qui soutiennent les

initiatives de surveillance et, d autre part, le droit alavie privée des employés.



Puisgue la détermi nation du caractére raisonnable de la surveillance peut condtituer un
exercice tres subjectif, la partie trois propose six facteurs a consdérer lorsde |’ évauation. Les
sx facteurs, dont I'importance peut varier selon les circonstances, comprennent notamment (i) la
cible delasurvellance, (ii) I objet de la survellance, (iii) I’ utilisation prédable de solutions de
rechange ala survelllance informatique, (iv) le type de technologie utilisé aux finsdela
survelllance, (v) la suffisance de I’ avis donné ala cible de la surveillance et (vi) la protection des
autres normes reaives alavie privée, telles que cdles se rgpportant al’ adminigtration, la
Securité et la conservation des renseignements personnels, une fois ces derniers obtenus par

urveillance.

Lapartie quatre applique le critére du caractére raisonnable ala surveillance
informatique éventuelle de la magistrature. La controverse qu’ a suscitée la surveillance
informaticue de lamagistrature aux Etats-Unis et en Nouvelle-Zéande afait ressortir la
possibilité que la surveillance compromette les protections conférées a la magistrature en vue de
garantir son indépendance judiciaire. Lajurisprudence canadienne appuie I'immunité judiciaire
en tant que condition préalable nécessaire alaliberté; certaines formes de survelllance

informatique au sein de la magigtrature canadienne pourraient compromettre une telle immunité,

Partieun — Survelllance informatique en milieu de travall : pourquoi e comment?

a Pourquoi les entreprises se servent-elles de latechnol ogie de surveillance
informetique?

Puisque presgue 80 pour cent des grandes entreprises américaines surveillent
désormais I’ utilisation du courrier éectronique et des ordinateurs par leurs
employés™, il importe de savoir pourquoi tant d’ organisations sont disposées a
Se procurer des technologies de survelllance. Bien que le colt relativement peu
élevé des technologies de surveillance (notamment calculé en tant que

pourcentage des dépenses totdes en technologie de I’information) explique sans
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aucun doute I'ingalation de systémes de surveillance en milieu de travail®™, les

entreprises invoquent d' autres motifs, dont plusieurs sont de nature juridiq ue.

Productivité des employés

Tandis que les entreprises ingtd lent des ordinateurs personnels de plus
en plus rapides sur les bureaux de millions d employés, d’ importantes
préoccupations apparaissent au niveau de I’ utilisation personnelle de ressources
informatiques par les employés. En fait, au cours d’ une éude récente, plus de
75 pour cent des entreprises ont précise que la surveillance des employésles
avait aidées alutter contre I’ utilisation d' Internet & des fins personnelles pendant
les heures de bureau'®. Un autre sondage arévélé que [TRADUCTION] « la
majorité des employés passent entre 10 minutes et une heure a chague jour
ouvrable vigter des Sites ne se rgpportant aucunement aleur emploi -- en
utilisant | ordinateur au travail pour lire des journaux virtuels, acheter des
vétements, ou regarder des femmes nues”’ ». Toujours selon le sondage, 25
pour cent des employeés ont declaré qu'ils passaient entre 10 et 30 minutes par
jour avidter des sites a des fins non professonnelles. Vingt- deux pour cent des
employés ont précisé qu'ilsy passaient entre 30 minutes et une heure, 12 pour
cent ont déclaré qu'ils y passaient entre une et deux heures, tandis que 13 pour
cent ont admis qu'ils passaient plus de deux heures par jour en ligne sur des

Sites ne se rapportant aucunement aleur emploi™®,

L es données canadiennes ont affiché des tendances smilaires. Un
sondage mené par le groupe Angus Reid en 2000 arévélé que les employés
canadiens gaspillaient presque 800 millions d’ heures de travail a chaque année a
surfer sur Internet & des fins personndles”®. Le sondage a également révélé que
les Canadiens disposant de |’ acces Internet au travail passaient en moyenne huit
heures par semaine en ligne, dont au moins deux a des fins personnelles®.



Rendement du réseau

Laquestion du rendement du réseau, qui serapporte al’ efficacité du
réseau informatique, est éroitement liée ala productivité des employés. Les
gestionnaires de technol ogies de I’ information éprouvent des difficultés au
niveau du ralentissement du trafic sur lalargeur de bande causé par les
employés qui tééchargent de grands fichiers audio et vidéo d’ Internet®!. Plut6t
gue de se procurer une plus grande largeur de bande pour améiorer la
performance d’ Internet, certaines entreprises ont decidé que la surveillance
informatique et les technologies defiltrage pouvaient congtituer une solution plus
économique. Par exemple, une entreprise a adopté un programme de
surveillance informatique apres s étre rendu compte que I’ acces a certaines
pages Web prenait plus de temps et que son systeme ne pouvait plus envoyer
ou recevoir des courriels contenant des piéces jointes volumineuses. D’ apresle
gegtionnaire des technologies de I’ information de |’ entreprise,
[TRADUCTION] « lorsque nous avons annonce que nous adoptions un
systéme de surveillance d' Internet, les employés ont commencé ay penser deux
fois avant de visiter des sites Web™ ». Les dients de SurfControl, un fabricant
de technol ogies de surveillance informatique, ont remarqué que les diverses
utilisations de I’ ordinateur personnel variaient son les employés et
comprenaient notamment e visonnement de séquences vidéo ou I’ exploitation
de sites Web a partir des serveurs de |’ entreprise -- des pratiques qui
S accaparent une grande partie des ressources du réseaif®. Sdlon le directeur
des études de gestion de I’ AMA, [TRADUCTION] «[i]l ne s agit pas
seulement delacuriogité de |’ entreprise; il y aégdement derédles
préoccupations en matiére de productivité et de responsabilité qui sous-tendent
detelles politiques|...] Le courrier éectronique personne peut obstruer le

systéme de télécommunications d’ une entreprise® ».



Responsahilité |égde

On cite souvent atitre de préoccupation la responsabilité 1égde pouvant
résulter de |’ utilisation malveillance des ordinateurs par les employés, surtout
lorsque ceux-ci se servent d' Internet pour accéder a du contenu inopportun ou
envoient un te contenu a d’ autres employés par I’ entremise du systéme de
courrier éectronique de |’ entreprise. Par exemple, la maison de courtage
Morgan Stanley afait | objet d' une poursuite de 70 millions de dollars
relativement a des blagues racistes qui éalent apparues sur le systeme de
courrier éectronique de |’ entreprise®®. Les préoccupations en matiére de
responsabilité Iéga e résultent également des poursuites pour harcdement sexue
liéesal’exploration de sites Web pornographiques ou aux courriels a caractere
sexud. Enfait, [TRADUCTION] « [m]agré les efforts générdises de
sengbilisation des travailleurs ayant aviseé la plupart des employés des pieges
juridiques de la pornographie en milieu de travail, quatre pour cent des
employés recensés dans |e sondage de Vault.com admettent qu'ils utilisent
encore leur ordinateur au bureau pour accéder a des sites pornographiques. Par
allleurs, 25 pour cent des employés déclarent recevoir al’ occasion des «

courriels inopportuns »” ».

Les grandes entreprises ont congédié certains employés pour utilisation
inopportune d' Internet ou du courrier dectronique, asavoir I’accesadu
contenu inopportun ou les atteintes au droit d’ auteur résultant de I'ingtallation et
de !’ utilisation de logiciels non autorises. De tdlles pratiques sont souvent
détectées gréace aux technologies de surveillance informatique?. Par exemple,
en se servant de la surveillance informatique, Dow Chemica a découvert que
50 employés utilisaient les ordinateurs de I’ entreprise pour mettre en mémoire et
envoyer desimages sexudlles ou violentes. Les 50 employés ont tous éé

éventuellement congédiés™.



Au Canada, plusieurs cas d’ arbitrage se sont penchés sur le
congédiement des employés fondé sur I’ utilisation inopportune des ordinateurs.
Dans ' afare Syndicat canadien des communications, de |’ énergie et du
papier, section locale 552 ¢. CAE Electronique Ltée (Grief du Petruzz)?°,
un employé quéebécois a éé congédié gprés qu’ une verification réguliére de ses
activités informatiques effectuée par son employeur ait révdé qu'il avait passe
plus de 50 pour cent de ses heures de travail asurfer sur Internet, au cours
d une période de quatre mois. Il avait passe la plus grande partie de son temps
en ligne sur des sites Web pornographiques. La décision de I’ employeur de

congédier I'’employé a été confirmée par un groupe d’ arbitrage du Québec.

Dansle méme ordre d'idées, dans|’arrét Di Vito and Mathersv.
Macdonald Dettwiler & Associates™, une décision rendue par la Cour
supréme de la Colombie-Britannique en 1996, celle-ci aconfirméle
congédiement de deux employés pour leur réle dans la diffuson d un courrie
contenant des commentaires de nature a discréditer au sujet d'un employé
faisant de |’ embonpoint. La décison du tribund s est en partie fondée sur le fait
gue les actions entreprises par les employés avaient nui aleur collégue etau

milieu de travall.

Préoccupations en matiére de confidentiadité et de secrets commerciaux

Les technologies de surveillance informatique sont égaement souvent
utilisées pour s assurer de la confidentialité des renseignements commerciaux.
D’ aprés une éude menée par I’ American Society for Industrid Security et
PricewaterhouseCoopers, [TRADUCTION] « les sociétés Fortune 1000 ont
subi des pertes de plus de 45 milliards de dollars en 1999, en raison du vol de
renssignements exclusifs-- soit une augmentation par rapport aux estimations
du FBI du milieu des années 1990, lesqudles chiffraient les pertes a quelque 24
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milliards de dollars par anée™ ». Un porte-parole d' Intel a précisé que
[TRADUCTION] « [s|elon notre politique, tout ce qui fait partie de !’ actif
d'Intel au sein de la compagnie gppartient a celle-ci. L’ actif comprend
notamment le réseau [...] [1]es renseignements qui se déplacent atravers ce

réseall ne sont pas considérés privés™ ».

Des préoccupations concernant I utilisation des réseaux de |’ entreprise
pour envoyer des secrets commerciaux ou des renseignements confidentiels de
la société sont égaement gpparues au Canada. Par exemple, dans I’ arrét
Nesbitt Burns Inc. v. Lange,® une décision rendue en 2000 par |a Cour
supérieure de |’ Ontario, Neshitt Burns a demandé une injonction interlocutoire
ain d empécher un ancien vice-président d utiliser ses renseignements
confidentidls. A I’appui de sa demande d’injonction, I entreprise a présenté des
ééments de preuve selon lesgques I' ancien vice président avait abusé du
systéme de courrier dectronique de |’ entreprise pour solliciter des clients, en
leur envoyant des renseignements confidentiels et exclusifs par courrier
éectronique.

Ddlits informatiques

A lalumiére des événements du 11 septembre et de la montée rapide
du piratage informatique, on peut auss avoir recours ala surveillance des
réseaux pour aider a mettre au jour des crimestels que le détournement et la
fraude®. Td gu’un auteur le souligne, [TRADUCTION] « apréslell
septembre, les employeurs veulent plus que jamais S assurer que leurs employés
ne e livrent aaucune activité criminglle en milieu de travail® ». Dansla
jurisprudence canadienne, on s est servi de |’ utilisation du courriel comme
preuve démontrant les activités frauduleuses d un employé. Dans |’ arrét
Lovelock v. DuPont Canada Inc., un cas de congédiement injustifié sur lequel

astatué la Cour de justice de I’ Ontario (Division générale) en 1998*°, M.
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Lovelock a contesté son congeédiement par DuPont Canada. L’ entreprise a
passe ses dossiers de courrier dectronique au peigne fin et a découvert un
courriel envoyé par I’employé. Le courrid aen bout de ligne convaincu le juge
del’invraisemblance du récit, donné par I’employé, des événements ayant mené

a son congédiement.

Obligation juridique

Dans certaines circongtances, le droit positif impose aux employeurs
I’ obligation de surveiller I’ utilisation des ordinateurs. Par exemple, laHealth
Insurance Portability and Accountability Act (HIPPA)¥ des Etats-Unis
exige des compagnies medicaes qu' dles survelllent les données informatiques
afin de protéger les rensaignements personnels des patients. Des &t quettes sont
jointes aux rensaignements des patients et identifient tous ceux qui consultent de
tels renseignements. Tel qu'un auteur lefait vaoir, [TRADUCTION] «[i]l va
sans dire que de telsindividus sont des employés surveillés. Par conséguent, le
respect de lavie privée (d' un groupe donné, tel que les patients ou
consommateurs) s obtient aux dépens du respect de lavie privée (d' un autre

groupe, asavoir les employés)® ».

Comment fonctionnent les technologies de surveillance informatique?

Etant donné les préoccupations généralisées des employeurs concernant
I’ utilisation des ordinateurs par les employés, il N’ est pas é&onnant de constater
I appaxition rapide sur le marché de douzaines de produits différents offrant aux
employeurs la possibilité de surveiller avec aisance les activités informatiques de
leurs employés™. Les divers produits de surveillance partagent plusieurs
caractéristiques similaires. Premiérement, chacun d' entre eux peut générer des
rapports personndisés sur | utilisation de I’ ordinateur par les membres du

personnd. Par exemple, la plupart des produits survellleront les activités sur

12



Internet, notamment la fréguence des visites effectuées sur le Web par les
employés, de méme que I'identité des Stes qu'ils vistent. La plupart des
produits peuvent également fournir des rgpports détaillés au sujet du courrier
dectronique, y compris la fréquence du courrier départ et arivée™®, de méme
que les ébauches rédigées par les employés mais effacées par ces derniers.
Deuxiemement, plusieurs programmes permettent également al’ employeur de
mieux contréler les ordinateurs de ses employés, en les empéchant d' utiliser
leurs programmes informatiques de certaines fagons, par exemple en diminant
les stes Web offensants ou en empéchant |’ envoi ou la réception de certains

courries.

Etant donné la grande variété de produiits, les entreprises peuvent
habituelement trouver un programme de survelllance qui réponde aleurs

besoins particuliers. Voici ce qu'un auteur asouligné :

[TRADUCTION]

Par exemple, I'employeur qui s'intéresse principalement ala survelllance de la
productivité des employés peut préférer un dispositif de surveillance trés différent de
celui favorisé par I'employeur dont la principale préoccupation est d’empécher (ou, a
tout le moins, de détecter) le harcélement sexuel en milieu de travail. La détection
des fuites de secrets commerciaux peut nécessiter une technologie qui se distingue
de celle servant a empécher |’ accés & des sites Web se spécialisant dans la
pornographie ou les jeux de hasard™.

Les programmes de survelllance informatique peuvent étre classés en deux groupes
généraux : les programmes axés sur les serveurs, ingtalés sur le réseau de I’ employeur, et les

programmes axes sur les clients, instalés directement sur les ordinateurs des employeés.

. Programmes axés sur les serveurs

Les programmes de surveill ance informatique axés sur les serveurs sont ingdlés

directement sur le réseau informatique de I’ employeur. Il N’ est pas é&onnant que les programmes
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mettent surtout I” accent sur I” utilisation du réseau, laguelle comprend I’ utilisation du courrier
éectronique et d'Internet. La plupart des programmes axés sur les serveurs limitent I’ acces au
contenu sur le Web en fonction des adresses Internet (URL)*. D’ autres programmes
empéchent les employés de télécharger certains fichiers, tels que lesfichiers de films, lesfichiers
graphicues, les fichiers pornographicues ou les fichiers musicaux MP3®,

Certains programmes axées sur les serveurs possedent égdement un logicid renifleur de
paguets qui peut capter, éudier et archiver toutes les communications sur un réseau donné,
telles que le courrier dectronique, les séances de bavardage, le partage de fichiers et
I’ exploration d’ Internet**. Puisque de tels programmes sont placés sur |e serveur de | entreprise,
les employés qui utilisent leurs propres comptes de courrier éectronique sur le Web, tels que
Hotmail ou Y ahoo!, ne benéficient pas d une mellleure séeurité que Sils utilisaient le programme
de courrier dectronique de leur employeur. Par ailleurs, les messageries instantanées, qui
utilisent des programmes comme ICQ, MSN Messenger ou I’ Instant Messenger (AIM)

d America Online, risquent égdement de faire I’ objet d' une surveillance de la part de

I’ employeur®.

Lestechnologies de surveillance informati que axées sur les serveurs sont
paticulierement utiles s I'employeur désire survelller de fagcon smultanée les activités d'un
important groupe d utilisateurs’®. Elles sont congues afin de conserver lesjournaux et créer des
rapports détaillés pouvant identifier les employésindividuels, en cas de non-respect dela
politique d utilisation des ordinateurs de I’ entreprise”’.

Certains programmes conférent méme des pouvoirs de surveillance aux employés. Par
exemple, FastTracker permet aux employés de survelller les activités Internet de leurs collegues,
dans |’ espoir qu' une telle forme de contrdle par les pairs dissuadera les utilisateurs d' accéder a
des sites Web interdits. FastTracker se distingue égadement des technol ogies traditionnelles

axées aur les serveurs, en ce sens qu’ dle ne comprend aucun logicid. L’ entreprise achemine
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plutt tout son trafic Internet au Site de FastTracker, qui tient un journd du trafic des employés

et bloque I’ acoés aux sites indésirables®.

. Programmes axés aur les dients

Bien que les programmes axés sur les serveurs soient efficaces a desfins de détection
ou pour empécher les employés d’ accéder a certains sites Web, ils ne peuvent survelller les
activités qui ne se passent pas sur le réseau. Pour surveller les programmes utilisés par les
employés sur leur ordinateur personne sans |’ aide d’ une connexion réseau, I’ employeur doit
ingtaler directement sur les ordinateurs des employés des programmes de surveillance axés sur

les clients et pouvant &re utilisés pour « signaler » les activités 1’ employeur®.

Les technologies de surveillance informatique axées sur les clients génerent des
journaux qui enregistrent toutes les activités des employés dans un fichier ou une base de
données en vue d' un examen futur. En survelllant les activités de I’ employé sur le réseau ou hors
réseau, I’ employeur peut accumuler un plus grand nombre de données, lesquelles englobent un

éventail d’ utilisations informatiques beaucoup plus vaste™.

Le programme WinWhat\Where Investigator illustre bien lafagon dont fonctionne un
programme axe sur les clients. Le programme et ingalé directement sur | ordinateur d'un
employé. Lorsgue I’employé utilise I’ ordinateur pendant lajournée, le programme crée des
journaux qui enregistrent certains renseignements. Dans la plupart des cas, le programme
enregistre le nom des gpplications logicidles utilisées, le titre des fenétres ouvertes sur |’ écran,
ans gue lesfrappes au clavier deI’employé, y compris cdlles qui sont éventuellement
effacées™.

Certains programmes fournissent des images graphiques de ce qui apparait al’ écran a
n’'importe quel moment. Les ingtantanés d’ écran peuvent ensuite ére envoyés al’ employeur par

courrier électronique adesfins d’ enquéte. Par exemple, le programme Webroot WinGuardian
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permet &I’ employeur d examiner les activités de I’ employé atout moment pendant son quart de
travail®?. D’ autres produits permettent a I’ employeur de savoir pendant combien de temps
I’employé ne travaille pas a son ordinateur ou pendant combien de temps |’ ordinateur est
inectif>®. Les employeurs peuvent également surveiller leurs employés gréce a des logicids qui
enregistrent les frappes. Les employeurs peuvent connaitre le nombre de frappes al’ heure de
chague employé et les comparer ensuite aux moyennes de I’ entreprise ou ax hiveaux de

performance désirés™.

I est important de souligner que I’employé ne sait pastoujours qu'il et surveillé, méme
g lelogicid axé sur les clients est ingtdlé directement sur son ordinateur. Par exemple, le
programme pcAnywhere de Symantec permet aux employeurs de brancher les ordinateurs
personnds a leurs réseaux, al’insu de leurs employés. Une fois les ordinateurs branchés, les
employeurs peuvent survelller les activités de leurs employés en temps rédl. De plus, tout en
survelllant secrétement |’ utilisation de | ordinateur par I’employé, I'employeur peut générer et
consarver des ingtantanés d écran pour analyse ultérieure’™. En fait, le programme
WinWhatWhere possede un « mode invishble» qui dissmule le programme en arriére-plan.
Aucune icone sur labarre d’ autils ni aucun écran fugitif n’indiquent que le programme est en
fonction. En outre, le programme n'est pas affiché dans la liste Fermeture de programmes de
Windows ni dans la fenétre Ajout/Suppression de programmes, de sorte gu'il est encore plus

diffidle de savoir il est en fonction ou norr®.

Partie deux - Cadre juridique de la surveillance informetique en milieu de travall

a Perceptions générales (erronées) du droit de la surveillance en milieu de travall

Magré la carence relative de jurisprudence canadienne sur le sujet, la
plupart des discussions portant sur la survelllance des ordinateurs et du courrier
éectronique en milieu de travail se fondent sur I'hypothese selon laquelle les

employés n’ ont pas ou presgue pas d' atente en matiére de respect delavie
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privée en milieu detravail. Voici ce que soulignent Maclsaec et al. dansThe

Law of Privacy in Canada :

[TRADUCTION]

Plusieurs employeurs considéerent que le courrier éectronigque envoye et recu en
utilisant I’ équipement informatique de I’ entreprise et gardé en mémoire sur les réseaux
informatiques de |’ entreprise appartient a1’ employeur. Du point de vue de I’employeur, il
s agit lad’ une ressource professionnelle acquise par I'employeur et qui ne doit étre utilisée
gu’ ades fins professionnelles. Par conséquent, les courriels et conversations tél éphoniques
générés au nom de I’ employé dans le cours des activités d’ une entreprise devraient étre
disponibles a des fins d’ examen pour des motifs professionnels et de sécurité |égitimes.
Ainsi, un employé agissant au nom de son employeur ne devrait avoir aucune attente
raisonnable en matiére de respect de la vie privée™”.

Unetelle perspective du respect de lavie privée en milieu de travail n'est pas unique en
son genre. Lors de son examen d'un cas d' arbitrage de la Colombie- Britannique en droit du
travail, danslequd un grief avait &é porté par un technicien de laboratoire gpres son
congédiement pour avoir affiché sur un babillard dectronique al’ échele du campus des
adlégations injudtifiées contre d’ autres employés, |e cabinet d' avocats Emond Harnden arésume
les conclusons du tribunal de lafagon suivante : [TRADUCTION] « courrier éectronique au
bureau : aucune attente raisonnable en matiére de respect de lavie privée’® ». Bien que certains
auteurs, notamment Charles Morgan, aient commenceé afaire vaoir que les employés pourraient
disposer de quelques protections de la vie privée en milieu de travail, un tel point de vue s est

heurté & une certaine opposition™.

i. Drait de la survellance en milieu de travail aux Etats Unis

La perspective canadienne en matiére de surveillance informatique en milieu de travall
est beaucoup influencée par lajurisprudence américaine, dans laguelle les tribunaux et
|égislateurs ont abordé la question de fagon beaucoup plus active™. Dans Smyth v. Pillsbury
Co., une décison tres souvent citée qui a éé rendue en 1996 par la Cour de Didtrict de
Pennsylvanie, un employe de la société Pillsbury a été congedié pour avoir échangé des
courriels avec son superviseur sur le systéme de courrier dectronique de lasociéé™. Les
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courriels ont €€ jugés non professonnels et I’employé a éé congédié. Letribund a confirmé le
congédiement, en faisant remarquer que, puisque la communication éait volontaire et qu'il

N’ exigtait aucune atente raisonnable en matiere de respect delavie privée sur le systéme de
courrier dectronique d une entreprise, [TRADUCTION] « I'intérét qu’ ala société a empécher,
sur son systeme de courrier dectronique, latenue de commentaires inopportuns et non
professonnels ou méme, d' activitésillégaes, I’emporte sur tout intérét en matiére de respect de
lavie privée que peut avoir I’ employé dans ces commentaires™ ». 1| est intéressant de
remarquer que le tribund en est arrivé a une telle décison magré la preuve sdon lagudlela
société avait promis aux employés que les communications par courrier dectronique ne seraient

pas interceptées par la direction®.

Dansle méme ordre d'idées, dans Bourkev. Nissan Motor Corp., une décison non
publiée rendue en 1993 par la Cour d' appel de Cdifornig, celle-ci atraité dela question de
" attente rai sonnable en matiére du respect de la vie privée dans le domaine des communications
par courrier dectronique en milieu de travail, en concluant qu'il N’ exigat aucune atente de la
sorte®. En I’ espéce, M. Bourke a é&é congédié aprés qu’ un courriel au contenu inopportun ait
éé identifié au hasard lors d’ une séance de formation en informatique. Le tribuna a confirméle
congédiement, en faisant remarquer que, d’ une part, I’ employé avait Sgné une entente
concernant |’ utilisation des ordinateurs qui limitait a des fins professonnelles |’ utilisation de
I" équipement et du logicid informatiques gppartenant ala société et, d’ autre part, qu'il savait

gue les courriels pouvaient ére lus de temps a autre par des tiers autres que le destinataire vise.

DansUnited Sates v. Smons, une décision rendue en 1998 par la Cour fédérde de
Virginie et danslaquelle la survelllance par I employeur a éé contestée, le tribuna a égdement
conclu al’ absence d' une attente raisonnable en matiére de respect delavie privée. En |’ espéce,
un gestionnaire de systémes avait retracé I acces a des sites pornographiques jusqu'a
| ordinateur du défendeur ®. Le tribuna a conclu que lafouille du lecteur de disque dur de
I ordinateur du défendeur, ou plus de mille fichiers pornographiques avaient &é retrouvés,

N’ enfreignait pas ses droits congtitutionnels garantis par le Quatrieme amendement. Letribund a
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conclu qu'il M’ exigtait aucune attente raisonnable en matiére de respect de lavie privee, puisque
I" entreprise avait une politique d’ accés a Internet, aing qu’ un intérét commercid Iégtimea

empécher |’ utilisation non autorisée d' Internet par les employés.

Parmi les lois américaines, I' Electronic Communications Privacy Act (ECPA) est
particuliérement pertinente®. Selon I’ article 2511, commet un acteillégal quiconque
[TRADUCTION] « intercepte, tente d’intercepter, ou permet de fagon intentionnelle a toute
autre personne d intercepter ou de tenter d'intercepter toute [...] communication éectronique®™
». L'ECPA définit la « communication éectronique » comme [TRADUCTION] « tout transfert
de signes, de signauix, d écritures, d'images, de sons, de données ou de renseignements de
quelque nature que ce soit, transmis en tout ou en partie par fil, liaison radio, ou systéme
magnétod ectrique, photod ectronique ou photo-optique® » mais prévoit qu’ dle « ne comprend
pas|...] les communications par fil ou oradles™ ». Aing, I'ECPA ne traite pas des courriels
gardés en mémoire sur un ordinateur personnd, puisqu’ ele ne s gpplique qu' au transfert de

données.

Bien que I'EPCA samble interdire I” interception de courriels ou d’ autres
communications transmises par réseau, deux exceptions prévues par laloi s appliquent au milieu
du travail. Premiérement, | article 2511(2)(d) prévoit une exception relative au consentement,
selon laquelle I’ interception d’ une communication dectronique N’ est pasillégde lorsque la partie
qui intercepte la communication a obtenu e consentement de I’ une des parties ala
communication. Deuxiémement, I’ article 2511(2)(a)(i) prévoit une exception relative a I’ usage
professonnd, qui s applique lorsgu’ un membre, employé ou agent d’ un fournisseur de services
de communication dectronique, par fil ou par fil dectrique, intercepte, divulgue ou utilise la
communication dans le cadre de son emploi et dans le cours normd d'une activité reliée ala
prestation de ses services ou ala protection des droits ou de la propriété du fournisseur de

services™.
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Lestribunaux américains ont interprété les exceptions d une maniere qui favorise tant les
partisans que les détracteurs de la surveillance par | entreprise. L' arrét de principe sur la portée
du consentement est Watkinsv. L.M. Berry & Co, une décison traitant de I’ écoute
éectronique et rendue en 1983 par la Cour d appel du 11° dircuit™. En I’ espéce, Mme Watkins
aregu un appd téléphonique personne pendant les heures de bureau. L' gppel afait I’ objet
d’ une écoute tél éphonique de la part de son superviseur, bien que Mme Watkins ne f(it pas au
courant d’une telle écoute. L.M. Berry, son employeur, avait fait parvenir atous lesemployés
sa palitique de surveillance en matiere d gppels personnels. La politique autorisait de tels
appes, par alleurs, on avait assuré aux employés que les appels personnels ne feraient pas

I objet d’ une écoute, sauf dans la mesure nécessaire pour déterminer la nature de I’ gppd.

Letribund a conclu que Mme Watkins n’ avait pas consenti & une politique de
surveillance générae et que, lorsque I’ interception du superviseur est dlée au-delade ce qui
éait nécessaire pour déterminer lanature de I’ appel, elle a dépasse la portée du consentement
donné par Mme Watkins. Letribuna argeté |’ argument sdon lequel lasmple connaissance
d’ une capacité de survellance congtituait un consentement tacite, en soulignant
gu' [TRADUCTION] « il nefaut pas conclure d' une fagon cavaiere al’ exisgence d' un
consentement tacite” ». Les partisans de la surveillance se sont servis de la décision pour
affirmer qu’ un consentement clairement obtenu assurerait lalégdité de la surveillance des
employés, tandis que les détracteurs de la surveillance ont souligné la réticence du tribund a

donner effet & un consentement rédigé en termes genéraux.

L’ exception relative al’ usage professonnd a égaement éé interprétée de maniere a
favoriser les deux camps. Bien que cdlle-ci semble viser principa ement les exploitants de
systemes de télécommunication, les tribunaux américains ont conclu que I’ exception s gppliquait
atout employeur offrant un service de courrier dectronique™. Per alleurs, les tribunaux ont
accordé une marge de manoeuvre aux employeurs en concluant que la surveillance des
employés satifaisait &la partie de |’ exception relative a I’ intérét commercid™. Toutefois, td que

mentionné ci- hautt, dans I’ affaire Watkins le tribuna a conclu que la surveillance du contenu de
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la communication dépassait |a portée de I’ exception, laquelle ne s gppliquait qu' ala détection
de la nature (personnelle ou commerciae) et de la fréquence de la communication. Dans
une affaire ne portant pas sur la surveillance en milieu de travail, un tribund américain s et
récemment penché sur I’ admissibilité de la preuve obtenue au moyen d' un programme de
aurveillance « enregistreur de frappes» Smilaire acelui décrit dans la section ci-haut traitant des
programmes de surveillance axés sur les clients. Tel quel’asouligné le juge dans I affaire
United Sates v. Scarfo, cdle-ci soulevait [TRADUCTION] « une question intéressante de
premiére impression se rapportant aux tensions sans cesse présentes entre, d’ une part, les
droits des individus alavie privée et la liberté et, d’ autre part, I’ utilisation de nouvelles

technol ogies avancées par les autorités chargées de I’ application delaloi pour faire activement
enquéte sur les activités criminglles™ ». La question en litige portait sur le droit des autorités
américaines chargées de I’ gpplication de laloi d' utiliser des ééments de preuve obtenus gréce a
un programme qui avait enregistré les frappes du suspect sur le clavier de son ordinateur
personnel. Les autorités chargées de |’ application delaloi se sont servies du programme pour
obtenir les mots de passe de M. Scarfo donnant acces a des fichiers codés autrement

inaccessibles.

M. Scarfo a contesté I’ utilisation de la preuve en se fondant sur I'ECPA. Letribund a
rejeté la contestation, en concluant que le programme enregistreur de frappes éait congu pour
N’ enregistrer des renseignements que lorsque I’ ordinateur N’ éait pas branché aun réseau. Le

juge a évaué latechnologie sous-jacente et conclu ce qui suit :

[TRADUCTION]

Tout en sachant que I’ ordinateur de M. Sarfo était doté d’ un modem et donc capable de
transmettre des communications électroniques par |’ entremise du modem, le F.B.l. a
configuré le [systéme enregistreur de frappes| KLS pour éviter d'intercepter les
communications é ectroniques tapées sur le clavier et transmises de fagon simultanée en
temps réel par le biais des ports de communication. Pour ce faire, le F.B.I. aconcu la
composante « afin que chaque frappe soit évaluée individuellement » Tel que I'a expliqué M.
Murch, le statut par défaut de la composante de frappe avait pour effet de ne pas enregistrer
automatiquement toutes les frappes. Lors d’ une frappe au clavier par un utilisateur, le KLS
vérifiait le statut de chague port de communication installé sur I’ ordinateur et, si tous les
ports de communication éaient inactifs, ce qui voulait dire que le modem n’ utilisait aucun
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port a ce moment-13, la frappe visée était enregistrée. Aing, lorsque le modem fonctionnait, le
KLS n’enregistrait pas les frappes. |1 était concu pour empécher I’ enregistrement de frappes
lorsque e modem fonctionnait. Puisgu’ a I’ exception du modem, |’ ordinateur de M. Scarfo

n' éait doté d’ aucun autre moyen de communication avec un autre ordinateur, le KLS n’a
intercepté aucune communication par fil’”.

. Droit de la survellance en milieu de travall au Canada

Bien que le Canada ne digpose pas d' uneloi en tous points semblable &I’ ECPA, le
Code crimind traite de |’ interception des communications d une maniére smilaire. Sdon le
paragraphe 184(1), « [€]st coupable d' un acte criming et passible d’un emprisonnement
maxima de cing ans quiconque, au moyen d un dispositif dectromagnétique, acoustique,
mécanique ou autre, intercepte volontairement une communication privée’® ». L’ article 183 du
Code criminel définit tant « intercepter » que « communication privée ». « Intercepter »
S entend notamment « du fait d’ écouter, d’ enregistrer ou de prendre volontairement
connaissance d’ une communication ou de sa substance, Son sens ou son objet’™ », tandis qu' une
« communication privée » s entend d’ une « [cjommunication orale ou télécommunication [...]
qui est faite dans des circonstances telles que son auteur peut raisonnablement s attendre a ce

qu’ dle ne soit pas interceptée par un tiers® ».

Ladéfinition de « communication privée » est particuliérement pertinente puisqu'elle
exige une dtente raisonnable en matiére de respect delavie privée. Aucun tribuna canadienn'a
abordé de fagon concluante la question de |’ attente raisonnable en matiére de respect delavie
privée, bien que plusieurs cas d’ arbitrage en droit du travail se soient penchés sur la questiort™.
Cdle-ci est gpparue en dehors du contexte du milieu du travail, comme dans R. v. Weir, une
décision rendue en 1998 par la Cour du banc delaReine de |’ Alberta et traitant de I’ attente
raisonnable en matiere de respect de la vie privée dans le domaine du courrier éectronique, en
ce qui concerne les fournisseurs d’ accés Internet™. En I’ espéce, le tribunal acondlu que les

internautes avait une telle attente, bien que cdle-a flt inférieure acdle qui S appliquait au
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courrier de premiere classe. La Cour d' appel de |’ Alberta a confirmé ladécison en 2001, sans

toutefois aborder dans ses motifs la question du respect de lavie privée®,

Tout comme I’ECPA, le Code criminel prévoit lui auss des exceptionsreatives au
consentement et al’ usage professonnd. L’adinéa 184(2)a) prévoit quel’interdiction relative a
I"interception des communications ne S gpplique pas a « une personne qui a obtenu, de |’ auteur
de lacommunication privée ou de la personne alaguelle son auteur la destine, son consentement
exprés ou tacite &1’ interception®* ». Etant donné les similitudes qui existent entre le Code
criminel et I'ECPA, lajurisprudence américaine en lamatiére, tdle que |’ affaire Watkins,

pourrait aider les tribunaux canadiens ainterpréter la disposition ci-haut®®.

Au Canada, I’ exception relative al’ usage professonnel a une portée plus restreinte que
cdle prévue par I'ECPA et ne semble s appliquer qu’aux fournisseurs de services de
communicetion. L’ dinéa 184(2)c) prévoit que I'interdiction relative al’ interception des

communications ne s gpplique pas a

une personne qui fournit au public un service de communications téléphoniques,
télégraphiques ou autres et qui intercepte une communication privée dans I'un ou I’ autre des

cas suivants :
0] cette interception est nécessaire pour la fourniture de ce service,
(i) al’occasion de la surveillance du service ou d'un contréle au hasard
nécessaire pour les vérifications mécaniques ou la vérification de la qualité
du service,

(iii) cette interception est nécessaire pour protéger ses droits ou biens
directement liés a la fourniture d’ un service de communications
téléphoniques, téégraphiques ou autres®.

Ladigposition anti- piratage du Code criminel pourrait auss s appliquer au présent
contexte. En vertu del’d. 342.1(1)b), quiconque, frauduleusement et sans apparence de droit,

intercepte une fonction d’ ordinateur au moyen d' un dispositif quelconque, est coupable d' un
acte crimind ou d' une infraction. Bien que la disposition soit susceptible de S appliquer ala

survelllance informatique en milieu de travail, les employeurs qui agissent de bonne foi tout en
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croyant qu'ils ont le droit de surveller leurs employés (et n" agissent donc pas sans apparence

de droit) ne seraient pas visés par lalof’.

b.

Latrangtion vers une attente raisonnable en matiére de respect de lavie privée
en milieu detraval

Bien que lajurisprudence américaine puisse étre responsable de la
perception générale sdon laguelle les employés n’ ont pas d' attente raisonnable
en matiére de respect de lavie privée en milieu de travail, un examen plus
soigneux de la nouvelle jurisprudence et des nouvelleslois et politiques,
notamment au Canada, donne a penser qu’ une perspective plus équilibrée et
rapidement en voie d’ apparaitre. Aux Etats-Unis, I affaire Watkins démontre
gue les tribunaux ne sont pas disposes a donner carte blanche aux employeurs

pour que ceux-ci survellent les employés en milieu de travail.

Par ailleurs, lajurisprudence récente donne a penser que lesintéréts en
matiére de respect de la vie privée sont encore plus importants. Dans Konop v.
Hawaiian Airlines, une décision rendue en 2001 par la Cour d appel du 9°
creuit, letribund s est penché sur la question de |’ utilisation, par un employeur,
d’un mot de passe obtenu d’ un employé pour accéder & un site Web interdit®.
En traitant latransmisson vers un ste Web comme une communication avec un
tiers, le tribuna aconclu que I’ acces par I’ employeur condtituait une interception
illégde. Bien que ladécision ait &é retirée pour des motifs encore inconnus, elle
démontre que les tribunaux pourraient étre de plus en plus digposés ainterpréter

I’ECPA de fagon plus générde, dans I’ intérét de la protection de lavie privée®.

LaNationd Labor Relations Board met encore davantage I’ accent sur
lanécessité d’ obtenir un équilibre entre le droit de I’ employeur d effectuer une
surveillance en milieu detravail et lavie privée des employés. Le rapport annuel

2000 de I’ avocat généra dela NLRB contient plusieurs décisions traitant du
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respect de lavie privée en milieu de travail®®. Les décisions gppuient a
I'unanimité le droit alavie privée en milieu de travail, laNLRB concluant &
pluseurs reprises que [TRADUCTION] « I'imposition, par I'employeur, d une
interdiction compléte visant tout courrier éectronique ne se rapportant pas a

I'emploi [..] &ait trop générde et & premiére vue illégae™ ».

Quant adles, les |égidatures de plusieurs Etats ont commencé & éudier I’ adoption de
protections |&gidatives en matiére de vie privée al’ intention des employés en milieu de travail.
Par exemple, en 2001 lalégidature de la Californie aadopté laloi SB 147, laguelle aurait
empéché les employeurs de lire les communications de leurs employés sur le systéme de
courrier éectronique fourni par I entreprise. Laloi n'aurait pas défendu a une entreprise de
aurveller sesemployés, dle aurait plutdt exigé que I’ employeur fournisse un avis suffisant aux
employés avant cue ces derniers n' entrent dans le systéme informatique®. En bout de ligne, le
gouverneur de la Cdifornie, Gray Davis, a opposé son veto alaloi, en soutenant que
[TRADUCTION] « les employés au sein de |’ économie éectronique d aujourd’ hui
comprennent que |les ordinateurs fournis a des fins professionnelles gppartiennent al’ entreprise

et que leur utilisation peut ére surveillée et controlée® ».

Le Canada a connu plus de succes sur le plan [égdaif, s bien que plusieurs employés
canadiens reconnai ssent qu’ une surveillance en milieu de travail est possible, tout en sachant que
les protections |égidatives imposent des limites ala surveillance et leur conférent un certain droit

alavie privée en milieu de travail.

Au Canada, la source la plus importante de droits alavie privée dans le secteur prive

et lanouvelle Loi sur la protection des renseignements personnels et les documents
électroniques (LPRPDE)*, laguelle crée a1’ échelle natiorel e des protections qui S appliquent
au secteur privé. Bien que laloi n'entre pleinement en vigueur que le 17 janvier 2004, ses

principes fondamentaux ont déja un effet sur des milliers d’ organisations canadiennes.
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Dans le domaine de lasurveillance en milieu de travail, la LPRPDE reproduit I’ équilibre
entre les draits de I’ employeur et ceux de I’ employé en traitant de la double préoccupation
concernant la protection de lavie privée aing que la collecte et I’ utilisation raisonnables de
rensaignements personnels. La digposition de déclaration d' objet de laloi mentionne
expressément un tel équilibre, de lafagon suivante :

La présente partie [Protection des renseignements personnels dans le secteur privé] a pour
objet de fixer, dans une ére ou la techndogie facilite de plus en plus la circulation et I'échange
de renseignements, des régles régissant la collecte, I'utilisation et la communication de
renseignements personnels d'une maniére qui tient compte du droit des individus alavie
privée a l'égard des renseignements personnels qui les concernent et du besoin des
organisations de recueillir, d'utiliser ou de communiquer des renseignements personnels a des
fins qu'une personne raisonnable estimerait acceptables dans les circonstances®.

Bien qu' un examen exhaugtif de la LPRPDE dépasse la portée du présent document,
plusieurs digpositions de laloi méritent une attention toute particuliere. D’ abord et avant tout, la
loi comprend une disposition prévoyant que « I’ organisation ne peut recuellir, utiliser ou
communiquer des rensaignements personnels qu’ a des fins qu’ une personne raisonnable
estimerait acceptables dans les circonstances™ ». Une telle disposition impose des limites
importantes ala surveillance en milieu de travail, puisgue le Smple consertement del’ employé a
la survellance n'est plus suffisant pour judtifier des activités de survelllanceillimitées. La
disposition impose d’ importantes restrictions ala surveillance, en limitant de telles activités a des
fins qu’ une personne raisonnable consdérerait appropriées. Par exemple, la surveillance
informatique générdisée en milieu de travail, sous prétexte de prévenir toute forme de
harcdement, pourrait bien s avérer illégde en I’ absence de preuve démontrant clairement que

les mesures de sunveillance répondent & un véritable probléme.

Deuxiemement, la LPRPDE exige la désignation d' une personne qui doit S assurer que
|’ organi sation respecte les principes relatifs a la protection des renseignements personnels’”. La
création d’ un poste d' agent du service de la protection de la vie privée dans toutes les
organisations a d' importantes conséquences sur la surveillance en milieu de travail. Elle donne a
penser que la collecte de renseignements personnds en milieu de travail ne doit pas demeurer

du ressort exclusif du personnel en technologie de I'information d’ une organisation donnée, mais
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qu’ elle doit égdement étre examinée par on service de la protection de lavie privée. En outre,
I acces non autorisé aux renseignements personnels pourrait ére restreint de laméme fagcon

pour éviter d enfreindre les obligations en matiere de respect de la vie privée prévues par laloi.

Troisémement, laloi prévoit plusieurs dispostions dont il faut tenir compte au moment
d aviser les employés des pratiques de surveillance en milieu detravail. Laloi exige que
|’ organisation détermine les fins de la collecte de renseignements™®, obtienne le consentement de
la personne concernée avant de recueillir les renseignements™ et nerecudlle queles
renseignements personnels nécessaires aux fins déterminées'®. Dans leur ensemble, de telles
dispositions limitent la portée de la collecte par les employeurs et obligent clairement ces

derniers adonner aleurs employés un avis adéguat concernant les pratiques de surveillance.

Toutefais, laloi prévoit une exception importante qui semble conférer aux employeursle
droit d effectuer sans avis une surveillance raisonnable de leurs employés, dans des

circongtancestrés limitées. L’ dinéa 7(1)b) delaLoi prévoit ce qui suit :

[...] I'organisation ne peut recueillir de renseignement personnel al’insu de I'intéressé et sans
son consentement que [S']il est raisonnable de s attendre & ce que la collecte effectuée au su
ou avec le consentement de |’ intéressé puisse compromettre I’ exactitude du renseignement

ou |’ accés a celui-ci, et la collecte est raisonnable & des fins liées & une enquéte sur la
violation d’ un accord ou la contravention du droit fédéral ou provincial™".

Bien que |’ effet d' une telle exception n'ait pas encore éé ressenti, les termes employés
incorporent la notion du caractére raisonnable de deux fagons importantes. Premiérement, la
collecte de renseignements personnels sans consentement ne peut avoir lieu que lorsgu’il est
raisonnable de S atendre a ce que la collecte effectuée au su ou avec le consentement de
I"intéresse puisse compromettre I’ exactitude des renseignements. On congtate souvent laremise,
al’échdle del’ entreprise, d’ un avis concernant les politiques de surveillance, puisque les
employeurs se servent de I’ avis pour limiter I’ attente raisonnable en matiére de respect delavie
privée qu’ ont les employés. En conséquence, la disposition ci-haut ne s applique que lorsque

I’employeur craint qu’un avis particulier puisse compromettre une enquéte. Bien qu’ unetele
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Stuation doive en théorie éire rare dans e cadre de la plupart des activités de survelllance
informatique, il est possible d’ envisager un scénario dans leque I entreprise a des motifs de
croire qu’ un employé se livre ades activités criminelles et désire mettre en oeuvre des mesures

de surveillance uniques dans le cadre de I’ enquéte, sans toutefois nuire acdle-a.

Un td scénario incorpore la notion du caractére raisonnable d’ une deuxieme fagon.
Sdon laloi, non seulement doit-il étre raisonnable de S attendre a ce que le consentement puisse
compromettre I’ exactitude des rensaignements obtenus, mais la collecte elle-méme doit ére
raisonnable a des fins liées & une enquéte sur laviolation d’ un accord. Aing, lanotion du
caractére raisonnable est incorporée ala surveillance, en ce sens que seules des mesures de
surveillance raisonnables peuvent étre utilisées. Tel que précisé ci-dessous, une telle exigence
donne a penser que des méthodes de surveillance portant atteinte ala vie privée peuvent étre

illégaeslorsqu’il existe une solution tout auss efficace et respectant davantage lavie privée.

Quatriémement, laloi exige que I’ organisation protege les rensaignements personnels au
moyen de mesures de sécurité correspondant & leur degré de sensibilité'® et éablit des limites
relatives ala conservation de renseignements. Elle prévoit qu’ « [o]n ne doit conserver les
renseignements personnels qu’ aussi longtemps que nécessaire pour larédisation des fins
déterminées'® ». De telles dispositions imposent des limites a ce que peuvent faire les
employeurs gores avoir effectué la collecte des renseignements, en velllant ace que les
rensaignements ne puissent étre conservés pendant une période illimitée tout en éablissant une
obligation pour s assurer que le personnel non autorisé ne puisse avoir acces aux

rensaignements.

Bien que la LPRPDE offre sans doute aLix citoyens canadiens la plus vaste gamme de
protections de lavie privée, dle n'est qu' une parmi plusieurslois illugtrant I’ engagement du
Canadaenverslesdroitsalavie privée. LaLoi sur la protection des renseignements
personnels'™, qui applique des régles similaires ala collecte de renseignements personnels par

lesindtitutions fédéraes, favorise le respect de lavie privée. Ladisposition de déclaration
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d objet de laLoi prévoit que celle-ci vise &« compléter lalégidation canadienne en mdiére de
protection des renseignements personnels relevant des indtitutions fédéraes et de droit d' acces

desindividus aux renssignements personnels qui les concernent® »,

Pluseurslois fédérdes en matiére de communications traitent également de questions
liées au respect de lavie privée. Par exemple, laLoi sur la radiocommunication™ prévoit
que « [slauf exception réglementaire, il ext interdit d' intercepter et soit d' utiliser, soit de
communiquer toute radiocommunication sans|’ autorisation de |'émetteur ou du destinataire™” ».
Quant adle, laLoi sur les té écommunications'® prévoit ce qui suit : « Laprésenteloi affirme
le caractére essentiel des télécommunications pour I’ identité et la souveraineté canadiennes, la
politique canadienne de télécommunication vise a[...] contribuer ala protection de lavie privée
des personnes® ». Leslois commercidesteles quelaLoi sur les banques™®, laquelle
comporte des dispositions relatives au respect de lavie privée qui imposent des limites quant a
la collecte, I’ utilisation et la communication de rensaignements sur la dientde, de méme que la
Loi sur la Société canadienne des postes™, laquelle prévoit que nul ne peut ouvrir une lettre
scellée depuis son dépdt jusgu’ a salivraison a moins d’ avoir des motifs de croire que lalettre
est utilisée pour commettre une infraction ou d’ obtenir le consentement de son auteur ou du
destinataire, illustrent dles auss |’ orientetion de lalégidation fédérale axée sur le respect dela

vieprivée.

Letribunaux canadiens ont égadement démontré a maintes reprises leur engagement
envers la protection de lavie privée. Outre I affaire Weir, danslaguele un tribund del’ Alberta
aconclu que le courrier dectronique bénéficiait d' une attente rai sonnable en matiére de respect
delavie privee, I'arrét Pacific Northwest Herb Corp. v. Thompson, rendu en 1999 par la
Cour supréme de la Colombie-Britannique, se digtingue du fait que le tribund a conclu qu’ un
intérét en matiere de respect de la vie privée gpplicable al’ utilisation d' un ordinateur pouvait
exiser en milieu de traval*?. En I’ espéce, un ancien employé de Pacific Northwest avait utilisé
chez lui un ordinateur de I’ entreprise, a des fins tant professionnelles que personndles. Apres

avoir éé congédié, I’ employé a continué a se servir de |’ ordinateur a des fins personnelles,
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notamment pour documenter les renseignements se rapportant a la poursuite pour congédiement
injudtifié qu'il comptait intenter contre son ancien employeur. Avant de remettre I’ ordinateur a
son ancien employeur, I’ employé a retenu les services d’ une société de consells en informatique
pour effacer tous les renseignements se trouvant sur le lecteur de disque dur de I’ ordinateur, y
compris lesfichiers professonnels et personnes. Magré la tentative visant a effacer le contenu
de I’ ordinateur, I’employeur aréuss arécupérer les renseignements lorsque I ordinateur ui a été

remis.

L’ ancien employé a voulu empécher |’ entreprise de se servir des renseignements
récupérés, en invoquant tant le secret professionnel (par rapport aux documents concernant le
congediement injudtifié) que le droit alavie privée, rdaivement aux renseignements se trouvant
aur le lecteur de disgue dur. Le juge a accepté I argument de |’ employé, en concluant que
[TRADUCTION] « le défendeur peut avoir une attente raisonnable en matiere de respect de la
vie privée en ce qui concerne les documents créés a des fins familiales ou personndles™ ». Fait
intéressant, le juge en ext arrivé a sa décison en dépit du fait que I’ employeur éait le

propriétaire du systéme informatique.

On congtate également la volonté d’ éablir une gpproche équilibrée en matiére de
respect delavie privée en milieu de traval dans plusieurs cas d arbitrage canadiens en droit du
travail qui traitent de la surveillance vidéo. Bien que la surveillance informatique se compare
mieux alasurveillance tdéphonique, en raison du role essentiel que jouent désormaisles
ordinateurs et le courrier dectronique dans les communications de tous les jours, I’ andyse des
droits alavie privée en milieu de travail qui se retrouve dans plusieurs cas de survelllance vidéo
nous renseigne sur |’importance croissante accordée de facon générde aux droitsalavie privée

des employés.

Parmi les premiers cas d' arbitrage en droit du travail s ére penchés sur detdles

questions, on compte Re Doman Forest Products Ltd, une décision de la Colombie-

Britannique rendue en 1990™, Plus o une décennie avant I’ arrivée des lois en métiére de
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respect de lavie privée, telles que laLPRPDE, I’ arbitre s est fondé sur les principes
fondamentaux de la Charte, notamment sur la confirmation de I'importance dela protection des
renseignements personnds dans I’ arét R. ¢. Duarte une décision rendue en 1990 par la Cour
supréme du Canada'*®, pour conclure que [TRADUCTION] « la surveillance électronique par
|’ Etat enfreint le droit alavie privée de I'individu et ne seratolérée que s lanorme du caractére
raisonnable est appliquéet® ». En gppliquant de tels principes ala relation employeur privé-
employé, | arbitre aconclu que, bien que le droit alavie privée ne flt pas absoluy, il devait ére
[TRADUCTION] « évaué selon ce qui est « raisonnable dans les circonstances » et, entre
auttres choses, dépendait d’ intéréts opposés tel's que « lardation entre les parties »™ ». Pour
déterminer ce qui éait raisonnable dans les circonstances, | arbitre a souligné trois facteurs a
congdérer : (i) lademande de survelllance éait-dle rasonnable? (ii) Lasurveillance a-t-elle &é
effectuée d’ une maniére raisonnable? (jii) L’ employeur disposait-il de solutions de rechange ala

surveillance?®

L’ affaire Doman a depuis éé citée et approuvée dans plusieurs décisons™, y compris
dans |’ arrét . Mary’s Hospital and H.E.U.*?°, une décision arbitrale de la Colombie-
Britannique rendue en 1997. En I" espece, un dectricien effectuant une vérification périodique
des fils dans un hépital adécouvert un céble qu'il ne connaissait pas. |l aretracé le céble jusque
dans le bureau d' un gestionnaire, oul il a découvert une caméra vidéo cachée derriere un carreau
de plafond, au milieu delasdle. Lorsque le syndicat locd aeu vent de la surveillance
clandegting, il s et dit indigné de ce qu'il considérait comme une grave atteinte aux droitsala
vie privée des employés. Bien que lacaméraait par la suite éé démontée, le syndicat a déposé

ungrief.

L’ arbitre a examiné un vaste éventall de décisions canadiennes, dans lesquelles plusieurs
tribunaux ont conclu que le droit alavie privée des employés n’ était pas absolu et devait étre
évadué alalumiére de ce qui éait raisonnable dans les circonstances, avant de résumer | éat du
droit sur lasurveillance en milieu de travail en plusieurs principes. Premierement, I’ arbitre a

conclu que la survelllance pouvait &re divisée en trois catégories. La surveillance anodine, qui
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est utilisée lors de séances de formation du personnel ou d’ autres Stuations similaires, profite
aux employés et n"a donc guére besoin d' ére justifiée par I’employeur. La surveillance de
Sécurité qui nécessite habituellement des caméras visibles congues pour assurer la Séeurité des
employés et de |’ employeur, et adoptée avec le consentement tacite des employés et et visible
aux yeux detous. La surveillance clandestine est la plus problématique, puisqu’ ele porte le
plus atteinte ala vie privée des employés. L’ arbitre a souligné qu’ une telle forme de surveillance
devait faire I’ objet d’ une judtification dricte par I’ employeur, notamment s la surveillance, plutot

que de cibler un individu, avait une portée générde. L’ arbitre a gouté ce qui suit :

[TRADUCTION]

Aprés la détermination du type, de I’ objet, du lieu et de la fréquence de la surveillance
clandestine, I' équilibrage des intéréts nécessite I’ application de critéres particuliers.

L' employeur ale fardeau de justifier | atteinte au droit a la vie privée de I’employé en
démontrant qu’ un probleme important existe et que la surveillance est fortement susceptible
d'aider arésoudre le probleme. L’ employeur doit démontrer non seulement qu'il existe des
motifs d effectuer une surveillance, mais aussi que la surveillance ne contrevient aucunement
alaconvention collective; il doit démontrer qu'il a épuisé toutes les solutions de rechange
disponibles et qu'il N’ existe aucune autre solution raisonnable et portant moins atteinte alavie
privée; en dernier lieu, I'employeur doit s assurer que la surveillance est effectuée de maniére
systématique et non discriminatoiré ™.

Ladécison ci-haut illustre comment les intéréts opposés sont soupesés dans les cas
d arbitrage canadiens en droit du travail — une surveillance est autorisée, mais seulement S un
probleme important a é&é identifié, la surveillance et susceptible de résoudre le probléme, on a
tenté, mai's sans succes, de trouver des solutions de rechange, et la surveillance est mise en

oeuvre de facon juste et impartiae.

Bien que certains s2 soient demandé s |’ affaire Doman et les décisons qui ont suivi ont

force de jurigprudence a I’ extérieur de la Colombie-Britannique, plusieurs décisions donnent a

penser que tel est le cas. Par exemple, dans Re Toronto Transit Commission and A.T.U.,
Loc. 113 (Belsito)'%, une décision arbitrale ontarienne de 1999 en droit du travail, I’ arbitre a
conclu qu' [TRADUCTION] « [€]u égard atoutes ces décisions, les cas d arbitrage tranchés en

Ontario appuient largement la proposition seon laquelle la survelllance effectuée par un
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employeur peut, dans certaines circongtances, porter ateinte au droit alavie privée d' un
employé de fagon déraisonnable!?® ». Dans e méme ordre d’idées, dansNew Flyer Industries
Ltd. and C.A.W.-Canada, Loc. 3003 (Mogg)***, une décision manitobaine rendue en 2000,

I'arbitre a conclu que I’ affare Doman avait force de jurisprudence au Manitoba

Le Commissaire ala protection de lavie privée du Canada a égaement exprime des
préoccupations quant ala survelllance et au repect de lavie privée en milieu de travail. De
telles préoccupations ont pris une importance accrue depuis I’ adoption de la LPRPDE, puisque
le Commissaire est le premier arbitre des plaintes déposées aux termes de cette [0, Le
rapport annuel 2000-2001 du Commissaire, publié alafin décembre 2001, énonce clairement
saposition quant ala surveillance, la protection du courrier ectronique et I attente raisonnable

en matiére de respect de lavie privée en milieu de travail'?°.

Le Commissare afait &at d’ une Stuation dans laguelle on lui a demandé de traiter une
plainte déposée par un employé du ministére de la Défense nationale aux termes de laLoi sur
la protection des renseignements personnels. La plainte se rapportait ala question de savoir
s I'employeur avait le droit d' utiliser et de divulguer les courrids privés de I’ employé dans le
cadre de | enquéte sur une plainte de harcdlement™®’. Le Commissaire aentamé son analyse de
la surveillance du courrier dectronique en milieu de travail en soulignant que les employeurs
justifiaient souvent les pratiques de surveillance en invoquant la nécessité de protéger les
employés contre le harcelement en milieu de travail. Bien que le Commissaire ait reconnu qu’ une
telle protection &ait nécessaire, il adéclaré ce qui Uit : « je ne crois pas que cette protection se
traduise nécessairement par la survelllance générae des communi cations éectroniques ou de
I’ utilisation des ordinateurs. |l faut accepter qu'il y ades limites contraignantes au droit d'un
employeur de lire le courrier des employés ou d’ écouter leurs conversations tél éphoniques ou
vider leurstiroirs. Je crois qu'il faut regarder de prés les communications éectroniques &fin de

déterminer les principes a appliquer aleur sujet'?® »,

En |’ espéce, lapolitique du MDN sur la gestion du courrier éectronique précisat que
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les employés ne pouvaient S attendre au respect de leur vie privée lorsqu'ils utilisaient les
systémes de courrier dectronique. Le Commissaire aprécisé qu'il trouvait une telle politique
particulierement déplorable, en goutant ce qui suit:

Laloi en matiére de la protection de la vie privée a é¢é éaborée en se fondant sur la notion d'«

attentes raisonnables de respect de la vie privée », et I'une des fagcons dont les tribunaux

déterminent sil y aeu violation de la vie privée est d'établir tout d'abord si une personne peut
rai sonnablement sattendre a ce que sa vie privée soit respectée a un endroit et a un moment
donnés. Mais je ne suis pas d'accord qu'en raison de ce principe on porte atteinte alavie
privée d'un employé ou de quicongue en lui disant simplement qu'il ne peut Sattendre au
respect de celle-ci. Bien que ladirection ait le droit et la responsabilité de gérer, ele doit
toutefois le faire en tenant compte de certaines contraintes, y compris le respect des droits
fondamentaux. |1 ne revient pas ala direction seulement de déterminer s I'attente en matiere
de respect de la vie privée est raisonnable’?°.

Le Commissaire aexprimé un point de vue smilaire lors d un discours sur le respect de
lavie privée en milieu de travail dans la foulée des événements du 11 septembre!®. Le
Commissare a souligné I’ opinion sans cesse plus répandue selon laquelle les communications
Internet devaient ére survelllées, en citant la productivité des employés, la protection des
renseignements confidentiels, la sécurité et la responsabilité |égale comme principaux motifs
invoqués al’appui de I'ingdlation de systemes de surveillance. Bien qu'il ait reconnu gu’ une
certaine survelllance &ait inévitable, il afat vaoir que « [I]’ enquéte dirigée, fondée sur des
soupcons, et préférable ala surveillance et alaviolation a grande échelle du droit alavie
privée. Une enquéte ciblée, partant de soupgons raisonnables, non seulement porte moins

atante alavie privée, mais encore est plus efficace™ ».

Partie trois— Vers un équilibre survelllance-respect de la vie privée fondé sur le caractére
rasonnable

Ladiscussion ci-haut donne & penser que deux tendances sociétales s affrontent. Alors
que I’ utilisation des ordinateurs et d’ Internet continue de croitre, la popularité des systémes de
survelllance des ordinateurs et du courrier dectronique en milieu de travall semble susceptible
d accompagner et méme de dépasser une telle croissance. Tout en reconnaissant |es avantages

et gains de rendement créés par les nouvelles technologies, les entreprises craignent clairement
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que laproductivité, la sécurité et la responsabilité [égde ne soient des sous- produits potentiels
de |’ habilitation des employés disposant d ordinateurs et de connexions Internet.

Entre-temps, il semble tout auss vrai que le respect de la vie privée demeurera une
vaeur sociétde prisée alaguele la population ne renoncera pas sans judtification adéquate.
L’ opinion sdon laguelle les employés renoncent & toute protection de la vie privée en milieu de
travail semble auss désuéte que les ordinateurs centraux d antan. Le droit canadien consacré
dans lalégidation, lajurigorudence, les cas d' arbitrage en droit du travail et la politique publique
ont peu a peu accepté I’ argument selon lequel un Smple avis ne peut servir de judtification ala
surveillance en milieu detravail — que celle-¢i soit effectuée au moyen de caméras vidéo ou de
programmes informatiques axés sur les serveurs ou sur les clients. Les activités de surveillance
doivent plutdt satisfaire a un critere de caractére raisonnable qui vise I’ équilibre entre les
préoccupations des employeurs et les intéréts en matiére de respect de lavie privée des

employés.

De tels dével oppements indiquent qu’ une trangition importante s opére au niveau de
I"analyse. Alors que les décisons antérieures se penchaient principaement sur la question de
savoir S un employé avait une attente raisonnable en matiere de respect de lavie privée (et que,
dans plusieurs cas, un avis indiquant aux employés qu'ils ne disposaient pas d' un droit alavie
privée éait considéré suffisant pour supprimer une telle atente) >, la nouvelle andyse met plut6t

I’ accent sur le caractére raisonnable de la surveillance.

Aufur et damesure gu’ augmente I’ affrontement entre la surveillance informatique et le
respect de la vie privée se rapprochent, il devient de plus en plus nécessaire d' éablir des
critéres précis servant a évaluer le caractére raisonnable de la surveillance. A lalumiére des
dével oppements dans les domaines du droit et de latechnologie, nous faisons vaoir que six
facteurs doivent étre examinés au moment d' évaluer le caractére raisonnable de la surveillance
des ordinateurs et du courrier dectronique : (i) lacible de lasurveillance, (ii) son objet, (iii) les

solutions de rechange ala surveillance, (iv) latechnologie de survelllance, (v) la suffisance de
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I"avis et (vi) lamise en oeuvre des activités de surveillance,

Ce qui précede ne signifie pas qu’ un facteur puisse érre consdéré déterminant alui seul.
Dans certains cas, un facteur peut &re suffisamment important pour réduire I’ importance des
autres facteurs. Par exemple, s laloi impose a un employeur I’ obligation de mettre en oeuvre un
systéme de surveillance, comme dans le cas de certains fournisseurs de soins de santé aux
Etats-Unis, un tel objet 1égitime est susceptible de I’ emporter sur les autres facteurs. Dans le
méme ordre d'idées, S I objet de la surveillance effectuée par un employeur n'est pas
clarement défini, et 9 celui-ci se sert de la survelllance principaement parce qu'il en est
cgpable, un examen soigneux des autres facteurs sera nécessaire pour S assurer de larédisation

d un équilibre surveillance- respect de lavie privée fondé sur le caractére raisonnable.

a Lessix facteurs

. Cible dela survellance

Lacible de la surveillance souléve deux questions digtinctes. Premierement, il faut se
demander s lasurvelllance informatique est effectuée al’ échelle de I’ entreprise de maniere a
viser tous les employés de facon égde, ou S seulement certains employés font | objet d une
aurvellance. S I'on suppose qu' dle i est pas mise en oeuvre de fagon discriminatoire, la
surveillance éroite est préférable du point de vue du respect delavie privée. Par exemple, S un
cabinet d' avocats s inquiete de la productivité des employes, il peut &reinutile de surveiller les
avocats et le personnd de soutien de laméme maniére, puisgue les avocats font habituellement
état de leur emploi du temps en présentant des registres de temps hebdomadaires. Dansle
méme ordre d'idées, S une entreprise speciaisée dans la technologie craint que sesingenieurs
tentent de transmettre des renseignements confidentiels a des sources externes, il peut ére
inutile de surveiller les employés ' ayant pas acces a de tels renseignements, tlsque le

personne des ressources humaines et des finances.
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Le Commissaire ala protection de la vie privée du Canada gppuie la surveillance ciblée
et soutient qu’ une telle gpproche porte moins atteinte aux droits alavie privée, en plus d ére
plus efficace. Bien que la LPRPDE ne traite pas expressement d’ une telle question, plusieurs
dispositions s appliquent au présent contexte. Premierement, le critere générd de caractere
raisonnable peut ére utile au moment d’ examiner Sil et ou non raisonnable d' effectuer la
collecte de renseignements personnels aupres d’ une personne dont les activités ne sont pas
visées par la surveillance. Deuxiémement, puisgue la collecte de renseignements personnds doit
e limiter ace qui et nécessaire pour les fins identifiées par I’ organisation, une surveillance dont
la portée est trop générde pourrait contrevenir ala digposition importante qui éablit unetele
condition.

Outre la question de la surveillance générde ou particuliere, le facteur delacible dela
surveillance se rapporte également aux types de personnes qui ne peuvent faire I’ objet d’ une
surveillance que dans des circongtances limitées, en raison de leurs fonctions. Tel que nousle
verrons en déail dans la partie quatre, lamagigtrature illustre bien une telle question, puisque la
surveillance de la magigtrature souléve non seulement des préoccupations quant au respect de la
vie privée, maisauss des considérations fondamentales d' indépendance judiciaire qui peuvent

S opposer a certaines formes de surveillance.

i Objet de lasurveillance

Bien que certaines organisations puissent ingtaler de nouve les technologies de
aurvelllance sans motif clairement défini, lajurisorudence et les nouveles palitiques en matiere
de respect de lavie privée indiquent qu’ un objet bien défini est essentid pour satisfaire au
critére de caractére raisonnable. Du point de vue |égiddtif, la disposition générde dela
LPRPDE, laguelle prévoit que la collecte, I’ utilisation et la communication de renssignements
personngls ne peuvent avoir lieu qu’ a des fins acceptables, présume que la collecte de

renseignements abd et bien un objet. De laméme maniére, dans la décison arbitrde rendue
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dans &. Mary’ sHospital and H.E.U., I'arbitre s est tout d’ abord penché sur I identification de

I’ objet avant de passer ala partie plus difficile de I’ analyse fondée sur le caractére raisonnable.

Lapartie un du présent rapport aidentifié certains des motifs les plus souvent invoqués
par les organisations al’ appui de |’ utilisation de technologies de surveillance. Parmi ceux-ci, on
compte le rendement des employés et du réseau, laresponsabilité de I’ employeur, les
préoccupations en matiére de confidentiaité et de secrets commerciaux, les ddits informatiques,
I’ obligation juridique, de méme que la surveillance exigée par laloi. L’ utilisstion de technologies
de surveillance en milieu de travail peut érelégitime — il revient al’ employeur d’ énoncer un

objet clarement défini qui corresponde ala cible dela survelllance et alatechnologie utilisée,

. Solutions de rechange alasurvelllance

Bien que les technologies de surveillance puissent congtituer un moyen efficace de
détecter I’ utilisation maveillante des ordinateurs ou des réseaux, leurs effets sur le respect dela
vie privée et leurs répercussions potentiellement nuisibles sur le moral des employés® en ont
pousst plusieurs a réclamer I’ exploration de méthodes portant moins atteinte ala vie privée
avant de recourir a des activités de surveillance. La discusson dans . Mary's Hospital and
H.E.U. egt riche en ensaignements;, I’ arbitre y a conclu que [TRADUCTION] « I’ employeur
doit démontrer non seulement qu'il existe des matifs d' effectuer une surveillance, mais auss que
la surveillance ne contrevient aucunement ala convention collective; il doit démontrer qu'il a
épuise toutes les solutions de rechange disponibles et qu'il N’ existe aucune autre solution
raisonnable et portant moins ateinte alavie privée™* ».

Dans le méme ordre d’ idées, dans Brewers Retail Inc. and United Brewers

135 une décision arbitrale ontarienne de

Warehousing Workers' Provincial Board (Merson)
1999 en droit du travall, I" arbitre a examiné plus d’ une douzaine de décisions en matiere de
surveillance et remarqué qu’ un accent répété avait été mis sur | exploration de solutions de
rechange. Tout en reconnaissant que la surveillance ne serait pas toujours la solution de dernier

ressort, il aconclu que [ TRADUCTION] « lorsque |’ activité visée alieu au travall, il se peut
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que d autres solutions soient plus facilement ala disposition de I’ employeur, puisque cdui-¢i est
responsable du milieu de travail et en mesure de gérer et d administrer le milieu de travall et les
employés. En effet, dans certaines circonstances, le fait que lasurvelllance alieu au travail

pourrait larendre moins susceptible d ére admi ssible™® ».

La nécessité de trouver des solutions portant moins atteinte ala vie privée a égaement
été soulevée par plusieurs magidrats lors de la controverse entourant la survelllance
informaticue de lamagistrature aux Etats-Unis en 2001. Dans une note de service adressée &
tous les juges en chef des tribunaux américains, lajuge en chef du & circuit, Mary M.
Schroeder, afait valoir ce qui suit :

[TRADUCTION]

[p]lusieurs juges croient que des méthodes visant |’ administration d’ une politique Internet
qui portent moins atteinte a la vie privée devraient étre adoptées avant de passer ala
surveillance des activités menées par les employés sur Internet. La plupart des tribunaux ont
a peine commencé a sensibiliser et renseigner leur personnel au sujet des préoccupations en
matiére d’ Internet, notamment |’ utilisation de la largeur de bande [...] [c]ertains juges sont
d’avis que nous devrions donner aux tribunaux |’ occasion d aborder la question avant de
passer & la surveillance™’.

De tels arguments ont &é repris dans une | ettre de la juge Edith Jones du 5°circuit. En
ce qui concerne les plans visant I'ingtalation de systemes de surveillance au sein dela

meagigtrature américaine, lajuge Jones a précisé ce qui Uit :

[TRADUCTION]

[...] e rapport du Comité n’ explique pas pourquoi des mesures de rechange visant a
décourager I’ utilisation malveillante d' Internet ou des ordinateurs au sein de la magistrature et
portant moins atteinte a la vie privée ne sont pas réalisables. Par exemple, [...] aprés quele
programme de surveillance ait été annoncé, le Comité exécutif a distribué al’ ensemble de la
magistrature un communiqué concernant | utilisation acceptable. On nous a dit que

I utilisation de la largeur de bande avait chuté de fagcon immédiate et spectaculaire par suite du
communigué. Si des incitations sont suffisantes pour décourager I’ usage inacceptable,
pourquoi recourir & une surveillance aléatoire?>®

Les technologies de surveillance peuvent certainement jouer un rle en fournissant aux
organisations I’ assurance qu' dles limitent leur responsabiilité |égae en milieu de travall et
maximisent la productivité des employés. Toutefois, dans le cadre d' un équilibre surveillance-
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respect de lavie privée fondé sur le caractére raisonnable, d’ autres solutions portant moins
ateinte alavie privée en milieu de travail pourraient s avérer tout auss efficaces et devraient

étre examinées avant que ne soit adoptée la solution qui respecte le moins lavie privée.

V. Technologie de survelllance

En raison de la disponibilité de douzaines de technologies de surveillance, le choix dela
technologie doit auss faire partie de I’ analyse fondée sur le caractére raisonnable. A certains
égards, un tel facteur reprend les mémes objectifs que ceux du troiseme facteur consstant a
trouver la solution de rechange qui porte le moins ateinte alavie privée. Une fois prise la
décison d' adopter des technologies de surveillance, les organisations devraient dors choisir
celle qui satisfait le mieux aleurs objectifs tout en portant le moins possible teinte alavie

privée des employés.

On retrouve dans I’ opinion 8/2001 du groupe de travail de I’ Union européenne traitant
de la protection des données a caractére personnel dans le contexte professionne |’ exigence de
technologies de surveillance appropriées. ™ Aux termes de cet avis, « [f]out contrdle doit ére
une réponse proportionnée de I’ employeur aux risgues qu'il encourt tout en velllant aux intéréts
| &gitimes des membres de son personnd en matiére de vie privée et autre. [4] [I]e contrdle doit

&rele moinsintrusf possble™ ».

Au moment de choisr une technologie de surveillance, les organisations devraient
garder al’ esprit les différences qui existent entre la surveillance axée sur les serveurs et celle
axée aur les clients. Bien que des programmes de surveillance axés sur les clients puissent ére
nécessaires pour s attaguer au probléme du ddlit informatique, tel que dans |’ affaire Scarfo, les
préoccupations relatives au rendement des réseaux ne nécessitent pes de telles technologies,
puisque qu’ dles visent les réseaux et non pas le contenu créé ou visonné par I’ employé. En
consaquence, les programmes de surveillance axés sur les serveurs, lesquels, portant moins

ateinte alavie privée, congtituent une mellleure forme de contréle du rendement des réseaux.
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V.

Suffissnce del’ avis

Etant donné les exceptions relatives au consentement prévues par le Code criminel, un

consentement pleinement éclairé est nécessaire pour S assurer que la surveillance en milieu de

travail neviole pasledroit crimind. En outre, les protections de la vie privée prévues par la

L PRPDE exigent égdement que les organisations obtiennent un consentement dans la grande

majorité des cas avant que la collecte, I’ utilisation et la communication de renseignements

personnels ne puissent avoir lieu.

Afin de fournir un consentement vaable, les employés doivent recevoir une description

précise des pratiques de surveillance. Le Commissariat alaprotection delavie privéedel’ Audrdie

aprévu certainesdirectives utiles pour S assurer queles employés comprennent bien laposition de

leur employeur'*!. Le Commissariat recommande que les six lignes directrices suivantes soient

incorporées dans la politique de I’ entreprise :
[TRADUCTION]

1

La politique devrait étre émise au personnel et ala direction afin d’ étre bien connue
et comprise par le personnel. Idéalement, la politique devrait étre accessible a partir
de |’ écran que voit I utilisateur lorsgu’il se branche au réseau.

La politique devrait expressément prévair les activités autorisées et interdites.

La politique devrait clairement identifier les renseignements enregistrés et les
personnes qui, au sein de I’ organisation, ont le droit d’ accéder aux journaux et au
contenu des activités de courrier dectronique et d exploration d’ Internet menées par
le personnel.

La politique devrait mentionner la palitique de |’ organisation en matiére de sécurité
informatique. L’ utilisation inacceptable du courrier éectronique risque de
compromettre le systéme de sécurité, la vie privée du personnel et d' autres
personnes et la responsabilité légale de I’ organisation.

La politique devrait souligner, en langage clair, la fagon dont I’ organisation entend
contrdler ou vérifier |’ observation, par le personnel, des regles relatives al’ utilisation
acceptable du courrier éectronique et d' Internet.

La palitique devrait étre révisée de fagon réguliére afin de tenir compte des

dével oppements rapides dans les domaines d' Internet et de la technologie de
I'information. La politique devrait ére émise de nouveau en cas de modification
importante. Le message serait ains mieux regu par le personnel.
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L es recommandations du Commissaire visent a ce que les employés connaissent et
comprennent la politique de surveillance de I’ entreprise, et qu'il y ait divulgation expresse de la
collecte, de |’ utilisation et de la dissemination que prévoit faire I’ entreprise des renseignements
colligés.

La suffisance de |’ avis dépend non seulement de son existence et de sa perceptibilité,
maisauss de son contenu. Les décisions rendues par |e directeur généra du contentieux dela
NLRB, qui aconclu qu’une interdiction compléte de tout courrier éectronique non reié a
I’emploi &ait trop générde et a premiére vue illégae, de méme que par le Commissaireala
protection de lavie privée du Canada, lequel est d'avis que les entreprises ne peuvent
outrepasser le droit alavie privée des employés par lasimple remise d un avis, démontrent que
les organisations ne peuvent incorporer des droits de surveillance illimités dans leurs politiques.
Cdles-ci doivent plutdt respecter les normesrelatives alavie privée et tenter d' atteindre un

équilibre acceptable entre les besoins en matiére de surveillance et le respect de lavie priv ée.

Vi. Mise en oeuvre des technologies de surveillance

L’ingalation d’ une technologie de suvelllance gppropriée et laremise d un avis suffisant
aux employés ne mettent pas fin al’ andyse fondée sur le caractere raisonnable. Bien qu'ils
soient souvert ignores, il faut auss examiner les divers processus et protections mis en oeuvre
une fois entamées la survelllance et I'accumul aion de renseignements. Une telle obligation se
retrouve plus particuliérement dansla LPRPDE, laqudle exige ladésignation, au sein de
I organisation, d’ une personne chargée des questions relatives ala vie privée, de la sécurité

adéquate des renseignements et des politiques de conservation de renseignements appropriées.

Au cours de la controverse entourant la survelllance del’ apparell judiciaire, lesmagistrats
du 9° circuit se sont dits particuliérement préoccupés par |’ identité des personnes ayant accés aux
rensaignements obtenus par surveillance. Dans sanote de service adressee atous|lesjuges en chef

améicans, lajuge en chef Mary M. Schroeder a souligné que [TRADUCTION] « [p]lusieurs
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juges craignaient que I’ enregistrement et le contrdle des renseignements conservés par le Bureau
adminigtratif ne fassent obligatoirement partie de tout processus de confirmation par e Sénat'*2 »,
L’incident survenu au s8in de la magidrature néo-zdandaise, au cours duguel une fuite de
renssignements concernant | utilisation légde mais potentidlement génante des ordinateurs a
immédiatement mené a des demandes réclamant la démisson des juges visss, illugtre le mieux la

posssihilité d un tel scénario..

Compte tenu des nouvelles obligations prévues par la LPRPDE, il gppert de plusen
plus que la survellance en milieu de travail ne peut étre consdérée comme une Smple question
technique relevant des professonnds de la technologie de I’information de |’ organisation. Le
directeur de la protection delavie privée de |’ organisation ou son équivaent doit plutét jouer un
role essentid dans I’ éablissement d’ une politique en matiére d’ acces, de sécurité et de

conservation de renseignements.

b. Condusions — Surveillance informatigue en milieu de travall

Dans le cadre de I’ éaboration d’ une approche convenable en matiere de surveillance
informatique en milieu de travall, il importe de serappeer queni ledroit alavieprivéeni ledroit a
la surveillance ne sont absolus. Dans une ére ou I'informatique et les communications Internet se
retrouvent presque partout, les droitsalavie privée prennent de plusen plus d’ importance au sein
de notretissu juridique. Cependant, que ce soit au travail ou alamaison, notre droit alavie privée

est limité par d' autres objectifs sociétaux, tels que I’ goplication efficace du Code criminel.

Dansle méme ordre d'idées, les employeurs ont souvent des motifs légitimes d effectuer
une surveillance informatique en milieu de travall. Au fur & a mesure que I'informatique et les
communications Internet prennent de plus en plus d’ importance au sein du milieu de travall, les
employeurs ont des motifs vaables de recourir a des technol ogies de surveillance, pour s assurer
que le milieu demeure libre de harcdement & d actes illégaux, de méme que pour favoriser

I’ utilisation efficace de la technologie.
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Le droit canadien cherche a équilibrer les intéréts en jeu en évauant le caractére
raisonnable de la surveillance. Par le passg, |’ atente raisonnable d'un employé en matiére de
repect de la vie privée &at déterminante a dle seule. T n'est plus le cas ayjourd hui.
L’ émergence des principes de respect delavie privée prévus par laCharte, desloisnaiondesen
matiére de protection delavie privée, des normes internationaes reaives alavie privée et dela
jurisprudence en droit du travail, souligne une trangtion vers une plus grande protection de lavie

privée en milieu de travail.

L’auteur croit que dans |’ appréciation des intéréts opposes des employeurs et des
employés, il est nécessaire de procéder a I’'examen d'une série de facteurs pour déterminer
I opportunité d une mesure de surveillance @ milieu de travail, ou pour éablir une palitique
appropriée en la matiére. Ces facteurs, dont aucun n'est déterminant a lui seul, comprennent
notamment (i) la cible de la surveillance, (ii) son objet, (iii) les solutions de rechange a la
aurvelllance, (iv) latechnologie de surveillance, (v) lasuffisance de I’ avis et (vi) lamise en oeuvre

des activités de surveillance.

Td que souligné au début du présent document, David Haherty, I’ ancien commissaire a
I'information et a la protection de la vie privée pour la province de Colombie-Britannique, fait
remarquer que « [lJatechnologie de surveillance n' et ni mauvaise ni bonneen soi, mais|...] il yaa
lafois de labonne et de lamauvaise surveillance!®® ». Le nouveau cadre juridique canadien dela
aurveillance informatique en milieu de travail incorpore un tel point de vue en offrant la flexibilité
nécessaire pour établir des systemes appropri€s, tout en respectant |’ importance qu’ accorde notre
société au respect de lavie privee.

Partie quatre — Survelllance informatique de la magistrature au Canada

a Les ordinateurs au sein de lamagigtrature canadienne
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L’ gpparition des ordinateurs au sein de la magistrature canadienne remonte au moins au
début des années 1980™. 11 ' est pas éonnant que les questions de surveillance et de respect dela
vie privée qui nous préoccupent aujourd hui N’ aient pas congtitué le centre d'intérét de |’ époque.
On cherchait plut6t a démydtifier les ordinateurs et a sengbiliser lamagistrature al’ égard de leurs
applications éventueles™. A I’ époque, I’ informatique était surtout considérée comme I’ outil des
adminigtrateursjudiciaires, lesquels pouvaient améiorer leur rendement par un rassemblement des
données. En fait, I'un des premiers commentaires concernant les ordinateurs écartait toute
préoccupation en matiere de respect de la vie privée : « [l]a plupart des données créées par
ordinateur sont des données d’ ensembl e et des stati tiques brutes (totaux, moyennes) qui ne portent

pas ateinte alavie privée o un individu en particulier™ ».

Tandis qu'en 1986, le Consell canadien de la magistrature (CCM) prévoyat que
[TRADUCTION] « chacun des juges de la Cour [supréme] disposerait évertudlement d'un
ordinateur " », il est bientét devenu évident quelesordinateursfaisaient leur spparition au sandela
magi strature beaucoup plus rapidement que nel’ avaient prévu plusieurs observateurs. Une éudedu
CCM menéeen 1988 et portant sur |’ utilisation des ordinateurs par lesjugesnommeés par lefédérad
aindiqué qu’ onze pour cent des sUjetsinterrogés s éaent servisd' un ordinateur et qu’ un autre 15
pour cent avaient accés a un ordinateur'®®. Bien qu'il restét beaucoup de travail afaire (41 pour
cent dessujetsinterrogés n’ ayant pasd’ accesaun ordinateur souhaitaient le contraire), le rgpport a
conclu cequi suit : [TRADUCTION] «lemessageest clair en |’ espece : lesjuges commencent ase

servir des ordinateurs'®® ».

Denosjours, | ordinateur est un outil indigoensable pour lagrande mgorité desjuges. Dans
plusieursprovinces, dont I’ Alberta, laColombie- Britannique, le Manitoba, le Nouveau- Brunsividk,
Terre-Neuve et I'Ontario, presgue tous les juges ont leur propre ordinateur personnd, qu'ils
utilisent adesfinsdiverses, notamment letravail serapportant aux jugements, lacommunication et
la recherche juridique™. Le travail informatique se rapportant aux jugements comprend la
sauvegarde des notes prises au proces, larédaction et révison de mémoiresderecherche, ains que

larédaction de jugements. Lorsque plusieurs membres de laformation participent conjointement a

45



larédaction d’ un seul jugement, les capacités de traitement de texte en collaboration aing qu’ une

fonctionralité de comparai son de documents s averent d' une trés grande valeur.

Les ordinateurs jouent égdement un réle critique au sein des communications entre
magistrats, puisque plusieursjuges se servent du courrier éectronique pour communiquer avec les
cdllégues, lesclercset lesmembres du personnel . Bien que certaines communi cations puissent étre
de moindreimportance, lesjuges ont parfoisrecoursalacommunication par voie dectronique dans
le cadre de discussions hautement confidentielles. En outre, éant donné que plusieurs juges
voyagent régulierement pour ingruire des procés dans différentes parties de leur province, la
communication par voie éectronique et souvent le principad moyen de communicetion entre les

membres de la magidrature et leurs familles

Commele confirmeraient laplupart desjuristes et &udiants en droit, larecherchejuridique
informatisée est devenue un éément essentie du processus derecherchejuridique. Lamagistrature
utilise régulierement les bases de données juridiques informatisées telles que Quicklaw, de méme
guelesnouveaux sarvicesjuridiquessur Internet, telsquel’ Inditut canadien d’ information juridique.
De plus, la recherche juridique peut englober une vaste série de documents non traditionnels,

I nternet donnant acces ades ressources de I’ information illimitées.

b. Surveillance informatigue de la magistrature au Canada

Etant donné le role essentiel des ordinateurs au sein de la magitrature canadienne
contemporai ne, les préoccupations desannées 1980 semblent quel que peu bana es par rapport aLix
questionsd' aujourd’ hui. Les controverses entourant lasurveillance informatique des magistratures
américaine et néo-zéandaise ont mieux fait connéitre les répercussions de la surveillance des
ordinateurs et du courrier éectronique sur le respect de la vie privée, ans que la mesure dans
laguelle les ordinateurs sont devenus un outil detravail et de communication essentid au seindela

megigtrature.
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Au Canada, des préoccupations smilaires sont apparues a la suite d un sondage nationd
confidentiel au sujet delasécurité delatechnologiejudiciaire, effectué par le Comité consultatif sur
|’ utilisation des nouvelles technologies par lesjuges duCCM en novembre 20012, Le sondage a
été digtribué a 37 juges en chef et &35 gestionnaires des technologies de I’ information au sein du
systémejudiciaire canadien. Dans|e sondage, auquel ont participé 55 répondants- soit untaux de
participation €evé- on demandait au personnd de technologie del’ information derépondre & 208

questions, tandis que les juges en chef devaient répondre & 41 questions.

Bien que I’ &ude se soit surtout penchée sur les préoccupations en matiére de séeurité, la
guestion de lasurvelllance informatique de lamagisirature a égaement été soulevée. Lesréponses
ont donné a penser qu’ une telle survelllance n' &ait pas tout a fait absente au sein de I’ gppareil
judiciaire canedien :

62 pour cent des répondants ont indiqué que les activités d’ entrée et de compte
desjuges ou du personnd judiciare faisaient I’ objet d’ une surveillance;

29 pour cent desrépondantsont indiqué quelesactivitésd’ accéset I’ utilisation du
courrier éectronique des juges ou du personnd judiciaire faisaient I objet d' une
aurvelllance;

33 pour cent desrépondantsont indiquéquel’ utilisation d’ Internet par lesjugesou
le personnd judiciaire faisat I objet d’ une survellance™:.

Les données se sont avérées particulierement inquiétantes a la lumiére des réponses
concernant la suffisance de | avis et la mise en oeuvre de la surveillance des ordinateurs et du
courrier éectronique. Seulement 50 pour cent des répondants ont indiqué qu'’ils avaient é&é avisés
de la possibilité que leurs activités informatiques fassent I’ objet d’ une surveillance. Par allleurs,
seulement 33 pour cent des utilisateurs ont &é tenus de sSigner une entente d' utilisation acceptable
avant d obtenir I’accés au systéme informatique™, tandis qu'un maigre cing pour cent des
répondants ont indiqué que leur écran d'acces au systéme gpportait des précisons au sujet de
I’ utilisation de I équipement informatique a laguelle on s atendat de la part des juges et du
personnd judiciaire™. En outre, puisque seulement 14 pour cent des répondants ont précisé que
lesjuges ou le personnd judiciare participaient aux activités de survelllance, il est devenu évident

que lamagistrature ne participait pas &lamise en oeuvre de telles activités™®.
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A la lumiére des conclusons du Comité consultatif sur I'utilisstion des nouvelles
technologies, il est essentiel que I'on examine comment mettre en place des politiques de
surveillance informatique al’ endroit de la magistrature canadienne, a supposer méme qu’ unetelle
aurveillance soit indiquée. L’ analyse du caractére raisonnable de la surveillance des ordinateurs et
du courrier éectroniquedoit comprendrel’ examen des six facteursidentifiésdanslapartietrois. La
plupart de ces facteurs servent a orienter I’ examen des systemes exigtants et lamise en oeuvre de
nouveaux systemes. On ne peut évauer, dans|’ abgtrait, desfacteurstelsquelasuffisancedel’ avis,
I"identité des personnes ayant acces aux renseignements obtenus par les activitésde surveillance, la
technologie ayant éé adoptée, les solutions de rechange ayant éé éudiées, ou I'obje de la
aurveillance. Chaquefacteur doit ére examinéalalumiére desfaits. Le caractereraisonnable dela

politique de surveillance dépendralargement du résultat d une telle évauation.

Or, lamagigtrature accorde uneimportance toute particuliere al’ anadysedu premier dessix
facteurs- lacibledelasurveillance. Etant donné |’ importance conférée al’ indépendancejudiciaire
auseind unesociéélibre et démocratique, il faut accorder une attention particuliére alapertinence
detoute surveillance informatique des membres de lamagigtrature. Par allleurs, s I’on conclut que
la surveillance informatique de la magistrature peut Savérer raisonnable dans certaines
circonstances, un tel facteur auraun effet direct sur I’ anadyse des cing autresfacteurs, y comprissur
laquestion de savoir g lapolitique de survelllanceinformatique devrait S appliquer defagcon égdea
tous les membres de I apparell judiciaire, ou S des digtinctions devraient étre éablies entre les

juges, les greffiers et autres membres du personnel judiciaire.

i. Indépendance judiciaire

Pluseurs sources, dont les traités internationaux et les lois canadiennes, soulignent
I'importance de I'indépendance judiciare e les répercussons potentielles de la surveillance
informatique sur unetellevaeur. Sur leplaninternationd, I’ art. 1.17b) delaDédaration universdle

sur I'indépendance de la judtice, adoptée en 1983 a la Premiére conférence mondide sur
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I'indépendance de la justice, prévoit que [TRADUCTION] « [I]es Etats et autres autorités
externes respectent et protegent la confidentidité des délibérations des tribunaux, a toutes les
étapes de cdles-ci™™ ». Unetelle disposition pourrait éventuelement s gppliquer alasurvelllance
informatique delamagigrature, S unetelle surveillance permettait de capter desrenseignementsse
rapportant aux délibérations des tribunaux, notamment par | enregistrement de projets de jugement
et de communications entre juges portant sur des questions liées aux ddibérations. En outre, la
mention des autorités externes par la disposition renforce la nécessité de limiter I'acces auix

rensaignements obtenus par voie de surveillance.

La Cour supréme du Canada a eu |’occasion d' éudier la question de I'indépendance
judiciaire a maintes reprises. Dans|’arrét Valente c. La Reine™®®, lejuge LeDain, S exprimant au
nom de la Cour, a souligné que la notion canadienne d'indépendance judiciaire comportait des

démentstant individuds qu' inditutionnds. Il aprécise ce qui suit :

On admet généralement que l'indépendance judiciaire fait intervenir des rapports tant
individuds qu'ingtitutionnels: I'indépendance individuelle d'un juge, qui se manifeste dans
certains de ses attributs, telle I'inamovihilité, et I'indépendance institutionnelle de la cour ou du
tribunal qu'il préside, qui ressort de ses rapports ingtitutionnels ou administratifs avec les
organes exécutif et 1égislatif du gouvernement™°.

Les commentaires du juge LeDan ont &é repris par la juge McLachlin dans I arrét
MacKeigan c. Hickman®, dans lequel la Cour supréme s est penchée sur I'importance de la
confidentidité des déibérations dans le cadre d’'une enquéte provinciae sur la condamnation
injudtifiée de Dondd Marshdl. Lajuge McLachlin arésumé|’ éat du droit canadien en réaffirmant
les @éments individuds et indtitutionnels de I indépendance judiciaire et en précisant que « [l]es
actes des autres organes du gouvernement qui minent I’ indépendance du pouvair judiciaire nuisent
donc al’intégrité de notre Congtitution. En tant que protecteurs de notre Congtitution, lestribunaux
ne prendront pas ces empiétements alalégére® ».

Il convient égdement de souligner I'opinion dissidente du juge Cory dans I'arét
MacKeigan, dans lagudle il atraté de la question du privilége judiciare reatif aux questions

adminigratives. L’ opinion du juge Cory démontre que I'immunité judiciaire S éend au-dela des
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activitésjudiciaresrattachéesal’ adjudication et S gpplique aux fonctionsadminigrativestelesque

les conversations avec |e personnd, les collegues et les clercs:

[...] une large exemption de I'obligeation de témoigner de la part des juges a I'égard de
I'administration destravaux destribunaux congtitue un facteur important et nécessaire dans
lefonctionnement du systémejudiciaire. Par exemple, il serait impensable gu'un organisme
extérieur, flt-il un ministére ou un organisme gouvernementa ou encore un barreaw, puisse
dire qud juge entendra une affaire en particulier ou quels membres d'une cour d'appe

Ségeront dans un gppd. Il et important que les juges jouissent dune exemption

relativement aleurs conversations avec le personnd adminigratif tout autant qu'avec leurs

collégues et leurs dercs'®.

Lestribunaux canadiens ont appliqué |’ andlyse dela Cour supréme au moment d’ examiner
la confidentidité rattachée aux notes prises par un juge au cours d' une audience et a d autres

documents. Dans Canada (Commissairealavie privée) c. Canada (Conseil desrelationsdu
travail)'®, |a Section de premiéreinstance delaCour fédérale aexaminé une demande réclamant

ladivulgation des notes prises par un arbitre au cours d’ une audience du Conseil des relations du

travail. En citant al’ appui les aréts Valente et MacKeigan, le tribuna a précisé ce qui suit :

[u]n juge doit pouvoir prendre des notes, libre de toute ingérence, et notamment libre de toute
crainte que ces notes auront par lasuite a étre divulguées adesfins qui ne sont pas celles de leur
auteur. Un juge doit avair I entiére liberté de décider de ce qu'il convient de noter ou non, et étre
certain que personne ne pourra par la suite venir mettre en doute la sagesse de ses résol utions.
[...] Or, laliberté compléte de trancher ne peut exister que si le juge est complétement libre de

toute immixtion par des personnes del’ extérieur, danslamaniére dont il ménele procés et prend

sa décision™®.

En ce qui atrat ala question de la survellance informatique de la magidrature, la
jurisprudence indique que le contenu obtenu par voie de survelllance, y compris le corntenu des
courriels et des documents créés par traitement de texte, doit obligatoirement bénéficier d’ une
confidentidité absolue. Puisgue la surveillance informatique exige que les données soient d' abord

captéesavant qu’ on puisse en déterminer laconfidertidité, toute surveillance du contenu judiciaire

risque d enfreindre I'immunitéjudiciaire.

Cequi précéde nesignifie pas qu' aucune surveillance informatique delamagigtrature n’ est
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possible. Bien queles programmes axés sur les clients semblent &re horsde question, il sepeut que
les programmes axés sur les serveurs, lesquels ne font que contrdler I' utilisation du réseau, sans
égard au contenu, ne portent pas atteinte alaconfidentiaité conférée alamagigtrature. Pour quede
tels programmes soient jugés acceptables, il serait nécessaire d' effectuer une analyse plus poussée
desobjectifset delamise en oeuvre delasurveillance, des solutions de rechange et delasuffisance

del’avis

i. Impartiditéjudiciare

La question de I'indépendance judiciaire n'est pas la seule question de surveillance
informatique qui préoccupe la magistrature. Puisgque les juges peuvent auss étre appelés a
déterminer lalégdité des pratiques de surveillance informatique, la capacité desjuges survelllésde
trancher cettelégdlité defagonimpartide risque d' étre remiseen question, surtout lorsguelesjuges

ont a se prononcer sur une politique de survelllance alagueleils sont eux-mémes assujettis.

Fait intéressant, laCommission desreaionsdetraval del’ Ontario (CRTO) arécemment
eu |’ occason de se pencher sur lesquestionsde I’ indépendance et I'impartiditéjudiciaires. L’ arrét
Re Ontario (Management Board of Cabinet)'®®, une décision rendue en octobre 2001, illustrela
complexité de I’ adoption de politiques de surveillance permettant d’ accéder aux notes privees, au
courrier dectronique et aux projets de jugement des arbitres. En I’ espéce, I’ Association des
employées et employés gestionnaires, adminigratifs et professonnes de lacouronne de |’ Ontario
(AEEGAPCO) aléguait que la politique en matiere de technologie de I'information de I’ Ontario,
qui consigtait a bloquer le courrier éectronique entre I’ AEEGAPCO et ses membres, condtituait
une pratique de travail injuste. Une requéte présentée par I’ AEEGAPCO et soutenant que la
CRTO, I’ organisme chargé de trancher le litige, était incapable de le faire de fagon équitable, est
venue compliquer |’ affaire. L’ AEEGAPCO atout d' abord fait remarquer que lesmembresdela
CRTO éaent asujettis aux politiques mémes faisant |’ objet du litige. Ensuite, fait encore plus
important, I’ AEEGAPCO asouligné que [TRADUCTION] « lacouronne ala capacité technique

[...] et revendique le droit de surveiller les notes privees, le courrier dectronique et les projets de
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jugement des arhitres de la Commission et d'y accéder’® ». Aind, sdon I'AEEGAPCO, la
Commisson [TRADUCTION] « ne contrdlait pas les décisons adminigtratives ayant un effet
important sur ses ddlibérations &, par consequent, n'éait pas suffisamment indépendante dela

couronne'®” »,

La couronne s est opposée a la requéte en soutenant que, bien qu'dle disposét de la
capacitétechnique d’ accéder aux notes, alacorrespondance et aux projetsdejugement, unetelle
survellance serait répréhensible et contraire a ses pratiques en matiere de technologie de
I"information®. La couronne a présenté une | ettre de son conseil donnant plus de détails au sujet
de sa capacité technique et de sa palitique de survelllance officielle. Dans lalettre, la couronne a
reconnu gu’ eleavait lacapacitétechnique d’ examiner les projets dejugement et notesinformeatisess,
de méme que la correspondance interne et externe. Toutefois, ele a soutenu qu’une telle
aurveillance n'&@ait ni envisagée ni autorisée par les politiques du ministére. Dans la lettre, la
couronneaégaement cherchéaassurer laCommission quelavérification potentieledel’ utilisation
des réseaux informatiques ne s appliquerait pas aux fichiers texte et nécessterait une double

approbation afin que le personnd de la Commission puisse participer au processus'®.

La Commission a tranché en faveur de la couronne et rgeté les deux alégations de
I’ AEEGAPCO, mais seulement apres s étre engagée dans un débat intéressant, notamment sur la
question de savoir 9 la capacité de survelllance de la couronne entravait la capacité de la
Commission de fonctionner de fagon suffisamment indépendante. Quant aux préoccupations
relatives al’impartidité découlant du fait qu' éle éait assujettie alaméme politique en matiere de
technologie de I'information de I’ Ontario, la Commission a conclu que [TRADUCTION] « les
décideurs créent une jurisprudence ayant un certain effet durable sur le paysage juridique. En tant
que citoyens de la province, il se peut que les arbitres soient un jour visés par les changementsau
paysagejuridique qu'ils ont aidé afagonner. Cependant, lapossibilité d' ére visé par unedécison
' empéche pas les juges d ingtruire une affaire ™ ».

Les répercussons de la surveillance informatique sur I'indépendance indtitutionnelle ont
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présenté un défi plus épineux. Bien que la Commission at conclu que les données susceptibles
d ére obtenues par voie de surveillance fasdent partie intégrante de la confidentidité des
délibérations, elle a en bout de ligne éé rassurée par la politique déclarée de la couronne, selon
laquelle cdle-ci S engagesit ane pas effectuer de surveillance ou ane selivrer adeteles activités
gu’' aconditiond'y faire participer lahaute direction delaCommission. Toutefois, laCommissona

tenu compte de I'arét Ocean Port Hotel Ltd. c. Colombie-Britannique (General Manager,

Liquor Control and Licensing Branch)'"™*

, une décision récente de la Cour supréme du Canada
dans laqudlle cdlle-ci aétabli une distinction entre le degré d indépendance accordé aux tribunaix

adminigratifs et celui dont jouissent les tribunaux judiciaires.

Dans|’ afare Ocean Port Hotel, I'indépendance d’ une commission d appd des permis
d dcool provincide aété contestée. LaCour d appe delaColombie-Britanniqueacondu queles
commissaires N’ avaient pas les garanties d’ indépendance requises pour des décideurs habilités a
prononcer des peines et a annulé la décison de la commission. La Cour supréme a infirmé la
décision, en précisant que la loi habilitante définissait clarement les paramétres reatifs a la
nomination descommissaireset qu'il n'y avait donc paslieu d importer lesthéories de common law
en matiere d' indépendance. La Cour supréme a fondé sa décison sur la distinction entre, d' une
part, lescommissions et tribunaux adminigtratifs et, d autre part, lestribunaux judiciaires. Dansdes

motifs unanimes, lajuge en chef McLachlin asouligné ce qui suit:

Du fait de leur compétence inhérente, les cours supérieures sont constitutionnellement tenues
d'offrir des garanties objectives d'indépendance ingtitutionnelle et individuelle. Le méme impératif
congtitutionnel sapplique aux tribunaux provinciaux. Par contre, les tribunaux administratifs ne
sont pas constitutionnellement séparés de |'exécutif. |Is sont en fait créés précisément en vue de
la mise en oeuvre de |la palitique gouvernementale. Pour remplir cette fonction, ils peuvent étre
appelés a rendre des décisions quasi judiciaires. Toutefois, vu que leur fonction premiére est
d'appliquer des politiques, il appartient abon droit au Parlement et aux |égislatures de déterminer
la composition et I'organisation qui permettront aux tribunaux administratifs de sacquitter des
atributions qui leur sont dévolues. Mémessi certainstribunaux administratifs peuvent parfois étre
assujettis aux exigences de la Charte relatives a l'indépendance, ce n'est généralement pas le
CaS.172

A lalumiéredel’ afaire Ocean Port Hotel, ladécision delaCommission alaissé entendre
qu’ une politique de surveillance bien congue pourrait offrir une protection adéguate aux tribunaux,
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maisnon aux cours. En outre, ladécison delaCommission alaisse sous-entendre qu’ en I’ absence
de protections adéquates, lasurveillance informatique d’ un organisme ayant un pouvoir décisiamd,
qu'il Sagissed untribuna ou d’ une cour, porterait atteinte ala confidentidité des déibérations et

minerait I'indépendance indtitutionnelle de I’ organisme.

. Secret judiciaire

Outre lesfacteurs rdaifs al’indépendance et I'impartidité judiciaires, les facteurs se
rapportant au secret judiciaire doivent également faire partie de

I"andyse. Bien que la confidentiaité des ddlibérations et des communications judiciaires soit
essentielle a I’ indépendance de la magistrature, les membres du personnel judiciaire obtiennent
souvent acces a des renseignements que laloi considere strictement confidentiels.

Par exemple, laLoi sur les jeunes contrevenants du Canada'

prévoit une série de
dispogitions exigeant la confidentidité presque absolue en ce qui atrait al’identité d' une
personne accusée aux termes de laLoi'™. LaLoi prévoit des dispositions particuliéres
imposant des restrictions ala communication de renseignements! ™, éablissant deslimites
relativement a |’ accés aux renseignements' ’® et exigeant méme la destruction des
rensaignements dés qu'ils ne sont plus nécessaires aux fins auxquelesils ont été

communiqués'”’.

Dansle méme ordre d'idées, les digpostions du Code criminel relativesala
survelllance dectronique prévoient eles auss de gtrictes exigences en matiére de
confidentidité"®. La légidation canadienne anti-terrorisme récemment adoptée impose ala
meagidrature pluseurs nouveles exigences en matiere de confidentidité. Lalégidation modifiela
Loi sur la preuve du Canadd " en créant de nouvelles restrictions qui S appliquent ala

communication de rensaignements lors o une procédure judiciaire™.
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Etant donné que la magistrature se voit souvent confier des renseignements de nature
hautement dédlicate, les exigences en matiére de confidentidité ci-haut pourraient restreindre
encore davantage |la capacité juridique de surveiller I’ utilisation des ordinateurs par la
magistrature et de procéder ala collecte de tels renseignements. Par exemple, S un gestionnaire
des systémes accédait a des renseignements assujettisalaLoi sur les jeunes contrevenants il
riquerait d' enfreindre les limites reatives al’ acces prévues par laloi. Bien que les exigences en
matiére de confidentidité n'interdisent pas de fagon absolue la surveillance informatique de la

magistrature, €lles rendent encore plus complexe une question déja difficile.

(V2 Recommandations

D’ gprés les conventions internationa es et |a jurigorudence canadienne, la surveillance
des ordinateurs et du cour rier dectronique de lamagistrature n'est autorisée par laloi que dans
des circonstances tres limitées. Toute surveillance portant ateinte ala confidentidité des
ddibérations serait intrinsequement illégde. Y sarait incluse I utilisation de programmes de
surveillance axés sur les dlients, tels que les programmes enregistreurs de frappes pouvant
capter tous les renseignements entrés dans un ordinateur personnel, dont la correspondance, les
projets de jugement et d' autres documents protégés. Les programmes de surveillance axés sur
les serveurs pourraient étre autorisés par laloi, sous réserve de limitestrés rigoureuses. Tel que
congtaté dans |’ arrét Re Ontario (Management Board of Cabinet), lamise en oeuvre detels
programmes de surveillance nécessiterait des protections rigoureuses, y compris des limites
relatives al’ acces aux renseignements obtenus par voie de surveillance, un systeme de
notification clar et efficace, I examen de solutions de rechange moins intrusives, ains qu'un

objectif valable qui ne viole pas les protections visant a garantir |’ indépendance judiciaire.

Dans le nouveau cadre |égidatif canadien de lasurveillance en milieu de travall, les
limites imposées ala surveillance de la magistrature sont renforcées par une évauation des six

facteurs se rapportant au caractére raisonnable. Puisque le facteur dela cible exclut la plupart
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des formes de survelllance informatique, les possihilités de surveillance raisonnable sont limitées,
les cinq autres facteurs éant évaués alalumiere d un seuil devé arddaduque lasurveillance
est jugée raisonnable. Parmi |es limites rigoureuses susceptibles de S gppliquer alasurveillance

informatique de la magidrature, on compte notamment cdlles qui suivent :

Lasurveillance licite de lamagidrature devrait avoir un objectif bien défini
excluant la surveillance du contenu, sous risque de porter ateinteala
confidentiaité des ddlibérations. Etant donné I’ utilisation répandue des
ordinateurs par lamagistrature, les objectifs acceptables selimiteraient aux
questions reliées au rendement du réseau, lesquelles peuvent englober les
menaces externes ala sécurité du réseau. Puisgue I’ examen du rendement du
réseau se fonde sur des renseignements cumulatifs se rapportant aux tendances
genérdes en matiere d' utilisation du réseau, il ne nécessite ni I’identification

d utilisateurs particuliers ni la surveillance de renseignements confidentiels ou de
nature délicate.

Les adminigtrateurs devraient avant tout chercher aidentifier des solutions de
rechange ala surveillance informatique. Les questions liées au rendement du
réseall devraient tout d' abord étre abordées par le biais de programmes de
senshilisation, afin que lesjuges et leur personnd soient convenablement
senghilisés al’égard des questions qui préoccupent le personne de technologie
del’information.

S lasurveillance doit se limiter au rendement du réseau, les systémes de
survelllance axés sur les clients sont susceptibles de porter atteinte a
I’indépendance judiciaire. L’ ingdlaion de systemes de surveillance axés sur les
serveurs semble donc ére la seule solution possible al” heure actudlle.

En regle générde, la survelllance de lamagidirature visant e contenu devrait ére
évitée en raison des préoccupations relatives ala confidentidité des
ddibérations. Toutefois, une exception pourrait &re faite il exigtait des motifs
raisonnables de croire qu’ un acte crimind éait en voie d &re commis.

Lesjuges et le personnd judiciaire devraient étre informés des pratiques de
surveillance par voie d' avis précis, évidents et cohérents. Sont nécessaires la
notification des politiques d' utilisation des ordinateurs, au moment d' entrer dans
le systéme informatique du systéme judiciaire, de méme que des rappels
réguliers pendant les sessions, au sujet des politiques existantes et de leurs
répercussions sur I’ utilisation des ordinateurs au sein de la magitrature.

Lesjuges et leur personne doivent égaement participer activement a
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I’adminigtration d' un systéme de sur valllance offrant un accés externe limité aux
renseignements. L’ expérience néo-zdandaise illustre I'impact que peuvent avoir
les renseignements de nature délicate portant sur la conduite des juges au hiveau
de laconfiance du public dans le systéme judiciaire.

Lesjuges et le personnd judiciaire doivent participer al’ daboration et alamise
en place de tout programme de surveillance, en collaboration avec e personnd
de technologie de I'information, lequel administre le programme et fait rgpport
directement au juge en chef.
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