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Le présent rapport décrit les résultats d’une inspection de la sécurité des TI menée pour le 
compte de la Commission canadienne des grains (CCG). En vertu de la Politique du 
gouvernement sur la sécurité (PGS), les ministères et organismes doivent surveiller et 
évaluer activement l’efficacité de leurs programmes de sécurité et en faire rapport 
régulièrement au Secrétariat du Conseil du Trésor (SCT). Le présent examen, exécuté 
pour le compte de la CCG entre décembre 2003 et février 2004, répond à ce besoin de 
surveillance et d’évaluation. 
 
Les technologies de l’information (TI) jouent un rôle fondamental dans les opérations de 
la CCG, de sorte qu’il est essentiel de protéger efficacement les biens liés à ces 
technologies (y compris les données). Cependant, de nouvelles menaces à l’endroit des 
infrastructures d’information surgissent continuellement, et de nouveaux types d’attaques 
sont lancés avec une fréquence accrue. Le présent rapport donne à la CCG les résultats 
d’une évaluation exhaustive et indépendante qui lui indique dans quelle mesure elle 
réussit à respecter ses obligations relativement à la politique et aux procédures sur la 
sécurité des TI. Le rapport vise également à informer la CCG des risques existants et des 
secteurs où son approche est faible, et lui présente des possibilités de renforcer le profil 
de la sécurité du Ministère. (Il convient de remarquer que l’examen est limité aux 
pratiques et aux procédures exigées dans la Politique du gouvernement sur la sécurité et 
les normes opérationnelles connexes. Il ne comprend pas d’évaluation des mesures de 
sécurité technique particulières, actuellement utilisées par la CCG.) 
 
Un certain nombre de techniques ont été utilisées pour réaliser l’inspection. Des listes de 
contrôle ont été créées pour évaluer la conformité à la Politique du gouvernement sur la 
sécurité et les normes opérationnelles qui s’y rattachent (p. ex., la Norme sur la sécurité 
matérielle, la Norme sur la sécurité des TI, la Norme sur l’organisation et l’administration 
de la sécurité) et les politiques connexes (Politique sur l’autorisation et l’authentification 
électroniques, la Politique sur l’utilisation des réseaux électroniques, et la Politique sur la 
gestion de l’information gouvernementale). Une inspection des installations des TI a 
aussi été réalisée et des entrevues ont été organisées avec les membres du personnel de la 
CCG. 
 
En termes quantitatifs, 57 exigences ont été passées en revue pour évaluer la conformité à 
la PGS et 167 éléments ont aussi été évalués pour déterminer la conformité aux politiques 
et aux normes opérationnelles connexes. Les principales constatations sont exposées sous 
forme narrative dans le corps du rapport, tandis que les constatations faites à partir des 
listes de contrôle et le rapport d’inspection matérielle sont joints en annexe.  
 
Le degré général de conformité aux politiques du gouvernement sur les TI est moyen 
seulement. Dans un petit nombre de cas, les lacunes sont très graves. En particulier, 



l’absence d’agent de sécurité du Ministère, de politique ministérielle sur la sécurité, de 
politique sur la sécurité des TI ou de lignes directrices sur la classification de 
l’information au Ministère contrevient gravement à la PGS et suscite des préoccupations. 
De plus, on constate des omissions graves dans les procédures documentées qu’il faut 
corriger pour éviter ultérieurement des problèmes. 
 
Le rapport comprend 25 conclusions et fait 29 recommandations, dont un certain nombre 
est jugé hautement prioritaire. La mise en œuvre de ces recommandations aidera à rendre 
la CCG beaucoup plus conforme aux exigences de la PGS et des normes et renforcera le 
profil général de la sécurité à la CCG.  
 


