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La mondialisation :
A qui faites-vous confiance?
Un regard sur les sceaux de
confidentialitée

TRUSTe  Torra Incognita

e Septembre 2007
Fran Maier

Directeur exécutif, TRUSTe
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

TRUSTe : 10 années d’effort

u

Sceau de confidentialité des sites

Web

Sceau du refuge (Safe Harbor) de
I’UE, accordé par un representant
du Département du commerce des
Etats-Unis

Sceau de conformité aux
principes refuge (Safe Harbor) en
ce qui atrait a laloi sur la
protection de la vie privée des
enfants en ligne, accordé par un
représentant de l'association
commerciale fédérale des
Etats-Unis

(~\ TRUSTe
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 Sceau de confidentialité des
courriels (va au-dela des
prescriptions juridiques
concernant le courriel Iégitime)

« Programme de
téeléchargement fiable (beta)

(~\ TRUSTe
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Nos titulaires de sceaux

# Schering-Plough .
Intuit &
ey ~dNTUl

AAoL YVAHOO! ek
@ @Alstate.
ORACLE affo)

HER BLOCK ZAGATSURVEY.
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http://www.hrblock.com/
http://www.pharmacia.com/index.asp
http://www.oracle.com/index.html
http://www.comcast.com/default.html
http://www.gateway.com/sitemap.shtml
http://www.pfizer.com/main.html
http://www.info.apple.com/support/applecare_products-ca/overview.html
http://www.aig.com/

o

PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE

Mission de TRUSTe

PRIVEE

Promouvoir la protection de la vie privée et établir

un climat de confiance dans un monde réseauté

e Agit comme un organisme indépendant digne de

confiance ceuvrant a la protection de la vie privée

 Offre une importante marque de fiabilite en matiere
de protection de la vie privée pour mettre en valeur les
Intervenants responsables et rassurer les particuliers

e Trouve des solutions pratiques aux défis lies a la

conflance

 Profite a tous les membres de la société numerique
mondiale : les consommateurs, les entreprises et les

gouvernements
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

TRUSTe : Des marques de fiabilité
essentielles pour le monde réseauté

» L’évolution des technologies et des modeles opérationnels
constitue une menace constante pour la vie privée des
personnes.

e Lesconsommateurs ont besoin d’étre rassures.

 Les entreprises ont besoin d’'un cadre de conformité en matiere
de vie privee et d’'une capacité connexe.

« Les gouvernements et les autorités de réglementation ont besoin
d’'un chef de file.
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Fondé sur des normes en constante évolution,
Q une certification rigoureuse,
un controle continu,

les commentaires des consommateurs,

une surveillance géenérale,
de vraies récompenses

Amélioration de
I’expérience du
consommateur

i ; Reconnaissance ; :

et réecompense

Evaluation et
certification
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Outil de résolution des conflits Watchdog

« Mécanisme indépendant de
recours en ligne permettant aux
consommateurs de signaler les _E
i nfr aCti ons. " Where did you abserve the privacy offense?

i Enter the TRUSTe member Web site that you
believe is in violation of its stated privacy
practices OR the Web site you suspect is

isusing the TRUSTe L

 Le but est de renforcer le A —

Organization | j

. -
rogramme de protection de la bl B
g provided satisfactory resolution
Date 200211407 0402
Please describe the communication you have | eaem granliakel User name:  wandy myers

Vle prIVée deS tltL”aIreS de had with the site to date: =
sceaux, de remonter I'’échelle et

User amail:

i

Releass Info: Yos

Vd . ! If you'd like TRUSTe to update you on the status of your inguiry, Contsct OF: Yos
de régler les plaintes rapidement. | s rsiEmatiiis™™ e sio Som - sieony oo oo [V
Name [ErT—— R WEBSITE sholymelindes asplovre Full website history
N _ [ Doy addrss. | have fluned emails asking them
Email: Jrim @t 29 SUSBSCRIBE ol 1o emal my in Tuluse But all (hese an
0 MO enturmisd & undelivombls.
exmails all from the same company but all RayetadniBeszott do Mikamingsurfroe.net il
ditferen ramed individuals. IT you click to Jusl two of many email addresses from

O el e dedpits of the olfer il i3 always whane this same cash grant offer is recshed
® 8 6 A) eS g e n S this ofter ol & cash grant. Tha site shows

Ehe TRIUSTe mark and slabes that thay do

nol agree with sending spam however,

recommanderaient a un ami tore s absotly no o rmove
- A e could protect my privacy from being
) I rescished y ermails al least
d’utiliser Watchdog. eyt
=151 i empd pod ol 1l
GWueet amal akiveses, comct e

« J'adorais Adobe avant, et je I'adore
maintenant. TRUSTe m’a dirigé vers la
personne avec qui j’'ai pu m’entretenir. »
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Contrdle continu

Evaluer les sites Web sous divers angles
(approche proactive et réactive)

o

Balayages technologiques
Envoi de courriels
Controle de réputation
Examens continus

Controle au moyen de
Watchdog

Autres examens de
blogues, de comptes
rendus de presse et
d’'information affichée par
les consommateurs

Des problemes sont
decelés dans 50 % des
cas lors du balayage.
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MA AMINE"

TRUSTe

TRUSTe
ompliance -
ummary

TRUSTe

Compliance -

Details
Privacy Statement
Home Page
Privacy

O NT RE AL,

OCAMNADA

MA AMINE"

TRUSTe Scorecard Report Scan Date: August 23, 2006

TRUSTe Compliance

TRUSTe Scorecard 81.0%
Measures TRUSTe requirements of
the site a 100
Expand All
Report Date August 23, 2006
Site: WWW com
File Juser/mx-waww com/www com_2006-08-23_2133 max
Checkpoint Description Compliance
: | Is the TRUSTe trustmark ("TM"/finalmark.gif*) on the Yes
licensee's home page?
1a Does TRUSTe TM link to the privacy statement? Yes
2 What pages of the Web site contain the TM logo? 1 Page
2a Does TRUSTe TM link to the privacy statement wherever it is Yes
present?
3 Is the name of the TM logo “finalmark gif'? Yes
4 Is the privacy statement present? Yes
4a Is a link to the privacy statement on the licensee’s home page? Yes
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Avantage pour les entreprises : Audible.com

Member Login: forgot password?

A Username: Password:
audlbl e_com SF Gitts | Redeem \ Device Center \ Help
Home Browse Audio | How Audible Works | Special Offer L";":J";':'wn =Cart  [fourcart iz eumently empty)
“ew Cart
" Fl'ﬂ oa B Get your first 3 months of
DO d & hs{'en to Avudiblelistener® Gold at 50% off

Audiobooks & More

0 Choose from over 35,000 fitles

0 Down\o_c:d instantty to the: .
Apple® iPodand 230+ devices Cauntry of Residence

0 Listen whenever & wherever USA,

. / you wart

WSS ST Q.

Ernail Address t

“I'm more ‘well-read’ tha|
any of my co-workers”
- Tirw

How Audible Works

Audible® gift

Cetafree S50 cerfificate

when you buy an ]
E Apple® iPod® nano |
or Creative® ZEN V! |

Check out The Legacy

| THE
s Collection
mwmu Aﬂ_
[l ¢ ﬁn:
10 S I =

o= Click Here |

L1 B 1M 2007 AET

I_ fﬁﬁ Rt Du'l;o-.:_

Augmentation de la participation
de l'ordre de 2 %
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Need Assistance? Call 1-888-283-5051
Mon-Fri, Sarm-10pm ET Sat 10am-Tpm ET

audible.com

Create Account —=

You're purchasing the following item(s)

Your information
is safe with us
Audible never shares your AudibleListener Discount Gold Membership $7.49 =
persanal infermation or “ 1 credit per month Per
Manth

email address with other
companies

FECY-POT YT *Special offer: You will be charged 37,49 per month for the first 3
tement months and $14.95 per month thereafter unkil you cancel. You may
cancel at anytime. Offer Is available to new members only and is nat

transferable

TRUSTI

Enter Your Information
First Name Your Email Address
chadge@tuste.arg

Last Name Re-enter Email Address

Augmentation de la valeur de la
commande de I'ordre de 22 %
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Avantage pour les entreprises : Eloan

E-LOAN Welcome Back! | Search E-LOAN | Go

RADICALLY SIMPLE QReturningCustomers:ﬂgn_m
Home |  Home Home Auto Auto || Personal Savings & Tools & Credit About
Purchase Refinance Equity Loans Refinance Loans Chs Calculators Reports E-LCAN
: . o £\ TRUSTe
Vehicle Purchase Application -
Get your PowerCheck and buy any vehicleT, * Required Fields
Applicant Information
* First Name: l
Middle Initial: |
* Last Name: I Augmentatlon
des conversions
Suffix: lSEhgct vl ’
de l'ordre de
* Social Security number: i I | 3 p 0
- as%
# Social Security number: (verity) | f ] I |
w Birthdate: iMDnth _'j IDﬂ}fj ;yyyy
3 Hama nhana: | | |
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

A la base de programmes efficaces

Exigences de programme et de
certification severes

Vérification rigoureuse et impartiale
(plus qu’'une autoévaluation)

Responsabilisation et conformite

Surveillance credible exercée par de
multiples parties

Normes en constante évolution,
responsabilisation et capacité de faire face
a de nouveaux enjeux

Incitatifs pour les entreprises afin
d’encourager la conformité et la
participation
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Pourquoi les marques de fiabilité sont
maintenant envisagées pour la
responsabilisation internationale

1. Flexibilité

2. Connaissances pratiques

3. Receptivite

4. Recompenses et incitatifs

5. Independance par rapport aux diverses lois en
matiere de vie privée

6. Intermédiaire a valeur ajoutée

/. Survelllance utile
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Avenir

o Etablir un comité consultatif pour orienter et appuyer
I'exploration internationale de TRUSTe.

o Travailler avec la Commission fédérale du commerce et
le departement du Commerce pour appuyer le projet
Pathfinder 2008 de 'APEC.

 Améliorer constamment les exigences de programme,
I'administration et la réceptivité.

* Veuillez communiquer avec John TomaszewsKi pour
plus d’'information (Johnt@truste.org Etats-Unis :
415-520-3423)
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Coordonnées

Fran Maier

Directeur executif et président
TRUSTe

685, Market Street, bureau 270
San Francisco, CA 94105
+1.415.520.3418
fran@truste.org
Www.truste.org
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Sceau européen de la protection
de la vie privée

v

Kirsten Bock
Centre indépendant pour la protection
de la vie privée
ULD
Unabhaengiges Landeszentrum fuer

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Sceau de la protection de la vie
privée Schleswig-Holstein

o Veérification de produits de Tl

* Portee : réglementation regionale sur la protection de
la vie privee et la sécurité en matiere de TI

e Sur une base volontaire, mais visé par des lois

« Evaluation technique et Iégale vérifiée par un
organisme indépendant de certification

» Criteres fondés sur la réglementation légale

o 31 experts certifiés

o Plus de 40 certifications
depuis 2003
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Produits portant le sceau

« Administration de I'emploi et de I'aide sociale
e Pare-feu

e Destruction de données et de fichiers

e Qutils d’essal SAP

» Stockage distribué de radiogrammes

o Serveur de fichier distant (données chiffrées)
o Systemes PDA pour hopitaux

e Stationnement par télephone cellulaire
e Service de mise a jour Windows
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

v Projet EuroPriSe v

 Fonds accordés au projet: 1,3 M de 'UE ULD t’-‘w;-
 Duréee : du 7 juin au 8 novembre

e Consortium : 9 partenaires de 8 pays de 'UE WU

 Objectif : mise en place du sceau européen de la

protection de la vie privee, grace auquel on certifie i,
qu’un service ou un produit de Tl donne est W%Ei’_[:.“ifi?;:f;-:‘-:-
conforme a la réeglementation européenne en e

matiére de protection des données E

BORKING CONSULTANCY

e —t INSTITUT FUR
Agencia de Proteccion de Datos o C N O L A ¥ TECHNIKFOLGEN-
de la Comunidad de Madrid o m m )
M \ ABSCHATZUNG
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

/ ijectif du_ /

projet EuroPriSe

* Attribution d'une certification conformément a une procédure
transparente qui peut faire I'objet d’'une révision et qui est

supervisée par des responsables ou des administrateurs
indépendants

» Criteres uniformes fondés sur la directive européenne sur la

protection de la vie privée, en vigueur dans I'ensemble des
Etats europeens

« Il s’agit d’un incitatif grace auquel on mettra sur le marche des
produits et des services conformes et favorables aux principes
de protection de la vie privée
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

‘/ Avantages du o
projet EuroPriSe

v’ Conformité
v' Acceptation
v' Confiance

v' Avantage pour les
entreprises
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

‘/ Projet EuroPriSe : ‘/
procédure

Produit ou Vérification, par des experts
service de TI =P | reconnus, du produit ou du
service
Attribution du sceau Veérification du rapport
de la protection de la e d’évaluation par un organisme
vie privée de certification reconnu
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

v Criteres du projet EuroPriSe v

* Mise en ceuvre conforme, dont la configuration et la
documentation
e Principes :
— Légitimité du traitement des données
— Droit de la personne visée par les données
— Transparence et capacité de vérification
— Economie de donnees
— Donnees : évitement
Sécurité des données
. Dlrectlve européenne sur la protection des données (95/46/EC)
et directive sur la vie privée et les communications électroniques
(2002/58/EC)

 Reconnaissance des normes établies en matiere de securité
des TI, par exemple, criteres communs (ISO 15408:2005), et
gestion de la sécurité des Tl (par exemple ISO 27000 ff)
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

vProjet EuroPriSe : experts y

 Procédure d'acceptation des experts

— Preuve de qualification : legale ou technique
— Formation et échantillons de travail
— Preuves quant a la fiabilité et a I'indépendance

e Publication du nom des experts formes et de
eur domaine d’expertise dans une liste
oublique

o ]°r atelier a I'intention des experts, le
20 novembre 2007, a Vienne

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Consell européen du sceau de la
protection de la vie privée

(- bf/ e Accréditation et
{

= | coordination des
organismes de certification

e Velller a l'utilisation
uniforme de procédures de
certification et d’évaluation

 Velller a la mise en place et
au maintien de criteres
uniformes
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

JEuroPriSe

European Privacy Seal

Mercl!

Questions?

Personne-ressource :

Kirsten Bock
europrise@datenschutzzentrum.de
WWW.european-privacy-seal.eu
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