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Collecte des donnees

[ Données
@ démographiques
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Séjour a

la clinique

Y
S

Dossiers
Médicaux

électroniques
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Collecte ouverte

Visite a I’hopital pour
recevoir un traitement
 Localisée : dossiers personnels dans les bases de données a la

source
* Répartie :
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Collecte secrete

cybercaméra en marchant

Intégration des dossiers a partir de nombreuses
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Forage des données

e Non supervise > o.’
— « Etiquettes » inconnues a ° ¢ og
I'avance, a la recherche de .0 ©5
: 5 O
schémas de données
Intrinseques

— Grouper les personnes
« Similaires »
* Achats des mémes produits

e Supervise
— « Etiquettes » connues d’avance

— Appliguer des modeles aux
données-echantillons pour classer
de nouveaux cas
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Personnalisation d’un site Web

e Est-ce que le site Web peut prédire ce gue je veux voir?

— Intrapersonnalisation : Quelles pages / quels sujets est-ce que
j'ai consultes au cours de ma visite précédente?

— Interpersonnalisation : Est-ce que mon exploration ou mes
antécédents d’achat sont semblables a ceux d'autres
personnes?

« Est-ce que mon comportement révele mon identité ou
des choses deélicates a propos de ma vie?

— Quelles informations ne devraient pas étre révelees?
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Renseignement

e |es listes d’entites sont de
plus en plus courantes AliceDoe | | Alice Doe
— Comptes rendus de Doe fils
renseignement, tableaux de doc 2 foct
service, reseaux Bob Doe Alice Doe
« Combien d’Alice retrouve- Alice Doe | | Brad Malin
t-on? Laquelle est iy g,
laquelle?
e Quelle est la relation entre
Alice et Bob? ’Bb‘
Fils
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Survelllance

o Surveillance de localisation : est-ce que quelgu’un qui
figure sur la liste de surveillance d’Interpol s’est rendu a
I'hGtel X? A utiliseé les services du transporteur aérien Y?

Transporteur
aerien'Y

Hobtel X

o Défi : Les détenteurs de données veulent collaborer, mais ils
craignent la connaissance stratégique et les contraintes juridiques
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Mesures de protection en matiere de vie
privée
e Protége I'anonymat

— Retirer les renseignements signalétiques codeés

— Supprimer les inférences susceptibles de révéler
I'identité

* Protégé la confidentialité

— Cacher les regles de nature délicate
— Perturbation et généralisation

o Garantir le calcul multipartite
— E(@a) + E(b) =E(a+Db) [homomorphisme]
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Génomigue clinique

Lié par le numéro de dossier médical| ® Banque de donnees genétiques a
_ £ chantilions I'Université Vanderbilt
Dossier de sang « ADN de sang « non utilisé »
clinique "' — 25-75 K par annee, 250 K en 5 ans
| e Joint a des dossiers medicaux
Dépersonnalisation électroniques dépersonnalisés
SO MRS — 600 Go sur 1,4 million de patients
+ « « Elaboration d’hypothéses » pour
Dossier P - explorer les correlations entre les
clinique SEESEEgNEE caractéristiques cliniques et 'ADN
Condensé de 512 bits du numéro
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Exemple de dossier medical
: épersonnalisé

‘2 StarPanel - wangOwx (Wang, Xiaoming) - Microsoft Internet Explorer - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools Help Le n u m éro d e
Le ~ Que - © (X B @ P rrovnes @ueae @ (-5 @ - [JE B télephone et le
n u m éro ! k— 5 @https:ﬁstaﬂes‘t m vanderbilt eduicgi-hinfspinde: coi hd NAS S O nt

“ = UsSer wanglez (Yang, Iiaoming)
+C1 1 e
de DM oear all ets HNewResults Sig remplaces

Go to: [ Pt.Chart | Star¥isit StarNotes Forms Panel

eSt +Consults ) iscellaneous
+Inpt. census SEITH, HELLEN (02/01/1949 - 56Y0 F) <999-99-9999> (555) 555-5555 4lert PCP: Nary, Johanson *
7 +0utpt. visits W Colendar Clin Comm Ente Faxed Labs Meds Msgs? Orders Probl List Radiol. Reports Search ToFanel WitalSigns
enleve 4PatientsView #2c " Disclosure Forms — Iom@niS Intakehssess. NewM=g  Pt.Letter ReferralMsz  Eeminder
4+Panels g otes  StarVisit  TypeNewDocument  Up[TWW§gasze VitalSizns  Authorizehccess v
+ 2004/09/28 Notes Carter, Haredith Patient Follow &
4Recernt (s Up
= “atch cens. 2004/09/28 Orders Medication Orders WMgcr, Daredith Chemo Orders
2004,/09/22 = _ Tote Nared arter—Grant, N.D.
Noms qoa/ U478 Admin  Eelease Of Information Radiclogy
e 2004/09/28 Orders Orders Carter, Haredr v
MOdITIES | ————— SHITH, HELLEN  (02/01/1949 =256 R ~
Oncology Clinic Note 2004/09/28 B _PBv: Naredith Carter—Grant, 7 T v
Signed by: FEEEEEE o
DIAGNOSIS: = 11 invasive mammary breast cancer “T2 NO MO, ” Dates

ONCOLOGIC HISTORY: Ms. Smith is a 55-vear-old female who is post menopausal who was found to have an
abnormallity on her mammogram. She subsequently had an ultrasound-guided FNA which showed malignant cells. She was
referred to the breast Center where she underwent a core blopsy on August 30, 2004, which showed infiltrating
mammary carcinoma. She subsequently was seen by Dr. Owens who, on August 30, 2004, did a left modified rggal
mastectomy. Pathology from this revealed an invasive mammary carcinoma, no special type, with lobular feggfes, 2.2

déplacées

extending to Z mm in the lower, lateral, deep margin. There was no evidence of lymphovascular in on present.
Thirteen lymph nodes were negative for malignancy. Her tumor was BR positive, PR 1% positive, GJRE/meu negative.
She, at the time of surgery, had placement of a tissue expander, for immediate first stagzegfBconstruction of her
left breast, by Dr. NcDonald. It was decided, since her final pathology showed tumgr ending to 2 mm from the
lower, lateral deep margin, that she ke referred to Wilburn Clouse who was planni on doing radiation therapy
after she recelved chemotherapy. She had a NUGA scan done on September 28, 2004, which showed a normal ejection
fraction with a left ventricular ejection fraction of 63%. She is here to receive her first cycle of Adriamycin and
Cytoxan. We discussed the risks and benefits of chemotherapy and she has decided to proceed with chemotherapy.
MMISSIONERS
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Protection naive

Identités et banques
de données sur les départs dans
les hopitaux

L’ADN dans les bases de
données en génomique

es tendances en matiere de donnees peuvent conduire a des compromis
sur le plan de la protection de la vie privee

» Dissimuler les tendances « intelligemment » pour aller dans le sens des
objectifs vises

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS

oou Eibigesal B 200 BAEPUECEM BIRCE 1007 MO MNT RE AL, O.AN-ADA SCETPECT ECMLCB AR 1f5 -0 8y O mT



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

En detail : Fibrose kystique

(1 149 patients, 174 hopitaux)
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Les conséquences du forage des données sur la
protection de la vie privée dans les secteurs public et
prive

Richard S. Rosenberg

Professeur émérite, Département de I'informatique,
Université de la Colombie-Britannique et Président
de la BC Freedom of Information and Privacy
Association

Vancouver (C.-B.)
rosen@cs.ubc.ca
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Le gouvernement americain
AC TIA Overview (vision)

TLITAL, 1P R0 T I P B0 a0 5= I I 1S 352

Detect = Classify = ID

Dol and Foreign Intel Community

/ﬁnhlllﬂ: nee
‘ B
F

Governmeant ' . . Intelligence

o
Collectors  [°

)
P b - Cousger Collaborative, Multi-agency

Inta_llugem:u Analytical Environment

L ACCEnS
o Restricted

Law Enforcement Community

Discovery

Tools
Commercial

Collectors

| ERestricted

2 By Laws
-
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o

U

Une révision

TIA(TU

TERRORISM INFORMATION AWARIMESS

Deletl e Clasﬂf s D
DoD lnd Foreign Intel Community

ineiligence

Cleadiriizrs rizf
e e T T E T I
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Les six principaux buts que poursuivent
les departements et organismes dans
leurs efforts de forage des données

Purposes Buts

Analyzing intelligence and detecting 14 Analyser le renseignement et détecter
terrorist activities les activités terroristes
Detecting criminal activities or Détecter les activités ou tendances
patterns criminelles
Managing human resources 17 Gérer les ressources humaines
Analyzing scientific and research 5 Analyser les données scientifiques et
information de recherche

Detecting fraud, waste, and abuse 24 s
Déceler les fraudes, pertes et abus

Improving service or performance 65

Ameéliorer le service ou le rendement g 10 20 30 40 50 60 70

Number of data mining efforts Nombre d’efforts de forage des données

Source: GAO analysis of agency data. Source : Analyse des données d’organismes faite par le GAO
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Tableau 1 : Principales mesures que doivent prendre
les organismes afin de protéger la vie privée, et
exemples de procédures et sources connexes

Principales étapes a suivre pour protéger les Exemples de procédures Principales sources
renseignements personnels réglementaires

Publier des avis dans le Federal Register au Préciser les utilisations courantes du systeme * Privacy Act
moment de créer ou de modifier des systemes de  « Donner le nom du responsable du systéme
dossiers

Décrire brievement les procédures que peuvent suivre les
personnes pour avoir acces a leurs dossiers

Permettre aux personnes d’examiner les dossiers qui les * Privacy Act
concernent

Permettre aux personnes de demander d'apporter des

corrections a leurs dossiers

Assurer aux personnes l'acces a leurs dossiers

Notifier les personnes du motif de l'autorisation Aviser les personnes du responsable qui a autorisé I'organisme * Privacy Act
obtenue pour recueillir les renseignements a recueillir des renseignements

Aviser les personnes des principaux motifs pour lesquels les

renseignements sont utilisés

Effectuer une évaluation du risque afin de déterminer les * FISMA
vulnérabilités du systeme d'information, de cerner les menaces « Privacy Act
et d’élaborer des contre-mesures pour faire face a ces menaces

Faire en sorte que la direction certifie et accrédite le systéme

Veiller a I'exactitude, a la pertinence, a I'actualité et au caractére

complet de I'information

Appliquer des directives sur le systeme

Décrire et analyser la maniéere dont 'information est protégée » E-Government Act
Décrire et analyser I'utilisation prévue de 'information

Faire examiner I'évaluation par le dirigeant principal de
I'information ou quelqu’'un de méme niveau

» Rendre I'évaluation disponible, dans la mesure du possible

Evaluer les facteurs relatifs a la vie privée
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L ’outil de forage des donnees ADVISE

(Analyse, diffusion, visualisation, intuition et amélioration sémantique)

. . - Person of interest Financial transactions Opérations financiéres
Inscrit sur la liste : Personne,d’intérét P Related to Lie 3
Listed lsted N\ i & -
SCH a— Acquainted
) Rakekedekeds laliste . i
- Watch lists Taéﬁ?étg Spending Dépenses _ Listed Relat\ihgw
W Listes de surveillance N Inscrit sur la liste -

Person of interest| personne d’intérét

-"_ . B
Member of Membrede ~ Phone W —kb})

K

records
Registre A|r||ne manifests il
El%rl\dnecde e des appels Person of Manifestejde la compagnie Elo t|y “dStS o
e e (0]
financées OrganlzahonAff'“atlon 3 unénterest Traveled IO IS Zérieﬁ(rielzm n
Activities organisation Fersonne Estallé a
affiliation d’intérét Associated
funded | Est allé a Evénements couran ih
. Traveled to Current events wit
Activités a la W Associé a
. banque . . .. o
Banking acﬁvﬁy Person of interest Personne d’intérét Countries visited Geopolitical events

Source: GAQ. Source : GAO Pays visités Evénements géopolitiques
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Cato Institute: Forage des
donnees et terrorisme

« Essayer d'utiliser le forage de données de prediction
afin de decouvrir des terroristes avant qu’ils passent
a l'action serait faire un usage errone, quoique
subtile, des ressources de sécurité nationales.

 Vu qu'll y a un nombre relativement faible de
tentatives chague année et seulement un ou
deux incidents terroristes d'importance tous les
deux ans — chacun d’eux étant distinct en termes de
planification et d’exécution —, il n’existe pas de
tendances significatives montrant le comportement
qui indique la planification et la préparation d’actes
terroristes.
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Le forage des données dans le
secteur prive

Nous produisons une gquantite phénoménale de données issues de nos
transactions quotidiennes (achat de marchandises, inscription a des cours,
etc.), consultations de sites Web et interactions avec le gouvernement
(imp0t, recensement, immatriculation de la voiture, inscription électorale,
etc.). Non seulement le nombre de dossiers que nous créons s’accroit, mais
la quantité de données recueillies pour chaque type de dossier augmente
également.

En tant qu’'explorateurs de données, nos taches se heurtent a ces
préoccupations. En gestion analytique des relations avec le client, nous
analysons souvent les données de ce dernier en cherchant précisément a
saisir le comportement des personnes et a créer des campagnes de vente
fondées sur cette comprehension. Les chercheurs dans les domaines de
I’économie, de la démographie, de la médecine et des sciences sociales
tentent de mieux cerner la relation entre les comportements et les resultats.

Comment pouvons-nous faire coincider les besoins légitimes des
entreprises et des chercheurs avec le désir tout aussi légitime des gens de
protéger leur vie privée?
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Utilisation de 'anonymat

« Tout de méme, les technologies de préservation de 'anonymat ont éte
endossées a maintes reprises par des groupes d’experts nommes pour

PRIVEE

examiner les conséguences du forage des données. Des progres intéressants

semblent avoir été faits dans la conception de systéemes de recherche de

I'information qui integrent 'anonymisation, les listes de controle des utilisateurs
— capables de confirmer que personne n'a examine les dossiers au-dela de ce
gui était autorisé aux fins de I'enquéte — et d’autres mécanismes de protection

de la vie privee.

» L’astuce consiste a aller plus loin que de simplement prendre des noms dans
les dossiers. Latanya Sweeney de I'Universite Carnegie Mellon — technologue

de premier plan dans le domaine de la protection de la vie privee qui a déeja

exécuté un projet financé par la TIA — a demontré que 87 % des Américains
pouvaient étre identifies au moyen de dossiers ou figuraient uniquement leur

date de naissance, leur sexe et leur code postal.

» Cette idée est venue a I'esprit de Sweeney lorsqu’elle mettait au point pour le
compte du Ddépartement américain du logement et du développement urbain

une méthode visant a repérer de maniere anonyme les sans-abri.
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Un exemple dans le secteur prive

 Tesco dresse discretement un profil sur vous tout comme sur chaque personne au
pays — un portrait de votre personnalité, de vos habitudes de voyages, de vos
preférences d’achat, qui dit méme si vous étes charitable et respectueux de
I'environnement. Une filiale de la chaine de supermarché a établi une base de
données, appelée Crucible, qui recueille des informations détaillées sur chaque
ménage du Royaume-Uni, qu’ils décident de faire leurs courses chez ce détaillant ou
non.

e La compagnie refuse de révéler I'information qu’elle détient, pourtant Tesco vend
I'acces a cette base de données a d’autres importants groupes de consommateurs
comme Sky, Orange et Gillette. « Elle renferme des données sur chaque
consommateur du Royaume-Uni, y compris I'adresse domiciliaire, et toute une gamme
de données demographiques, socioéconomiques ou liées a leur mode de vie »,
d’aprés I'annonce publicitaire de Dunnhumby, la filiale de Tesco en question. Eile a
ajouté « ciblage et un profilage intelligent » a ses données au moyen d’un systéeme
logiciel appelé Zodiac. Ce profilage peut catégoriser votre enthousiasme pour les
promotions, votre fidélité a une marque, vos habitudes et a quel moment vous
préférez faire des courses. Comme le dit la notice : « La liste est sans fin si vous
connaissez bien ce que vous cherchez. »
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La vue qu’on a a

Une compagnie
canadienne a mis'sur
le marché un
balayeur de visage
3-D 350 %

La GRC achéte de
I'information d’'u
courtier en données

Automne 2006 —

I'Université de Purdue

annonce qu’elle fait

des progres dans la

mise au point d’un

code d'imprimante en

simili

électrophotographique
.4— Le Tribunal d’appel de

la Nouvelle-Zélande -
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