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Recherches de pointe sur les technologies 
de protection de la vie privée
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• Gestion de l’identité et contrôle des 
accès

– Références, réputation, pseudonymes, 
intraçabilité, hameçonnage

• Confidentialité des données, forage de 
données et contrôle d’inférence

– Données de recensement, données 
médicales

• Confidentialité de l’emplacement
– Services de téléphonie cellulaire en 

fonction de l’emplacement, localisateur 
d’amis

• Confidentialité conviviale
– Langages de la politique de 

confidentialité, négociation automatique
• Communication anonyme

– Navigation Web, publication résistant à
la censure, vote
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• Exemples de recherches en cours au PARC
– Informatique omniprésente

• Implantée partout, comporte souvent des capteurs
– Informatique sensible au contenu

• Capable de faire des inférences et d’agir en fonction de la 
détection

– Informatique sociale
• Interaction et collaboration en ligne

– Recherche en matière de sécurité et de protection de la 
vie privée

• Les capacités accrues de la TI augmentent la nécessité
d’exercer des contrôles
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Permet la vente de données transformées tout 
en assurant la protection de la vie privée des 
personnes que les données représentent.

Le PARC a commencé des recherches ici, 
mais d’autres travaux sont nécessaires.

Système de protection des 
renseignements personnels
Système de protection des 
renseignements personnels
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3. Elle permet au centre 
commercial de lire son 
profil à partir de son 
téléphone. Elle n’a pas 
besoin de s’identifier.

1. Ses activités de 
magasinage et ses autres 
activités sont signalées à
son SIPRP

2. Elle synchronise son 
téléphone et son profil.

Système
individuel de protection 

des renseignements 
personnels (SIPRP)
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Commandes qui permettent à l’utilisateur de 
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Vêtements
Couleurs : vives
Taille : 16
Très grand

Livres
Histoire
Mystères

Musique
Opéra
Baroque

Enfants
Âge : 3 et 5 ans

X

X

Le logiciel de protection des renseignements 
personnels de l’assistant numérique peut informer 
l’utilisateur des conséquences sur sa vie privée que 
pourrait avoir la diffusion de certaines données.

Les magasins pourraient inciter les utilisateurs 
à activer leur profil au moyen de bons, de 
rabais, etc.

Les utilisateurs peuvent désactiver des sections 
de leur profil lorsqu’ils entrent dans certains 
magasins, qu’ils se rendent chez des amis, etc.

Non
confidentielles

Très
confidentielles

Moyennement
confidentielles
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Sécurité des documentsSécurité des documents

Rapport de 
solvabilité

Demande de 
prêt 

hypothécaire

SSN: 123-45-6789 Numéro d’assurance 
sociale : 123456789

Rapport 
d’inspection du 

domicile

Adresse du domicile : 
1234, rue Principale

La clôture adjacente à la 
propriété voisine, située au 
1234 rue Elm, est 
endommagée.

Évaluation 
de la 

propriété

Adresse du domicile : 
1234, rue Principale 

La propriété offre une vue sur le 
Golden Gate Bridge.

Rapport de 
police 

Atherton, 
Californie

…à l’extérieur de 
l’immeuble d’habitation…

Adresse du domicile : 
1234, rue Principale

La 
compréhension 

du langage 
naturel facilite 
l’analyse du 

contenu

Les gens considèrent les documents comme différents selon 
leurs droits d’accès.
Les gens considèrent les documents comme différents selon 
leurs droits d’accès.
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• La technologie et la protection de la vie 
privée sont souvent considérées 
comme des forces opposées

• Les défenseurs de la vie privée se 
sentent comme Sisyphe par rapport à
sa pierre

• Certains technologues ressentent la 
même chose

• Les deux côtés doivent 
continuellement travailler ensemble
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Qui est la 
pierre?
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Une histoire sans finUne histoire sans fin
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Deux scénarios
– efficience administrative
– système de développement des 

connaissances distribuées (foules intelligentes)
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Comment une foule devient-elle 
intelligente?
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Comment une foule devient-elle 
intelligente?
– connaître l’environnement
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Comment une foule devient-elle 
intelligente?
– connaître l’environnement
– se connaître les uns les autres
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Comment une foule devient-elle 
intelligente?
– connaître l’environnement
– se connaître les uns les autres
– vivre dans un même environnement
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Comment une foule devient-elle 
intelligente?
– connaître l’environnement
– se connaître les uns les autres
– vivre dans un même environnement
– connaître l’adversaire
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Connaissances distribuées et élaboration 
des politiques
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Connaissances distribuées et élaboration 
des politiques
– principes régissant la protection des données
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Connaissances distribuées et élaboration 
des politiques
– principes régissant la protection des données
– organisation industrielle
– développement des théories
sécurité c. protection de la vie privée
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Connaissances distribuées et élaboration 
des politiques
– principes régissant la protection des données
– organisation industrielle
– développement des théories

• sécurité c. protection de la vie privée
• nouvelles questions pour les décideurs
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l’internet des choses:

… alors pourquoi pas des personnes?
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informatique ubiquisteinformatique ubiquiste
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informatique ubiquiste ≠ INFORMATIQUE 
UBIQUISTE

informatique ubiquiste ≠ INFORMATIQUE 
UBIQUISTE
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réseau ad hocréseau ad hoc
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respect de la vie privée??respect de la vie privée??
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2.2.
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