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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

vie privee

Teresa Lunt
Centre de recherche de Palo Alto (PARC)

En collaboration avec Victoria Bellotti, Richard Chow,
Glenn Durfee, Philippe Golle, Diana Smetters, Jessica Staddon
et d’'autres conférenciers...
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Recherches de pointe sur les technologies
de protection de la V|e prlvee

Gestion de |'identité et contrble des
acces
— Reéférences, réputation, pseudonymes,
Intracabilité, hameconnage
Confidentialité des donnees, forage de
données et contrble d’inférence

— Données de recensement, donnéees
medicales

Confidentialité de I’emplacement

— Services de télephonie cellulaire en
fonction de I'’emplacement, localisateur
d’amis

Confidentialité conviviale
— Langages de la politique de S e

Security Update for Microsoft Windows XP (KBBZBD35) v

C O n fi d e n t i aI i té y n ég O C i at i O n au to m at i q u e Please read the Following license agreement, Press the PAGE DOWH

key to see the rest of the agreement,
. g license agreement or contact the licensor to determing ¥
CO I I I I I l u n I C at I O n an O n y l I l e whether application sharing is permitted by the licensor,
. . . . P . Y ;
— Navigation Web, publication résistant a e
any third party without Micrasoft's prior written approwval.
la censure, vote

Inscription des

électeurs
Nom
Adressg@municipale

S

SOLELY WITH RESPECT T THE MICROSOFT VIRTUAL
MACHIME FOR JAYA, ¥OU ARE ONLY LICEMSED TO INSTALL
THIS OS COMPONENT CM & MACHINE THAT ALREAD\" w

Do you accept the terms of the pending License
Agreement?

If you choose Don't Accept, install will close., To install you must
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Recherches de pointe sur les technologies
de protection de |la vie privée

Confidentialité dans les environnements &
informatiques omnipresents

— Capteurs, etiquettes IRF
Récupération de renseignements
confidentiels

— Consultation de brevets, de troubles
meédicaux, de sequences d’ADN
Traitements informatiques prives
(évaluation des fonctions de
securisation)

— Probleme des millionnaires, prévisions
conjointes, detection d’intrusion

Recherche dans les données chiffrées

— Classification des courriels et des
documents chiffrés

Traitement

Et plus... informatique privé
— Economie de la confidentialite, des
politiques, des lois, etc. f gx DY)
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La technologie est une cible en

mouvement

« Exemples de recherches en cours au PARC

— Informatigue omnipresente
e Implantée partout, comporte souvent des capteurs

— Informatique sensible au contenu

 Capable de faire des inférences et d’agir en fonction de la
détection

— Informatique sociale
* Interaction et collaboration en ligne

— Recherche en matiere de sécurite et de protection de la
vie privee
» Les capacités accrues de la Tl augmentent la necessite
d’exercer des contrdles
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Systeme de protection des
renseignements personnels

Permet la vente de données transformées tout
en assurant la protection de la vie privée des
personnes que les donnees representent.

Données de
Ubicomp et
des capteurs

S I
c p
s -
+— D s
g Systéeme de g5 =
- = | protection |—  9%5°2 Données
Requete s O des rensei- REGE Ola transactionnelles
du client S 1 gnements 258
go) Pl
© personnels E E% %c_c
c )
= 2
S L S
Le PARC a commenceé des recherches ici, Donnéves,\; =
= y Vd ]
mais d’autres travaux sont nécessaires. transférées

oou Bkl W X0 S EPTEM BIRE 1007 MO MNT RE AL, O.AN-ADA SCETPECT ECMLCB AR 1f5 -0 8y O mT



PRIVACY HD,BIZDNS TERRA INCOGNJTA LES HOQRIZONS DE LA PROTECTION_DE LA VIE PRIVEE

Systeme individuel de protection des
renseignements personnels

R, f3_ Elle permet au centre h
commercial de lire son
i profil a partir de son
teléphone. Elle n'a pas
\besoin de s’identifier.

Systéme
ndividuel de protectio
des renseighements

magasinage et ses autres
activités sont signalées a

Is (SIPRP i\ it S
personnels ( ) 1. Ses activités de
son SIPRP

Base de

données

2. Elle synchronise son
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Commandes qui permettent a |'utilisateur de
diffuser son profil

Le logiciel de protection des renseignements
personnels de I'assistant numérique peut informer
I'utilisateur des conséquences sur sa vie privée que
pourrait avoir la diffusion de certaines données.

Vétements
= Couleurs : vives
= Taille: 16
= Tres grand

Livres
= Histoire X1 i
= Mysteres ] Non Tres

. confidentielles confidentielles
Musique
= Opéra X1 4 . . .. "
- Barogue ] Les magasins pourraient inciter les utilisateurs

a activer leur profil au moyen de bons, de

Enfants _ rabais, etc.
= Age:3et5ans

4 » ] : :
Les utilisateurs peuvent desactiver des sections

de leur profil Iorsqu iIs entrent dans certains

magasms gu’ils se rendent chez des amis, etc.
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Securite des documents

Les gens considerent les documents comme différents selon
leurs droits d’'acces.

Adresse du domicile :
1234, rue Principale

a cloture adjacente a la
propriété voisine, située au
1234 rue EIm, est
endommagee.

4 Demande de

ﬁ Rapport

.

prét
hypothécaire d’'inspection du
Rapport de domicile
solvabilité
La
compréhension
du langage
SSN: 123-45-6789 NUMETo d'assurance - naturel facilite
sociale : 123456789 Adresse du domicile: I | q
' 1234, rue Principale analyse au
4 , ) contenu
Evaluation
dela
propriété
Rapport de
La propriété offre une vue sur le police
Golden Gate Bridge. Atherton,
Californie
Adl’esse du domiC”e NALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIV é I’extérieur de ERS
B.EPIF ELM BOR E LT MO NTRE AL I'immeuble d’habitation... 7

1234, rue Principale
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Une histoire sans fin

La technologie et la protection de la vie E—
privée sont souvent considérees e,
comme des forces opposees

. . s Qui est la
Les defenseurs de la vie privée se pierre7ung
sentent comme Sisyphe par rapport a

sa pierre

By

Certains technologues ressentent |la
Qui est %=

meéme chose

)\ 0 |
e Les deux cotés doivent f’ 1 a‘, 'M:
continuellement travailler ensemble

E"

' f i
_11'.-' i r- '

4 f’l‘ %‘l} . AU

h- N A
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| 'Internet des choses :
Vers un systeme de développement des
connaissances distribuées

David J. Phillips, Ph. D.
Université de Toronto
Faculté des sciences de lI'information
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Deux scéenarios
— efficience administrative

— systeme de développement des
connaissances distribuées (foules intelligentes)
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Comment une foule devient-elle
Intelligente?
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Comment une foule devient-elle
Intelligente?

— connaitre I'environnement
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Comment une foule devient-elle
Intelligente?

— connaitre I'environnement
— se connaitre les uns les autres
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Comment une foule devient-elle
Intelligente?

— connaitre I'environnement
— se connaitre les uns les autres
— vivre dans un méme environnement
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Comment une foule devient-elle
Intelligente?
— connaitre I'environnement
— se connaitre les uns les autres
— Vvivre dans un méme environnement
— connaitre I'adversaire
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Connaissances distribuées et élaboration
des politiques
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Y 175

Connaissances distribuées et élaboration
des politiques
— principes regissant la protection des donnees
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Connaissances distribuées et élaboration
des politiques
— principes régissant la protection des donnees
— organisation industrielle
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Connaissances distribuées et élaboration
des politiques
— principes régissant la protection des donnees
— organisation industrielle
— developpement des théories
Sécurité c. protection de la vie privée
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Connaissances distribuées et élaboration
des politiques
— principes réegissant la protection des donnees
— organisation industrielle

— développement des theories
e Seécurité c. protection de la vie privée
e nouvelles questions pour les décideurs
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David J. Phillips, Ph. D.
Université de Toronto
Faculté des sciences de I'information

davidj.phillips@utoronto.ca
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o

U

I'Internet des choses:

... alors pourquoli pas des personnes?

lankerr
chaire de recherce du canada en ethique, droit et technologie

université d’ottawa
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Informatique ubiquiste
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Informatique ubiquiste # INFORMATIQUE
UBIQUISTE
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Informatique ubiquiste
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réseau ad hoc
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respect de la vie privee??
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vie privée conceptualisee
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Lignes directrices régissant la protection

de la vie privée pour les systemes

d’identification par radiofréquence

Ann Cavoukian, Ph.D.
Commissaire a linformation Commissaire
et 3 la protection de la vie privée/Ontario Juin 2006
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nouvelle conceptualisation
de |la notion de vie priveée
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i

EN tHE URENIILD
ﬁnl understanding the importance and impact of

anonymity and authentication in a
networked society

shome:. Lproject:. people:. s research:. +blog:. .resources:. .:media;.
% e Bovonled '[ JL (ﬂ
O the Mentity Trailk Our Investigation

A conference on privacy & central objective of the project is to develop an interdizciplinary dialogue that will generate research resultz of practical walue

ﬂct:;:edrlgggtﬁun? to palicy makers and the broader public. Our project brings together Morth American and European research talent from varving

L dizciplines and sectors. The twenty-three patticipants on our team are determined to have a positive influence on policy and

rarchives:. technological outcomes. They include & distinguizhed array of philosophers, ethicists, feminists, cognitive scientists, lawyers,
cevents:. ctyptographers, engineers, policy analysts, governmert policy makers, privacy experts, business leaders, blue chip

hot topi companies, and successful start-ups. Our rezearch partners include institutions inthe public, private and not-for-profit sectors.
ANOT LopICcs:.

anonymity Research resufts will be of special interest to corporations and to domestic as wel a2 international governmertal bodies, Yie
authentication aitn to have an impact on the public and private sector, the individual a2 a consumer, and the individual as citizen, affecting the
cryptography weay that we communicate and transact business with one ancther, our moral dizscourse, and our approach to law reform and
DEM social policy.

identity

internet The project consistz of three streams:

E;;;?:"’ Stream 1 - nature and value of identity, anonymity and authentication

Stream 2 - constitutional and legal aspects of anonymity

surveillance Stream 3 - technologies that idertify, anonymize and autherticate
technology
29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS

BA GEaE—A U 20 5 EPTEEM BRE D07 MO NTREAL, GANADA SERT EMBER Iff F-O00 T WLy SRy



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

ﬂ . ; I

A conference on privacy
and identity
October 25-27, 2007

.archives:.
cevents:.

.:hot topics:.
anonymity
authentication
cryptography
DREM
identity
internet
privacy
rights
surveillance
technology

segrch.. l feiah 8

..new to the site:.
Cashileszs] onthe Road

Existing and Emerging
Privacy-bazed Limits In Litigation
and Electronic Discovery
Blogging While Female, Online

+the revealed I:.

Jrevealed .. sstudent . iMasquerade:. .programme:. .registration:.. .accommodation:.

A conference on privacy and identity

Octoher 25-27, 2007
Faculty of Law, University of Ottawa

Idertity, t has been said, iz atheft of the zelf. Who vwe are in the world and how we are identified iz, at best, a conceszion.
Azpects of our identities are chosen, others compelled. Utimately, we are defined by things that are revealed and things that
are concealed. Hosted by researchers from On the identity Trall the Revealed " conference brings together a stellar
collection of Morth &merican and European research talent from academic, public, private, and not-for-profit sectors. Our
two day dizcussion focuses onthe impact of information and authertication technologies on our identity, and on our ability to
be anonymous. Offering the perzpectives of youth, marginalized perzons, attists, advocstes, academics, entrepreneurs, and
governments, the conference will investigate privacy and performativity, the paychological and social construction of
idertity, and challenges pozed by emerging surveillance technologies.

This event will be preceded by a day long student conference, where students fram around the world, zelected through &
peet-review process, will present their own rezearch on themes relating to the O the fdentity Traiiproject.

Flease bookmark this space for further detailz on the Revealed || the studert conference and social events planned over the
three-day period for sttendees at both conferences.
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