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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

La cybercriminalité
Harcelement, violence familiale

et violence sexuelle

Presentatrice : Cynthia Fraser
Safe & Strategic Technology Project

(projet de technologies strategiques et securitaires)

National Network to End Domestic Violence
(réseau national pour I'élimination de la violence familiale)

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE = 29 INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS
BAL G BnE—A U 28 S5 EPTEMBRE 29007 MO MNTRE AL C.A N-KD A SERT EM-BER A& Tl 3B
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Cybercriminalite et mauvais usage de la technologie

Interception Surveillance Environnement
Usurpation d’identité Contrdle Manipulation
Harcelement Victimisation Prémeéditation
Menaces Harcelement criminel Localisation

Objectifs cles

Sécurité et protection des renseignements personnels des
victimes et des survivants

Responsabilisation du délinguant Changements de systeme
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sreetings Infidels, I am Liam Youens S |te We b d i un

agresseur

« Je n’allais pas la tuer
cette journee-la; je
voulais seulement
savolr le moment exact
ou elle sortirait... »

Update: On Thursday October 7, I was making excuess because [ was scared. [ still feel unconfortable about sitting in the
parking lot. I pray to God that she parks on the street like last fnday, but I doubt it. My mother is gotng on vacation so I would
beable to use her car. That may make me bold enough to park m the lot at 4:30. Since I wasn't gomng to kill her today I wanted
to get the exact tune she leaves, so I can minumize the time [ would have to park there. I went around and around domg my best

not to get noticed.

I saw her, [ saw her, [ saw her. At 447pm Thursday she was at a red light near the office and I came m from the side. She
didn't notice me I don't think. She looked wonderful, like seeing God herself I think I might have seen her before on a bike and




PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Amy Boyer

Le meurtre dAmy Boyer

Courtier en ligne DocuSearch : L’agresseur a fait
des appels et a invoqué des prétextes pour obtenir
le NAS et I'adresse du lieu de travail d’Amy Boyer.
Le courtier a vendu a l'agresseur ces
renseignements, qui ont permis a ce dernier de
trouver et de tuer Amy.

La famille d’Amy a poursuivi DocuSearch. Cas du New Hampshire (E.-U.) :

0 Obtenir des renseignements personnels par faux semblant constitue une
violation des lois de protection des consommateurs.

O Les enquéteurs et les courtiers doivent faire preuve d’'une diligence
raisonnable au moment de divulguer a un client les renseignements
personnels d’'une tierce partie.
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Les harceleurs et le brouillage
teléphonique en ligne

[ ——— =

L Identification de
| l'appelant et
-1 modificateur de voix

==, SpoofCard™

W BE WHO YOU WANT TD BE

. - — Control Panel Login

SponfCard calli ds offe e abili i in: A
change MERERE RO o thok cler D~ ica"'”g cardi d Enregistrement des

displaw when they receive a phone call.

key Benefits: Make calls kruly private, Abiliky ko m LostiForgot PIM ap pe I S et CO ntr6 I eS e n

record calls, Change wour woice, Fun and

inexpensive, Easy to use and Fast to set up! I i n e
Instant Access! . BUY INSTANT CALLING MINUTES g

MOEE INFO
s @ MESSAGE BOARD

Fpeeeemmsesmessen ] Achat de cartes

o

SPOOFCARD FEATURES:

LSRR ('gppel en argent

@ CUSTOMER SERVICE

@ pravacy poLicy J comptant

Caller ID Spoofing
¥oice Changer
Call Recording
Web Control Panel

Buy $10 Instant Calling Card

- B0 Mirutes talk time
- Caller ID Spacfing

- Yaoice Changer

- Zall Recording

- O Etamer Service

Buy $20 Instant Calling Card O Preuves?

=120 Minutes talk time = :
- Caller D Spociing el
- Waice Thanger B ey

J Menaces et
harcelement

Mo computer needed! Simply dial the toll free
number From the calling card wou purchase,

1.Enkter vour pin number,

3. Enker Destination number,

2. Enter Any Caller ID Mumber vou wish ko display,
4, Choose the voice wou would like to use,

5. Your call is connected using the specified Caller
ID Mumber,

Az an added bonus, we offer vou the option o
record wour conwversation For FREE which wou can

lakar rakriva b laaminacin ko wusow cackeal nanal e

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS
BAL G BnE—A U 28 S5 EPTEMBRE 29007 MONTREAL, G ANKDA SERT EM-BER 178 T\ 3 @y O 0F
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IP Relay, harcelement et déguisement

« lci 'opérateur d’'IP Relay 5243; nous avons un message.
T’es un sans coeur, maudit @$#%. Creve. Va te faire foutre.
Fin du message. Merci. IP Relay... »

= Entrez le n° de téléphone sur le site Web d’IP Relay. a IP-RELAY con

= Cliguez sur « AIM ». Ajoutez un ami sous
« MylPRelay ». Envoyez le Ml avec le n° de téléphone.

= | 'opérateur d’'IP Relay (tiers) redirige la com
ecrite et parlée.

IP-RELAY.com IP-VRS

r —
4%1" File Edit View
& Buddies (0/1)

B Consultants (1/3)
@ Cglleagues (2/9)

IP Rela
& Aaafadunrate?d
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= Est-ce confidentiel sur le plan Iégal? On peut
cependant intercepter le message!
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Le crime — MI et courriel : Nouvelles caractéristiques et
nouveaux risques

= Usurpation d’identité, interception, menaces, contrdle, collecte
d’éléments de preuve et harcelement, protection des renseignements
personnels et cryptage

= Courriel : reniflage, anonymiseurs, services de courriel anonymes
= MI : connexion, piratage, transfert a un dispositif mobile

Connexion a la Ml WCTIM@SERWCES

D ConneXion auXx |\/“ Welcome to Victim .Set'rr'.ff-(»'._-:;_HH:I-‘==;‘-----

Domestic Violence Shelter ‘Tour -+
and Information Site

J Connexion aux sites

de clavardage Envoyez un courriel < 3™ ]

pour obtenir de l'aide . jei [ [ J
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[hefault

Units: 1 Giroups Frint

GPS et localisation en ligne

s |

Pk map

-

Zoom In

<4

Zoom Dut

]

CBA0RE &
SBNOLE

Stat & Dur Lacalion / Dist & Iax Speed
Monday. December 23, 2002
06-22:32 1.74 mies

mie 05zac ETE mgh
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STRONG ST [[ Fating Sohest = RO 7min 42sec  CUMBERLAND AVE/N PUEELD A
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Dispositif de localisation sans fil : consentir, avertir, se cacher

Double adhésion : voir 'emplacement
sans faire connaitre le votre.

Avertissement : messages textuels
aléatoires pour €tre au courant des
caractéeristiques de localisation activées.

Fonction marche/arrét : vous permet de
vous cacher de tout le monde ou d'une
personne en particulier.

Emplacement fictif : indiquez, par
exemple, que vous étes a la bibliotheque
et rendez-vous a un refuge.

Drag the m
i885

your location automatically
events and places
to friends
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GPS et cas de harcélement aux E.-U.

ambar 31, 2002 Postad: 1051 AM

CNN.com /TECHNOLOGY xenossin, wiscarzin camr

stalking his former live-in

Police: GPS device usedto stalk  Siritriend with help from a high-

tech homing device placed
woman under the hood of her car.

U Colorado (2000) : Un homme installe un GPS dans la voiture
de son ex-conjointe. Il est condamné pour l'avoir traquee a
I'aide d’'un dispositif de surveillance électronique.

0 Wisconsin (2002) : GPS utilisé pour traquer une ex-petite
amie. |l est condamné pour harcelement et vol.

O Missouri (décembre 2005) : Un policier met un GPS dans la
voiture de son ex-petite amie. Il est congedie.
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Cameéras, Internet, voies de fait
et agressmns

Voyeurisme et surveillance

Diffusion de viols filmés SKIrts
. .[:III'II

HETHING IS HIDDEN FROM OUR EAMERAS

Relations consensuelles fiimées et diffusées
sans consentement

Pornographie juvenile et films dans lesquels
transparaissent la contrainte et la
prémeditation

ScecvensSiars

Piratage de sites Web et d’ordinateurs, vol
d’identité en vue de solliciter, menaces

ESevenStars
ﬂn- CUSTUMUGH_TS nrt '

\/
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Logiciels espions, agresseurs et surveillance informatique

. Y S—
%&%{\é Attorney General IE Sz
E‘l =775 Jennifer M. Granholm ‘; | e

== coug
September 5, 2001 w

In the first case, Steven Paul Brown, age 41 of Belleville, is charged with four felonies for allegedly
installing spy software on the computer of Patricia Brown, his estranged wife. He installed a commercially
available hacking program on the computer at Ms. Brown's separate residence in Warren. This program

caused all of the keystroking activity of her computer, including all e-mails sent and received, all web

surfing, and any Internet communications, to be e-mailed to Steven Brown's e-mail account.

eBlaster 5.0

The OMLY softvware that
captures their incoming and
outgoing emails, chat and instant
meszages - then IMMEDIATELY
forvwwards them any email
address you chooze,

eBlaster alzo creates an hourly
Activity Report detailing all emails
zent and received, chatz, IM's,
kevatrokes typed, weh sites
vizited, programs launched and
peer-ta-peer (P2P] files
dowenloaded - then sends it
directly to Y OUR email address,

La loi de I'Etat du Michigan (E.-U.) condamne I'écoute électronique,

I'installation de dispositifs d’écoute électronique, I'acces non autorise et

I'utilisation d’un ordinateur a des fins criminelles.
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romCYBERSsitter®

Breches faciles dans la protection des données — La BBC
demande a un enfant d’installer un enregistreur de frappe dans
I'ordinateur d’une députée (Angleterre, 23 mars 2007)

Une fillette agée de six ans, accompagnée par un journaliste du
programme Inside Out de la BBC, a installé un dispositif
d’enregistrement de frappe dans l'ordinateur d’'une députée. La
deputéee, Anne Milton, a accepté de laisser son ordinateur sans
surveillance pendant une minute; I'enfant a installé I'enregistreur
en 15 secondes. Elle a apporté le dispositif a I'insu des membres
de la Chambre des communes.
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Logiciel espion qui enregistre toutes
ey les touches frappées

Eile
f Emai T""'.,;" Wieb Sites I Hellol] Chat/IM T E "iE}'s:r-}kesT k4 Programs I Snaps-h-:ﬂs-l

Jump to... - Wiew... - Show... - Search Keystrokes: I
| Program | kew Counk | Prograrmn Stark Date |
@ M5 Power Poink 15 Fri, Aug 17, 2007 05:19:15 PM
@ Internet Explorer 225 Fri, Aug 17, 2007 05:17:23 PM
aFiranx P Thu, Maw 03, 2007 12:25:41 PM
aEprDrer z Thu, Maw O3, 2007 12:25:41 PM
a Aime 19z Thu, May 03, 2007 05:22:54 AM
El Szaad z Thu, Maw 03, 2007 03:22:51 AM
EI Aimg 134 Thu, May 03, 2007 05:20:22 AM
a Firefozx :
@ Sszaad 2 Thu, Maw 03, 2007 03:17:08 AM
@ Firefozx 56 Tue, Apr 24, 2007 07:14:52 PM
@ M5 Power Poink 265 Tue, Apr 24, 2007 03:12:3531 PM
a M3 wWhord 3675 Tue, Apr 24, 2007 12:51:45 PM
a M3 Excel 3534 Tue, Apr 24, 2007 12:20:17 PM
a Aime S22 Tue, Apr 24, 2007 09:27:00 AM
EI Firefo:x 3l Tue, Apr 24, 2007 09:09; 25 AM
EI Firefo:x 111 Tue, Apr 24, 2007 09:03:36 AM

[My ¥ahoo! - Mozilla Firefox]
=08:17 Ahl=www.shelernet/ic.ca
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File Edit Yew Plavback Window Help

[ g Emai I"""E \Web Sites T Heliol] ChatfIM I E r(eya-'.rckesI .(E Programs T E Snapshmsl u u

W) (4 Pl (r) (M
First Bachk Play MNext Last

= Full Screen " TagiUnTag M Delete

J |nternet; ITue,Apr 24 121931 P http:.n".n"rnail.gu:u:gle.cnma’mailf?auth=DQN—‘«.&HM&DqBkDbstbDUrGEDueiHKpsi_-H..j Feywwords; I

| = — )

File Edit View Go Bookmarks Tools Help

@ - - & 0 9|0 http://www.shelternet.ca/en/

~l oG

» washingtonpost | # United || Surveys | ./ NNEDV | *c ADMIN | w Wikipedia | 1 Mall | % RK M TechP @ CR |

Google | v|lc-te &-% -8 B T @8

Logiciel espion
Gshelternet.ca

qui enregistre a | {nshefemer
Chaque Seconde __ “ It takes courage to take action
des images ou

Shelternet connects abused

website was created to
provide reliable information
for abused wormen in
Canada, Please browse the

€y “:k

d’écran »

Shelters Only Lagin infarmation or take a look
through our special sections
on topics such as
understanding abuse, find a

¥

Horme About Us Sponsors Shelt Cnly Search

Just For Kids women to shelters \g ~ Find a Shelter
E i

deS K« SaISIeS Friends and Family welcome to Shelternet, This (3 1 lan % in your Area

_ e
‘ v

& Find a Shelter

E Make a Safety Plan

r Internet

Is it safe for you to
be online?

Howe to hide your
internet activities.
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File Edit Wiew Playback ‘Window Help

{ _:] Emai I"“",‘i Web Sites I Hellal) Chat/IM I .-E -(e;.-s'.rc:-kesT 'ti Programs I E Snapshnlsl J a J

I 2 I

First Back Play MNext Last

Full Screen Tag/UnTag Delete

j Fewwords: I

J |nternet; I Thu, May 03 08:23:13 &M http: /206, 47,204,993/ superclick/opentoolbar. php
L

Women's Shelter
weanie IntervalHouse.on.ca Get Help For Domestic Violence. Housing, Counseling & Mare. Call Us

Crisis Services | Resources | Ontario Women's Justice MNetwiork

Transition Houses and Shelters for Abused Women in Canada A POF listing in French and
English prepared by the Mational Clearinghouse aon Family %iolence, ...

w0y, argdresourcedshelter. him - 21k - Cached - Similar pages

Every minute & woman in Canada is abused

That is why Canadian Women's Foundation, Hudson's Bay Company (Hbc) and Rogers are
... Women’s Foundation and 274 shelters for abused women across Canada. ...

dawn. thot.net/start_to_stop_wialence. html - 258k - Cached - Similar pages

B W ror Transition Houses and Shelters for Abused Women in Canada Maisons ...
File Format: PDF{Adobe Acrobat - Yiew as HThL

‘) shelter abused women canada - Google Search- M
File Edit View Go Bookmarks Tools Help
@-o -5 0 R | http:waw.google.ca,fsearch?hl=en&q=5helter+a;I @ Go ||§‘,
Google |she|ter ablﬂ d-48@ w-9% -\ -t - & [ shelter & abused [ women [ canada
" |Shelternet - connects ... [Gshelter abused wo... |
Sign in
Web Images Groups MNews Maps more »
Google |shelterabused wiarmen canada Search w
Search: @ thewsb © pages from Canada
Web Results 1- 10 of about 1,120,000 for shelter abused women canada. (0.13 seconds)

Sponsored L

Exemple :
victime qui
cherche de
'aide sur le
Web




File Edit Wiew Playback ‘indow Help
[E Email I""Pg” Web Sites I Helol) Chat/IM Iﬁ KﬂslrnkesI x| Programs Tm Snapsh3151 o ‘Settings m

%
oy 1 I\!,.)I ’ L E Full Screen O Tag/UnTag 'ﬁr Delete
First Back Play Next Last

J |nternet; I Tue, Apr 24 127133 P http:/mail. google. comdmail/ fauth=0 QA48 HASSAD gB kD b0 vBOUGE QueiHK.pzi_H.. j K.epwords: I

) Shelternet - Find a Womens Shelter — Clickable Map of Canada - Mozilla Firefo

File Edit View Go Bookmarks Tools Help

@ - o -2 0 H |D http://www.shelternet.ca/en/women/find-a-shelter/clickable-map/ _v
™ washingtonpost | # United | Surveys | NNEDV | “c ADMIN | w Wikipedia 1 Mall | % RK ¥ TechP ©
Google | vy|c-de % -\ B -8 (#- &

Making & Safety Flan

Understanding Abuse

Find & Shelter
Clickable Map

hbout Shelters

Exemple ;e sone

5

victime qui g

- For Kids

C h e rC h e u n nds and Family

Click on the icon to visit their website

M=izon Marguerite
Location: Montraal

Helpline: (51 932-2250

Wi orkplace

refuge pour mit Feedback

personnes
maltraitées
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File Edit Wiew Plavback ‘Window Help

f j Emai II-H.‘,‘C Web Sites I Helisl) Chat/IM I ..}} (Eysfrokes‘[ ki Programs T E Snapshmsl 'I a J

; ’ | Full Screen Tag/UnTag Delete
First Back Play Mext Last

J Internet; ITue,ﬁi\pr 247121931 PM kitp://mail. google.com/mail/ ?auth=D 0 asaHa4840 qB kDbs 0 wbOUNGE OueH K psi_-H.. j F.eymords: I

“)Shelternet - Hide Your Internet Activities - Mozilla Firefox

File Edit View Go Bookmarks Tools Help
@&-o -5 0 R |u http://www.shelternet.ca/en/women/internet-safety/ ~| ©Go [
™ washingtonpost | # United | Surveys | | NNEDV | “c ADMIN | w Wikipedia | 1 Mall | % RK ¥ TechP @ CR = nbx
Google | >G4 % -8 B -H e &

TTTOT S Ao Ore ToT e 0T TS T O achi )‘UL:II
“vour browser activities. They are described through the
- links below. If your abuser knows his or
Clearing cache & her way around computers it might be better for you to use a
history computer outside the home - at a library, school, internet café or a Internet Safety Tips
About cookies friend's house. Whan your
| privacy i computer asks
whether you want it
Exe l I l I e " address book Your abuser may have ways of tracking to rememyber ST
. nt messaging your activities on your home computer passward always
that are difficult to prevent. click on the MO box,
- . - Fgroups, forums,
VI Ctl m e u I If you are concerned about the safety of r{;m:rﬁggguytoear
q b & Safety Plan using your home cumputu_ar. .'f possible, password, it can be
use a computer at a public library, a clue that you have
. ktanding Abuse school, an internet café, or at the home of i & wel S
a trusted friend. '
veu SAVOIr [seter
ut Shelters .
Ius sur deS 1 B Questions and Answers about Internet Safety  Your Feedback
1. Can my activity on the internet really be tracked? For example,  feedhack, Help us
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Lois et reglements Recommandations

Loi fédérale sur le harcelement et °© Assurez la protection de toutes les

loi semblable dans chaque Etat donnees sur les victimes,
(E.-U.), etc. particulierement dans les cas de

: changements d’identité et de lieu.
Servez-vous des lois de votre pays

pour aider les victimes : protection * Intégrez le concept de « mauvais

des données, écoute électronique, usage de la technologie par les
injonctions restrictives, agresseurs » a TOUTES les

cybercrimes, etc. verifications, formations et
campagnes de sensibilisation
relatives a la protection des
renseignements personnels.

Donnez une formation sur
I'application des lois sur la
criminalité.
* Informez les défenseurs des
victimes.
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Pour de plus amples renseignhements,

veuillez com
Cynt

muniguer avec
nia Fraser

ou tout autre membre @

e I'equipe Safety Net Project

U.S. National Network to End Domestic Violence
2001 S Street NW, Suite 400

Washington

, DC 20009 USA

Téléphone : 202-543-5566

SafetyNet@nnedv.org http://www.nnedv.org
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Situation guant aux menaces liees
a Internet
SymantecM¢

Dean Turner

Directeur

Réseau d'information mondial
nterventions de Symantec en matiere de
sécurite

28 septembre 2007
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Discussion d’aujourd’hul

* Réseau d’information mondial de SymantecM¢
e Tableau des menaces actuelles — Survol
 Recherche mondiale

» Objectifs

* Méthodes

e Fraude

 Priorités et etapes cruciales
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Réseau d’information mondial de SymantecMc

5 Iml 80 pays sous la lml Huit centres d’intervention
d’exploitation de service surveillance de enregistrés dans plus de de Symantec en matiére de
" " Symantec l$l sécurité

> 6 000 dispositifs de sécurité + 120 millions de systemes dans le monde + 30 % du trafic
mondial des courriels + réseau évolué de pieges a pirates

“'4'

Reading,
Angleterre

Alexandria,
Virginie

Nt

-

| Sydney, Australie

L I‘*
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

... et les affaires sont en plein essor!

= Dans la premiere moitié de 2007, on a declare a Symantec 212 101
nouvelles menaces de logiqgue malveillante, ce qui représente une
augmentation de 185 % par rapport a la deuxieme moitié de 2006.

o

U

Number of new threats

250,000

200,000

150,000

100,000

50,000

212,101

74 482
53,410 50.761
- 42,523 48226
20,451
1 - a2 b |
Jan-Jun Jul-Dec Jan-Jun Jul-Dec Jan-Jun Jul-Dec Jan-Jun Jul-Dec Jan-Jun Jul-Dec Jan-Jun
2002 2002 2003 2003 2004 2004 2005 2005 2006 2006 2007
Period
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Attaques par etapes

Des attagues en plusieurs etapes fonctionnent a partir d’'une compromission initiale

et de faible envergure visant a établir une téte de pont, a partir de laquelle seront
lancées des attaques ultérieures.

» L’assaillant pourra modifier ensuite les étapes de son attaque selon les besoins.

1. Pourriel contenant un lien avec un serveur compromis

s
‘e,
e
‘e
N *¥
..... A
" o

5. Téléchargement et installation de menacesgdditionnelles

Serveur hébergeant T S
des menaces additionnelles |

2. L'utilisateur visite le site légitime

.

‘lll..... . -
3. Réacheminement
‘-.... ““

Y

Serveur MPack Serveur compromis
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Changement de tactiques et de cibles

Wideos Categorias Channals Community

HEAFTH

How to hack myspace
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- e Sy Vers vous
e s 7 Nand/d |
tog: magas s vous qui allez

. e o o
e wgeeesme e Terreau fertile
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Accent de plus en plus grand sur les regions

 Les menaces sont adaptées a des regions et pays particuliers

» Certains types de menaces de logigue malveillante sont plus
courants dans certaines réegions que d’autres

Percentage of malicious code types

29%

4%
15% 5%
37%
43% B EmeA
MNorth America
Trojan Waorm . I
B 4r
Latin America
27% 6% 22%
5%
33%
22%
40%
45%
Back door

Virus
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Rapport sur les menaces en matiere
de sécurité
Volume XII
Principaux faits et chiffres
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Niveaux mondiaux d’activité malveillante

» Entre le 1¢ janvier et le 30 juin, les Etats-Unis venaient au premier rang des
pays touchés par des activites malicieuses (données brutes), soit 30 % de la
proportion globale. La Chine occupait le second rang avec une proportion de
10 %.

» En fonction des populations d’internautes, Israél occupait le premier rang, avec
un taux de 11 %, suivi du Canada avec 6 %. Sept des dix premiers pays dans
cette categorie se trouvaient en Europe-Moyen-Orient-Asie.

Previous [Malicious| Spam | Command- | Phishing
Overall Previous Overall Overall Code |Zombies and-Control| Web Bot |Attack
Rank | Rank Proportion Proportion| Rank Rank |Server Rank sites |Rank Rank

1 1 United States 30% 31% 1 1 2

2 2 China 10% 10% 2 3 5 18 1 2
3 2 Germany 7% 7% 7 2 2 2 3 3
4 5 United Kingdom 4% 4% 3 15 6 3 7 5
5 4 France 4% 4% 9 7 12 6 5 4
6 7 Canada 4% 3% 6 31 3 7 8 7
7 8 Spain 3% 3% 10 10 22 13 4 6
8 10 Italy 3% 3% 5 6 8 12 6 3
9 6 South Korea 3% 4% 26 8 4 10 13 12
10 14 Japan 2% 2% 4 20 13 8 16 10
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Emplacements mondiaux des activités frauduleuses

» 59 % des sites d’hameconnage connus se trouvaient aux Etats-Unis, suivis de
I’Allemagne avec 6 % et du Royaume-Uni avec 3 %

» Les E.-U. viennent au premier rang en raison du nombre élevé de fournisseurs
de services d’hébergement — particulierement ceux qui sont gratuits. La
hausse de sites d’hameconnage recenses durant cette periode s’explique
peut-étre en partie par le nombre élevé de chevaux de Troie en Amérique du
Nord.

1 United States 59% 46%
2 2 Germany 6% 11%
3 3 United Kingdom 3% 3%
4 10 Netherlands 2% 2%
5 11 Russia 2% 2%
6 4 France 2% 3%
7 7 Canada 2% 2%
8 5 Japan 2% 3%
9 8 China 1% 2%
10 6 Taiwan 1% 3%
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Infrastructures d’attaques mondiales

» A I'échelle mondiale, Symantec a observé durant la période de référence actuelle un
nombre quotidien moyen de 52 771 ordinateurs de réseau actifs avec inforobot, une baisse
de 17 % par rapport a la derniere moitié de 2006. Le total mondial d’ordinateurs distincts
avec inforobot infecté qu’a recensés Symantec a chuté pour atteindre 5 029 309, soit une
baisse de 17 %. En moyenne annuelle, cela représente néanmoins une hausse de 7 %.

» Le nombre de serveurs de commande et de contrble a diminué durant cette période pour
atteindre 4 622, une baisse de 3 %. Les E.-U. demeurent le pays ou la proportion de
serveurs de commande et de contrble est la plus élevée au monde, a savoir 43 %, ce qui
représente une hausse de 3 % par rapport au total précédent.

United = GErmany

Kingdom (3) 9%
Canada (7) 4% \ \
(8) 3% France — ¢ T~ Poland
United States U v B0 China
(2) 13% Spain (1) 29%
(4) 6% Italy
(6) 4%

Key
(X) = Current rank
% = Current proportion
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Breches dans la protection des donnees a |I’échelle mondiale

» C’est dans le secteur de I'éducation que se sont produites la majorité des breches
avec 30 %, suivi du gouvernement avec 26 %, et le secteur des soins de santé avec
15 % - pres de la moitié des breches (46 %) étaient attribuables a des vols ou des
pertes, tandis que le piratage représentait 16 %.

» Le secteur du détail était responsable de 85 % des identités exposées. Le
gouvernement vient au deuxieme rang. Dans 73 % des cas, le piratage expliquait
I'exposition des identités.

Community/non-profit 2%

Hacking 16%

Rl v el alie 5%

1% 196
1%
Health care 15%
18 Insecure policy 34%
1% ‘ 1%
Education 30%
Other 6%
i
B Transportation 1%
. Manulacturing 1%
Computer software 1%
B Military 1%

Government 26%
Arts/media 1%

Insider 29

Unknown 2%

Theft/loss 46%

Financial 14% B Telecom 1%
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Economies clandestines mondiales

» Les cartes de crédit, les identités, les services de paiement en ligne, les comptes
bancaires, les inforobots, les outils servant a frauder, etc., sont classés par ordre de
marchandises le plus souvent offertes sur les serveurs fonctionnant dans I'’économie
clandestine.

> Les cartes de credit représentaient I'article le plus souvent annonce (22 %), suivies des
comptes bancaires (21 %).

» Les mots de passe de courriel se vendent presque au méme prix qu’un compte
bancaire.

1 Credit Cards 22% $0.50-%5

2 Bank Accounts 21% $30-%400

3 Email Passwords 8% $1-%$350

4 Mailers 8% $8-%10

5 Email Addresses 6% $2/MB-%$4/MB
6 Proxies 6% $0.50-%3

7 Full Identity 6% $10-%$150

8 Scams 6% $10/week

9 Social Security Numbers 3% $5-%7

10 Compromised Unix Shells 2% $2-%10

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS
BAL G BnE—A U 28 S5 EPTEMBRE 29007 MONTREAL, G ANKDA SERT EM-BER 178 T\ 3 @y O 0F



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Technologies cibles — Navigateurs

» Microsoft présentait le nombre le plus éleve de vulnérabilités, soit 39, suivi de Mozilla avec
34. Ces deux fournisseurs avaient également la fenétre d’exposition la plus élevée, a savolir

cing jours chacun.

» On arecenseé 25 vulnérabilites dans Safari durant cette période, soit une hausse marquée
par rapport aux quatre vulnérabilités de la deuxieme moitié de 2006. Toutefois, Safari
présente la plus courte fenétre d’exposition, qui est de seulement trois jours.

Period
54
40y
Jul-Dec 2006
39
| 34 Internet Explorer
Jan=Jun 2007 7
a
ma Mozilla
Safari
g Opera
10 20 30 40 50 &0
Documented vulnerabilities
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Technologies cibles — Modules externes

» Les vulnérabilités dans les modules externes de navigation sont frequemment exploitées
pour y installer des logiciels malveillants.

» Dans la premiere moitié de 2007, on a recensé 237 vulnérabilités ayant touché les
modules externes de navigation comparativement a 108 durant toute I'année 2006.

» En tout, 89 % des vulnérabilités des modules externes de navigation ont touché les
composantes ActiveX du navigateur Explorer, ce qui constitue une hausse de 58 % par
rapport a la période précédente.

Percentage of vulnerabilities

WWlir | . o i | 17
Windows Media Player 4% ] &
=g : Mogzilla extensions 1%

Mozilla extensions 1% AL <1%
Acrobat 11% Crovat T ige
i ActiveX 89% lava 2%
ActiveX 58% e B )
. Java 5% \ QuickTime 8%
I 1 :
/ Flash 11%
xnmnp 11%
Jul=Dec 2006 Jan=Jun 2007
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Technologies cibles — Statistiques cles

» Symantec a recensé 2 461 vulnérabilites durant la période de
reference actuelle, soit 3 % de moins que lors de la période de
reference precedente.

» Classement par gravite : elevee 9 %, moyenne 51 % et faible
40 %.

» Les applications Web constituaient 61 % de toutes les
vulnerabilités documentées.

» En tout, 72 % des vulnérabilitées documentées durant la péeriode de
reférence etaient facilement exploitables comparativement a 79 %
lors de la période précéedente.

» La fenétre d’exposition pour les fournisseurs de produits
d’entreprise etait de 55 jours, ce qui représente une hausse par
rapport a la moyenne de 47 jours enregistrée dans la deuxieme
moitié de 2006.
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7 L n
Methodes — Logique malvelllante

» Le nombre de chevaux de Troie continue d’augmenter et pourrait constituer une plus grande
menace étant donné qu’ils ont tendance a exploiter les navigateurs et que le nombre de journées
de vulnérabilité est nul. La proportion de chevaux de Troie qui représentent une source
d’infection possible ou une tentative d’infection s’est élevée pour passer de 60 % a 73 % durant
cette période.

» Le nombre de vers a continué de chuter durant cette période, alors qu’ils n’ont représenté que
22 % des infections possibles comparativement a 37 % pour la deuxieme moitié de 2006.

» Le pourcentage de virus s’est accru, passant de 5 % a 10 % durant cette période.

60% 73%

37%

22% 11%
5% . |
102 | 8%

Wirus Waorm Back door Trojan

Type
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Méthodes — Vol et fuite de données

» Durant la période de référence actuelle, les menaces posées a I'information confidentielle
composaient 65 % du volume des 50 principales logiques malveillantes causant des infections
possibles, comparativement a 53 % lors de la période de référence précédente.

» Bien que le volume de menaces qui permettent un acces a distance soit demeuré stable par
rapport a la méme période de reférence I'année derniére, les menaces qui enregistrent des
touches de frappe et exportent des données de I'utilisateur et du systeme ont toutes augmenté
— les enregistreurs chronologiques de touches de frappe représentent 88 % des menaces a
I'information confidentielle.

Percentage of exposure threats Exports user data

87% 88%
88%
76% 79%
o
69% : B0% 76%
o 67%
69%
lar=Jur W07
Period
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Methodes - Propagation

» La propagation par piece jointe a un courriel constitue le mécanisme
numeéro un de propagation, avec une proportion de 46 %.

» Au Canada, la propagation par courriel etait inferieure a la moyenne
mondiale alors que les menaces posées aux systemes de réseau
poste a poste ont dépasse le pourcentage global.

Percentage
Propagation Mechanism of Threats

1 File Transfer/Email Attachment 46%
2 File Transfer/CIFS 24%
3 File Sharing/Peer-to-Peer 22%
4 File Sharing/Executables 22%
5 File Sharing/Peer-to-Peer/Kazaa 18%
6 Remotely Exploitable Vulnerability 18%
7 File Sharing/Peer-to-Peer/Morpheus 15%
8 File Sharing/Peer-to-Peer/eDonkey 15%
9 File Sharing/Peer-to-Peer/Winny 5%
10 Backdoor/Kuang2 3%
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Fraude - Hameconnage =~ ... ...

community 2%
Insurance 2%

Hardware 1%

>

Le réseau Symantec Probe a détecté un total de
196 860 messages d’hamecgonnage uniques,
soit une augmentation de 18 % par rapport a la
période précédente. Cela se traduit par une
moyenne de 1 088 messages d’hameconnage
uniques par jour.

196

Other 2%

B Government 1%
Symantec a bloqué plus de 2,3 milliards de B software 1%
messages — une hausse de 53 % par rapport a
la derniere moitié de 2006. Une moyenne de Financial 79%

12,5 millions de message d’hamecgonnage par Retail 16%

Han-pralit <1%

15P 3%

I aternel

jOUI’. — community 5%

Les services financiers représentaient 79 % des
marques uniques qui ont été hameconnées, et
composaient 72 % du total des sites Web
d’hameconnage. Le secteur des FSI
représentait 11 % des marques uniques
hameconnées et 3 % du nombre total de sites
Web d’hameconnage.

=

Durant les six premiers mois de 2007, Symantec
a classifié 78 de 359 marques hameconnées

comme étant des marques de base, c’est-a-dire
celles qui sont arnaquées au moins une fois par _—

3 1
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Priorites et étapes cruciales

1 Recensement et classification des données
Trouvez ou se situe la date importante. Commencez la.
2 Chiffrement
Prenez ce qui fonctionne le mieux pour votre entreprise, en commencant par les données critiques.
3 Sensibilisation et formation
Pour les voyageurs/travailleurs a distance, les manipulateurs de données critiques et tous les autres.
4 Traitement, traitement, traitement
Authentification du service de dépannage, processus d'arrét, cycle de vie des entrepreneurs, etc.
5 Segmentation et répartition des taches
Réseaux et employés — ne laissez pas le renard (ou les poules!) garder le poulailler
6 Connaissance du périmeétre
Les vérifications des réseaux sans fil et la gestion globale des vulnérabilités empéchent le piratage facile
7 Développement d’applications sécuritaires
La facon la moins codteuse et la plus efficace de protéger les applications est de les développer de maniere
seécuritaire
8 Nouvelles solutions techniques

Appliguez les rudiments, mais prenez toujours en considération des solutions telles que des systeme antifuite
des données et Lojack

o

U
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Atelier sur le crime sur Internet

Deborah Platt Majoras

Présidente

Commission fédérale du commerce
(Etats-Unis)
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Atelier sur le crime sur Internet

Rapport du groupe de travall “US Task
Force On ldentity Theft”

www.Idtheft.gov/reports/StrategicPlan.pdf
www.ldtheft.gov/reports/Volumell.pdf
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http://www.idtheft.gov/reports/StrategicPlan.pdf
http://www.idtheft.gov/reports/VolumeII.pdf

PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Atelier sur le crime sur Internet

Contactez-nous

Commission fédérale du commerce

600, avenue Pennsylvania, N-O
Washington (DC) 20580

(Etats-Unis)
www.ftc.gov
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