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1. Introduction

Objectif de ce document

Ce document d’ orientation vise a fournir des conseils aux institutions fédérales lorsgu’ elles
songent a confier ala sous-traitance des activités dans le cadre desquelles des renseignements
personnels portant sur des Canadiens et des Canadiennes sont traités par des organismes du
secteur priveé liés par contrat ou auxquels ces derniers ont acces.

Le présent document a été congu pour donner suite aux risques liés aladivulgation possible de
rensei gnements personnels de Canadiens et de Canadiennes aux autorités ameéricaines aux termes
delaUSA PATRIOT Act.

Raison d’étre de ce document

Il arrive fréguemment qu’ une institution fédérale accorde a contrat la gestion d’ un programme ou
d’ un service mettant en cause des renseignements personnels sur des Canadiens et des
Canadiennes a une entreprise située au Canada, aux E.-U. ou dans un autre pays. Lorsque les
rensei gnements sont conserves ou accessibles al’ extérieur du Canada, ils peuvent aors étre

assyj ettis non seulement aux lois canadiennes, mais également a celles de |’ autre pays.

L’une de ceslois est laUSA PATRIOT Act. LaLoi autorise les responsables américains

d’ application de laloi a demander a un tribunal une ordonnance leur permettant de consulter les
dossiers personnels de tout individu dans le cadre d’ une enquéte antiterroriste, et ce, al’insu des
individus ou des organismes concernés. En théorie, celasignifie que, suite a des activités
gouvernemental es de passation de marchés, les responsables américains pourraient consulter des
renseignements au sujet des Canadiens et des Canadiennes par I’ intermédiaire de sociétés
ameéricaines ou de leursfiliales, méme si les données se trouvent au Canada.

Bien que le risque que les autorités américaines se servent de laUSA PATRIOT Act de cette
fagon soit minime, ce risque existe néanmoins. D’ ou la nécessité de prendre en compte certaines
considérations rel ativement aux marchés publics mettant en cause des renseignements personnels
afin d atténuer cesrisques d’ atteinte alavie privée.

Lacommissaire ala protection de lavie privée du Canada, Jennifer Stoddart, a bien résumé
I'importance de la USA PATRIOT Act :

Lesinquiétudes suscitées par les répercussions de laUSA PATRIOT Act sur la protection des
renseignements personnel s relatifs aux Canadiens et aux Canadiennes s'inscrivent en réalité dans un theme
beaucoup plus large — la mesure dans laquelle e Canada et d’ autres pays s échangent des renseignements
personnels relatifs a leurs citoyens et citoyennes, et la mesure dans laguelle les renseignements qui ont été
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transmis al’ étranger a des fins commerciales peuvent étre obtenus par des gouvernements étrangers.
L' adoption delaUSA PATRIOT Act a peut-étre été simplement |’ événement catalyseur qui amis ces
guestions a |’ avant-scene.

Le gouvernement du Canada prend la question de la vie privée trés au sérieux. I soutient

I’ affirmation de la commissaire ala protection de la vie privée du Canada selon laguelle la
USA PATRIOT Act met en évidence le théme plus large de I’ acces aux renseignements
personnels relatifs aux Canadiens et aux Canadiennes par des gouvernements étrangers.

2. Au sujet du document d’orientation

Apercu
Le document d’ orientation a été congu par le Secrétariat du Conseil du Trésor du Canada
(le Secrétariat) apres consultation avec des experts du domaine de lavie privée et de la passation

de marchés du gouvernement fédéral. 1l est fortement recommandé de suivre les conseils offerts
dans ce document afin d’ atténuer tout risque d’ atteinte alavie privée.

Chague ingtitution est tenue responsabl e et redevable de tout renseignement personnel dont elle a
lacharge. L’ article 3 delaLoi sur la protection des renseignements personnels définit les

rensei gnements personnels comme étant des « renseignements, quels que soient leur forme et
leur support, concernant un individu identifiable ».

Ce document vise afournir aux représentants du gouvernement fédéral concernés par la gestion
des marchés un apercgu des stratégies possibles aleur disposition pour protéger les

rensei gnements personnels et aborde les questions relatives ala vie privée soulevées par la
sous-traitance qui peuvent étre associées ala USA PATRIOT Act ou ad’ autres lois étrangeres
semblables.

Avantages liés a I'utilisation du présent document
Le document d’ orientation vous aidera de deux fagons:

1 Tout d’ abord, il permet aux fonctionnaires du gouvernement d’ obtenir une aide
immeédiate, avant qu’ils n’ entreprennent un processus de passation de marchés au cours
duquel des renseignements personnels pourraient étre traités dans le cadre d' un projet de
marché. La premiére phase, qui est comprise dans |es étapes 1 et 2 (sous « Etapes
asuivre »), vous aidera a prendre une décision éclairée asavoir S'il est approprié
d’ impartir ou non, ou dans les cas ou un marché a déja éé conclu, s'il devrait étre
renouvelé ou non.




2. Ensuite, lorsgu’ on aura décidé d aller de I’ avant avec la passation d’ un marché, les étapes
3 a5 vous donneront des conseils en ce qui atrait aux clauses et au libellé qui peut étre
pris en considération dans le cadre de demandes de proposition (DP), d’ énoncés de travail
(ET) et de marchés, de fagon a atténuer tout risque d’ atteinte alavie priveée.

Qui devrait s’en servir?

Le document d’ orientation contient des directives générales al’ intention de toutes les institutions
gouvernemental es assujetties alaLoi sur la protection des renseignements personnels. Cela
représente prés de 170 ministéres, organismes fédéraux et sociétés d Etat.

En conséquence, il s'avére utile pour tous les fonctionnaires fédéraux qui participent ades
programmes, et al’ éaboration et ala prestation de services qui ont trait alacollecte, a
I"utilisation, ala divulgation, ala conservation et al’ élimination de renseignements personnels.

LaLoi sur la protection des renseignements personnels est accessible a partir du site Web du

ministére de la Justice Canada al’ adresse : http://l ois.justice.gc.calfr/P-21/i ndex.htmll

3. Points a prendre en considération

Utilisation du présent document dans un contexte plus large

Le document d’ orientation ne constitue gqu’ un guide et les institutions gouvernementales ne
devraient pas uniquement s'y fier au moment de préparer un contrat ou tout autre document. Le
lecteur devrait prendre connaissance des consells gu’il contient en tenant compte des politiques
et procédures du gouvernement en vigueur en matiére d' acquisition. On encourage les
institutions a consulter leurs conseillers juridiques et du domaine de lavie privée afin d’ éviter de
mauvaise interprétation et pour déterminer quelles mesures de protection des renseignements
personnels s appliquent selon leurs circonstances particulieres.

Il importe de se rappeler qu’il N’ existe pas de panacée et que les diverses situations possibles au
moment de conclure un marché doivent par conséquent étre examinées en fonction de chague
cas.

Dispositions et consultations appropriées

Selon la Politique sur les marchés du Conseil du Trésor, il incombe aux autorités contractantes
de garantir que les documents d’ acquisition comportent des dispositions adéquates concernant la
protection des renseignements du gouvernement.
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Politique sur les marchés

http://www.tbs—sct.gc.cgz pubs _pol/dcgpubs/Contracting/siglist_f a_ml

Lorsgue des rensei gnements personnels peuvent étre traités aux termes d’ un marché, les
ingtitutions devraient envisager d inclure des clauses suffisantes pour protéger les
rensel gnements personnels en tant que responsabilité partagée.

L es représentants des programmes devraient faire connaitre aux responsables des acquisitions
leur intention de donner ala sous-traitance le traitement de renseignements personnels et, au
besoin, ils devraient consulter les représentants des services juridiques et du domaine de lavie
privée de I’ institution.

Prise en compte des exigences liées aux marchés et a la sécurité

Bien que ce document porte principalement sur la fagon de régler les inquiétudes et les risques
d atteinte alavie privée, les conseils qu'il contient peuvent s appliquer a d’ autres

rensei gnements protéges ou classifiés qui peuvent étre consultés aux termes des marcheés, tels
gu'’ils sont définis dans la Politique du gouver nement sur la sécurité (PGS).

Le but du document d’ orientation est de compléter les exigences et conseils concernant la
passation de marchés et |a sécurité déa en vigueur au gouvernement pour protéger les
rensei gnements personnels et autre information de nature délicate.

Ces exigences et conseils sont énonceés dans d’ autres publications gouvernementales, y compris
dans ce qui suit :

Guide des clauses et conditions uniformisées d’ achat

http://sacc.tpgc.gc.ca[sacc/contents—f.'|§p|

Manuel dela sécuritéindustrielle
ttp://dsici.gc.caltext/ISM/toc-f.

Politique du gouvernement sur la sécurité et ses normes connexes

http://www.tbs—sct.gc.ca/ pubs pol/gospubs/TBM_12A/sidl ist_f@pI.

Les questions qui concernent la sécurité et |e caractére confidentiel des renseignements classifiés
devraient étre examinées en collaboration avec les agents de négociation de marchés et les agents
responsables de la securité de I’ institution. Les autorités contractantes devraient inclure des
dispositions pertinentes dans la DP et le marché qui est éventuellement attribué pour répondre
aux exigences en matiére de sécurité et pour faire en sorte que les marchés de sous-traitance qui
pourraient étre autorisés contiennent également des clauses semblables.



http://www.tbs-sct.gc.ca/pubs_pol/dcgpubs/Contracting/siglist_f.asp
http://sacc.tpsgc.gc.ca/sacc/contents-f.jsp
http://dsici.gc.ca/text/ISM/toc-f.asp
http://www.tbs-sct.gc.ca/pubs_pol/gospubs/TBM_12A/siglist_f.asp

Au besoin, une Liste de vérification des exigences relatives a la sécurité doit étre remplie et des
consultations doivent étre entreprises avec la Direction de la sécurité industrielle canadienne et
internationale de Travaux publics et Services gouvernementaux Canada (TPSGC).

Une évaluation de la menace et des risgues peut également s avérer nécessaire dans les cas ou
des renseignements protégés ou classifiés (ce qui peut comprendre des renseignements
personnels) seront consultés ou traités aux termes du marché.

Les institutions doivent appliquer laPGS lorsgu’ elles échangent de I’ information du
gouvernement du Canada. De plus, les procédures relatives ala PGS pour la protection et
I” entreposage de I’ information doivent étre lues de concert avec ce document.

Le paragraphe 10.1 de la Norme opérationnelle sur la sécurité matérielle de la PGS est
particuliérement pertinent et peut étre consulté al’ adresse suivante :

http://publiservice.tbs-sct.gc.ca/pubs pol/go;a,gudeBM_12A/og,gs—nosm1_f.a_m,gl
4. Point de départ

Gagner la confiance

Du point de vue stratégique, |’ expression « protection des rensei gnements personnel's » suppose
davantage que le simple fait d’ assurer la sécurité et de maintenir le caractére confidentiel des
rensei gnements personnels en les protégeant contre toute utilisation abusive ou toute divulgation
illégae. La protection des renseignements personnel s touche également la relation de confiance
qui setisse entre lesindividus qui fournissent des renseignements personnels et ceux qui en font
la collecte. Elle signifie que lesindividus peuvent étre plus al’ aise al’ égard du traitement par le
gouvernement de leurs renselgnements personnels.

Les considérations liées ala protection des renseignements personnels sont particulierement
pertinentes lorsqu’il s agit de marchés qui peuvent donner lieu au transfert vers |’ étranger de
données et de renseignements personnels. Dans ces circonstances, |es renseignements personnels
sont assujettis a des lois étrangeres et risguent éventuellement d’ étre consultés.

L es étapes qui sont énoncées dans la prochaine section ont pour objet de venir en aide aux
responsables de programmes et aux experts du domaine de la vie privée dans leurs consultations
avec leurs conseillers juridiques en vue de déterminer S'il y alieu de passer des marchés qui
nécessitent le traitement de rensei gnements personnels ou, dans certains cas, de revenir sur la
décision de conclure un marché, s'il en a été décide ainsi au préalable.
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Prise de décision éclairée

En guise de bonnes pratiques de gestion, les institutions fédérales se penchent sur les colts et les
avantages de conclure un marché pour |’ obtention d’ un service. Pour toutes les décisions
touchant la passation de marchés, y compris celles qui mettront en cause des rensei gnements
personnels, les institutions tiennent compte d’ une série de facteurs importants, dont les colts de
I’ exécution des programmes et le niveau de service requis, avant de passer |le marché.

La premiere étape de ce processus consiste a cerner les risques d' atteinte alavie privée. De plus
ampl es renseignements sur cette étape initiale et sur les autres étapes essentielles sont fournis a
I’Etape 1.0 et al’ annexe A.

Afin d’ identifier toutes les mesures adéquates de protection des renseignements personnels et
d’accés al’information, les représentants du gouvernement devraient tenir compte de I’ annexe B,
Liste de contréle pour la protection des renseignements personnels, au moment de formuler un
contrat mettant en cause des renseignements personnels ou de I’ information de nature délicate.
Laliste de contrdle est un outil pratique qui guide le chargé de projet al’aide d’ une série de
guestions relatives a la protection des renseignements personnels et al’ accés al’information qui
portent sur le contréle, la collecte, I’ utilisation, la divulgation, la sous-traitance et d’ autres
facteursimportants pour |’ éaboration d’ un contrat.

Ladécision defaire ou defaire faire est fondée sur des considérations liées ala protection des
rensei gnements personnels, alasécurité et a d’ autres considérations importantes de I’ analyse de
rentabilisation, comme la qualité et larapidité du service, la faisabilité de réaliser le programme
ou le service al’interne, le besoin de connaissances spécialisées, les obligations et les colts liés
au commerce.

Le processus décisionnel relatif al’ acquisition repose sur une analyse multidimensionnelle et
devrait étre précédé de consultations avec des responsables des marchés, de la protection de la
vie privee et autres responsables concernés de I’ institution fédérale en cause. Méme lorsque des
rensei gnements personnels de nature tres délicate sont en cause, des stratégies adéquates

d’ atténuation des risques d’ atteinte a la vie privée, comme des clauses contractuelles, peuvent
étre mises en cauvre afin de réduire le niveau de risque global avant d’ entreprendre le processus
d’ adjudication de marchés.

Ce document d’ orientation vise a promouvoir |’ adoption d’ une démarche équilibrée et constitue
le fondement d’ une décision éclairée sur I’ opportunité de faire appel ou non ala sous-traitance.




S'il est décidé de conclure un marché, I’ Etape 4.0 de ce document propose un libellé pour les
clauses contractuelles, libellé qui devrait étre intégré al’ entente contractuelle pour améiorer la
protection des renseignements personnel s et réduire les risgques.

5. Etapes a suivre

Etapes 1 a 2, Etapes préliminaires a la passation de marchés
Etape 1.0 : Marchés mettant en cause des r enseignements per sonnels

Lorsqu’il est déterminé gu’ un programme ou Service mettra en cause des renseignements
personnels (tels qu’ils sont définis dans la Loi sur la protection des rensel gnements personnels)
au sujet d'individus identifiables et que I’ on envisage de passer un marché, I’ analyse de
I’institution devrait comprendre les facteurs suivants :

1.1 conformitéalaloi sur la protection des renseignements personnels et aux politiques du
Conseil du Trésor en matiére de protection des renseignements personnels;

1.2 critered atteinte alavie privée;

1.3  évauation desfacteursrelatifsalavie privée (EFVP) ou évaluation préliminaire des
facteursreatifsalavie privée (EPFVP), si cette évaluation n’a pas déja été effectuée.

1.1  Loi sur la protection des renseignements personnels et politiques du Conseil du
Trésor en matiere de protection desrenseignements personnels

Lorsgue les fonctions ou les services du gouvernement fédéral sont exécutés aux termes d’un
marché par destiers, il faut faire en sorte que ses obligations en matiere de protection des

rensei gnements personnel s soient respectées. Les renseignements personnel s doivent étre gérés
de maniére que I’ ingtitution fédérale respecte les principes qui fondent les pratiques équitables de
gestion des renseignements qui sont reconnus dans les articles 4 a8 de laLoi sur la protection
des renseignements personnels, e Reglement sur la protection des renseignements personnels, la
Palitique sur la protection des renseignements personnels du Conseil du Trésor et sa Politique

d’ évaluation des facteurs relatifs a la vie privee. Plus précisément, I’ institution doit pouvoir
recueillir les renseignements personnels mis en cause dans le marché et les renseignements
doivent avoir, conformément al’ article 4 delaLoi, « un lien direct avec ses programmes ou ses
activités ».
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1.2 Critered’ atteintealavieprivée

Lecriteredel’ atteinte alavie privée a d’ abord été éaboré pour les besoins de la Politique sur la
protection des renseignements personnels du Conseil du Trésor. Selon ce critere, lesinstitutions
devraient tenir compte de trois facteurs de risque interreliés :

» lanature délicate des renseignements personnels, y compris les détails de ces renseignements
ou lasensibilité de ceux-ci (p. ex. des renseignements de nature médicale), de méme que le
contexte dans lequel ils ont été obtenus,

» lesattentesdesindividus al’ égard des renseignements personnels qui les concernent
(y compris |’ assurance que les rensel gnements les concernant ne seront communiqueés gu’ en
cas de nécessité d' acces);

» lapossibilité d’un prégudice si |es renseignements personnels font I’ objet d’ une divulgation
illégale ou d’ une utilisation abusive, y compris le vol possible de I’identité ou leur acces par
des gouvernements étrangers.

Les considérations liées ala vie privée mentionnées plus haut permettront aux institutions de
cerner les risques potentiels en regard du mode d’ exécution du programme proposé et qui doivent
étre atténués dans le cadre du processus d’ adjudication des marchés. Pour obtenir des conseils
supplémentaires sur cette question, veuillez vous reporter al’annexe A, Critere d’ atteinte alavie
privée.

1.3  Politique d’évaluation desfacteursrelatifsalavie privée

Lesingtitutions assujettiesalaLoi sur la protection des renseignements per sonnels sont
également visées par la Politique d’ évaluation des facteurs relatifs a la vie privée (EFVP) :
http://www.tbs-sct.gc.ca/pubs_pol/ciopubs/pia-pefr/paip-pefr_f.asp.

Aux termes de la Politique d EFVP, les institutions doivent songer a effectuer une EFVP s un
nouveau programme ou service suppose la collecte, I’ utilisation ou la divulgation de

rensei gnements personnels, ou si un changement fondamental est apporté a un programme ou
service existant. Ce serait notamment le cas dans | e cadre de la passation d’ un marché pour un
programme ou un service avec le secteur privé. L’ administrateur général de |’ institution a pour
tache de déterminer si des initiatives justifient le recours a une EFVP. Dans certains cas, si les
institutions ne disposent pas encore des renseignements précis requis pour effectuer une
évaluation exhaustive ou lorsgqu’ un changement au programme ou au service (ou au marché)
n'est pas jugé suffisamment important pour justifier 1atenue d’ une EFVP compl éte, une EFVP
préliminaire peut se révéler une option de choix.




Etape 2.0 : Evaluation desrisques d’ atteinte & la vie privée compar és a d’ autres
considérations

Selon les circonstances au sein de I ingtitution, une série d’ autres facteurs pourraient étre prisen
compte & ce stade-ci. Les risques d atteinte & la vie privée relevés et évalués al’ Etape 1.0 —
notamment, la nature délicate des renseignements et |e contrdle exercé par le fournisseur de
service sur |’ information — devront étre comparés aux facteurs suivants avant qu’ une décision
finale soit prise.

21 Loisd Etatsétrangers

Dans le cadre des activités qu’ elles ménent dans des circonstances qui permettent I’ application
delois érangéres (p. ex. marchés de sous-traitance, changement de propriété), les institutions
devraient se demander si I’ économie et le contexte politique du pays étranger ainsi que ses lois
ou son systéme de droit risquent d’ avoir des répercussions néfastes sur les marchés ou les
activités visées par les marchés. Dans certains cas, les différences qui existent dans un
environnement étranger peuvent soulever des gquestions touchant les risques d' atteinte alavie
privée.

Leslois d’'un pays étranger en matiére de perquisition et de saisie, par exemple, peuvent exiger
des sociétés qui sont établies dans les limites de son territoire ou qui sont liées & des sociétés sur
ce territoire, gu’ elles communiquent les renseignements qui relevent d’ elles ou auxquels elles
peuvent avoir acces, y compris les renseignements détenus aux termes d’ un marché ou d’ une
entente. Les scénarios qui suivent sont des exemples de la maniére dont de telles lois pourraient
éventuellement s appliquer si e Canada en venait a passer un marché avec les sociétés
suivantes :

Scénario A : Marché passé avec une société qui meéne ses activitésau Canada et nulle part a
I’éranger

Lasociété qui limite ses activités au Canada et qui maintient des renseignements personnels au
Canada seulement est assujettie aux lois canadiennes. 1l existe un risque d’ acces indirect si, aux
termes du marché, la société canadienne (I’ entrepreneur) ale pouvoir de conclure des contrats en
sous-traitance et donc de conclure des contrats de sous-traitance avec des sociétés qui sont
établies al’ étranger ou qui ont des liens avec des organisations commercial es étrangéeres.

Scénario B : Marché passé avec une société qui mene ses activités au Canada et a I’ étranger

Une ordonnance rendue conformément a une loi étrangére pourrait s appliquer indirectement.
Une société établie al’ étranger pourrait étre tenue de communiquer des renseignements
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personnels auxquels elle a acces ou dont elle peut obtenir |’ accés, y compris des rensel gnements
détenus par sa société canadienne affiliée. Selon la nature des lois étrangéres et lafacilité d’ acces
aux dossiers par la société étrangere, la société canadienne affiliée peut ne pas étre mise au
courant de |’ existence d’ une ordonnance exigeant la production de renseignements.

Scénario C : Marché conclu avec une société qui mene ses activitésal’ étranger

L es organisations commerciaes qui menent leurs activités al’ étranger et qui détiennent des
rensei gnements personnels sur des Canadiens et des Canadiennes dans ce pays doivent se
conformer aux lois du pays étranger. La société établie al’ étranger pourrait étre tenue de
produire des renseignements personnels auxquels elle a accés ou peut obtenir acces du fait d' un
marché ou d’ une entente conclus avec une institution du gouvernement du Canada.

Les exemples qui précédent pourraient s appliquer atout Etat éranger dont certaines lois
peuvent contraindre des sociétés qui menent leurs activités dans les limites de leur territoire a
produire des renseignements. Il convient de préciser qu’il serait beaucoup plus difficile pour la
plupart des gouvernements étrangers de cibler certains renseignements personnels pouvant étre
détenus par une société aux termes d’ un marché conclu avec le gouvernement canadien que de
les demander dans e cadre d’ une entente bilatéral e existante. Lorsqu’ elle s’ est penchée sur

I’ utilisation possible de la USA PATRIOT Act par les organismes américains d’ exécution de laloi
pour obtenir des renseignements sur les Canadiens et les Canadiennes, lacommissaire ala
protection de lavie privée du Canada a déclaré ce qui sulit :

...les organismes du gouvernement américain peuvent s en remettre a d’ autres procédures officielles pour
obtenir des renseignements concernant les Canadiens et les Canadiennes qui seraient en la possession du
gouvernement ou du secteur privé au Canada. Des accords de longue date en matiére d' échange de
renseignements, conclus entre les organismes de sécurité et d’ application de laloi des deux pays, ainsi que
le mécanisme de I’ entraide juridique, sont les moyens les plus susceptibles d’ &re employés pour obtenir

I’ acces a des renseignements détenus au Canada.

Il'y alieu de noter que laLoi sur la protection des renseignements personnels et |es documents
électroniques (LPRPDE) ou des lois provinciales essentiellement similaires (adoptées en
Colombie-Britannigque, en Alberta et au Québec) régissent les pratiques en matiére de protection
des rensei gnements personnels des organi sations commerciales qui ménent leurs activités au
Canada. Aucune de ces lois n’empéche la passation de marchés mettant en cause des

rensei gnements personnels, mais elles exigent des entrepreneurs situés au Canada d' inclure des
clauses de protection des renseignements personnels dans tout marché de sous-traitance.




2.2  Analysedel’application possible d’accor ds commer ciaux inter nationaux

Avant de décider s'il convient de donner ou non ala sous-traitance un marché mettant en cause
le traitement de renseignements personnels, les institutions doivent déterminer si des accords
commerciaux internationaux s appliquent al’ acquisition proposée (I’ annexe C donne un bref
apercu des accords commerciaux clés). Si detels accords s appliquent al’ acquisition, le
gouvernement du Canada doit faire en sorte que ses obligations en matiére de commerce sont
respectées et gue les demandes de propositions sont conformes a ces obligations.

Dans la pratique, cela peut signifier que, dans certains cas, les institutions fédéral es ne pourraient
exiger que des renseignements demeurent au Canada. L’ applicabilité d’ accords commerciaux
internationaux est par consequent un facteur important et peut avoir une certaine influence dans
les décisions de lancer un mode donné d’ acquisition ou d’ étudier des solutions de rechange.

Les représentants du gouvernement devraient consulter leurs conseillers juridiques pour
déterminer I’ application ou non des accords commerciaux internationaux.

Etapes 3 a 5, Conclusion de marchés
Etape 3.0 : Intégration dela protection des renseignements per sonnels aux mar chés

S'il est décidé de conclure un marché, il reviendra aux institutions de garantir que des clauses
adéguates de protection des rensei gnements personnel s figurent dans les documents contractuels,
tel qu'il est précisé aux étapes 3.0 et 4.0. Les ingtitutions fédérales peuvent recourir a toute une
gamme d’ outils dans le cadre du processus d’ acquisition pour s assurer que chaque marché
adjugé soit assorti d’ une protection suffisante des rensel gnements personnels. Les criteres

d évaluation, I'ET ainsi que les autres dispositions de la DP figurent parmi les moyens les plus
efficaces de garantir une protection initiale des renseignements personnels. La conception initiale
et larédaction de ces documents d’ acquisition devraient permettre d’ établir les stratégies

général es de protection des renseignements personnels et d' élaborer les dispositions clés qui
garantiront une protection suffisante des rensel gnements personnels par I’ entremise des marchés.
Toutes | es solutions efficaces relatives ala passation de marchés doivent intégrer les colts de la
mise en oauvre.

3.1 Demande de propositions/ Enoncé des travaux

L’ une des considérations liées au risgue les plus fondamental es au moment d’ établir des marchés
gui donnent lieu au traitement de rensei gnements personnels consiste a faire en sorte que les
renseignements seront recueillis, utilises, conservés et divulgueés aux seules fins préecisées dans le
marché et qu'ils ne seront accessibles qu’ a des individus autorisés ales utiliser a ces fins (pour
des raisons de nécessité d’ acces). Selon I’ entente, il pourrait étre nécessaire de prévoir des
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garanties contractuelles supplémentaires, surtout si les renseignements sont consultés ou détenus
par un entrepreneur établi a1’ étranger ou un entrepreneur qui a des liens avec un Etat étranger.

Lesrisques d' atteinte ala vie privée doivent étre pris en considération dés cette premiére étape
du processus d acquisition. Il est essentiel que tous les soumissionnaires ou entrepreneurs
éventuel s connai ssent toutes les exigences particulieres qui sont liées al’ exécution du contrat a

I étape de la DP, étant donné que ces exigences auront une incidence sur les colts. La décision
d’inclure des dispositions expresses dansla DP ou I’ ET devrait étre fondée sur les considérations
liées au risque dans leur ensemble, y compris les répercussions possibles sur lavie privée et le
besoin d'inclure des clauses contractuelles pour atténuer les risgues.

Lesrestrictions qui touchent I’ acces a des renseignements personnels, leur utilisation et leur
entreposage doivent se trouver dans les documents d’ acquisition, dont laDP ou I’ ET.

A I’étape de la DP ou de I’ET

Si, d’'apreés les résultats du critére de I'atteinte a la vie privée et d’autres facteurs de risque, il est déterminé
gue le niveau de risque est suffisamment élevé, les institutions peuvent se poser les questions suivantes :

» Dans les cas ou des accords commerciaux internationaux ne s’appliquent pas, faut-il que les travaux
soient effectués et que les données soient conservées au Canada ou dans des installations du
gouvernement du Canada (p. ex. dans des ambassades étrangeres, des installations militaires a
I'étranger)?

< L'entrepreneur est-il tenu de conserver les renseignements ou les bases de données gouvernementaux
séparément des autres renseignements?

» L’entrepreneur doit-il prévoir un plan de sécurité et de gestion des renseignements (c.-a-d. une
documentation qui précise la maniere exacte dont les renseignements seront traités tout au long de leur
cycle de vie et la maniére dont on prévoit en assurer la sécurité)?

 Faut-il obtenir 'assurance que le soumissionnaire peut satisfaire aux exigences du marché ou démontrer
certaines qualifications ou attestations avant la mise en marche du processus de DP (c.-a-d. les
soumissionnaires sont-ils présélectionnés compte tenu de leur capacité de gérer des renseignements
personnels)?

« L'entrepreneur devra-t-il fournir ou utiliser des systémes, de I'équipement ou des documents particuliers
aux fins de la protection des renseignements personnels et de la sécurité des renseignements
gouvernementaux?

« A quoi l'entrepreneur aura-t-il accés (p. ex. des installations, des systémes, des documents, des bases de
données)?

« L’entrepreneur sera-t-il tenu de fournir et de tenir a jour une liste du personnel qui sera autorisé a avoir
acces aux renseignements ou bases de données du gouvernement aux fins de I'exécution du contrat?

« Les renseignements reléveront-ils du gouvernement du Canada, et les responsabilités aux fins du
traitement (c.-a-d. la collecte, I'utilisation, I'entreposage, I'élimination et la divulgation) des renseignements
seront-elles précisées?

« L’entrepreneur devra-t-il maintenir des pistes de vérification et faire rapport de tous les acces et de toutes
les divulgations de renseignements ou de bases de données du gouvernement?

« Sera-t-il nécessaire de fournir une preuve de destruction autorisée par le gouvernement?




Remarque : Tous les marchés de services comportent un ET ou une description des exigences,
gui énonce clairement les travaux a exécuter, les objectifs a atteindre et |’ échéancier a respecter.
L’ET ferapartie de la DP et du marché.

Si lerisque d atteinte alavie privée est jugé éleve, lesinstitutions fédérales peuvent songer a
évaluer spécifiguement les stratégies des soumissionnaires en matiére de protection des

rensei gnements personnels. Dans les cas ou les soumissionnaires sont tenus de déposer un plan
de gestion des renseignements personnels dans le cadre du marché, les institutions fédérales
peuvent demander que ces plans soient inclus en réponse ala DP dans la soumission a des fins
d’ évaluation dans le cadre du processus d' acquisition. L’institution fédérale pourra ensuite
évaluer ces plans et leur accorder le poids qu’il convient dans les critéres d’ évaluation.

Etape 4.0 : Facteurs précisa prendreen considération concernant les DP et marchés
mettant en cause desrenseignements personnels

Noteimportante: Le Guide des clauses et conditions uniformisées d’ achat (CCUA), publié par
TPSGC, pourrait offrir une protection adéquate dans plusieurs cas ou des dispositions
contractuelles liées a des rensei gnements personnel s sont adoptées. En conséquence, il est
essentiel que les fonctionnaires consultent leurs collégues des services juridiques et du domaine
de lavie privée concernant I application d' un libellé contractuel additionnel ou révise, en
fonction de chague cas.

Suivent certaines considérations liées a la protection des renseignements personnels qui seront
utiles pour atténuer les risques d’ une éventuelle divulgation non autorisée a des gouvernements
étrangers et pour garantir un examen et une surveillance suffisants des marchés qui supposent le
traitement de renseignements personnels. Dans certains cas, ces considérations liées aux clauses
proposées peuvent déja constituer des exigences en vertu d’ autres politiques, directives ou lignes
directrices sur la passation des marchés et la sécurité qui visent actuellement la plupart des
institutions assujetties alaLoi sur la protection des renseignements personnels. Lefait d’inclure
les suggestions ci-aprés n’'a pas pour but de restreindre les exigences s appliquant aux clauses sur
la protection des renseignements personnels, mais vise arappeler I'importance toute particuliere
des questions suivantes et la nécessité de les prendre en considération dans les DP et les clauses
contractuelles.

4.1 Etablir lecontréle

Il est important que la nature de larelation qui existe entre I’ entrepreneur et I’ ingtitution fédérale
ainsi que leursroles et obligations respectifs soient définis clairement dans le cadre des
documents de marchés. Une institution fédérale ne peut pas recueillir de renselgnements
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personnels a moins gque ces derniers soit liés directement al’ activité ou au programme de
fonctionnement de I’ institution.

L’institution doit examiner |a portée de I’ autorité juridique qu’ elle détient dans le cadre d’un
programme ou d’ une activité donnée. Une fois que cette autorité a été déterminée, les marchés
liés alagestion des programmes et des services du gouvernement devraient comprendre des
dispositions afin de veiller a ce que I’ institution fédérale garde le contréle sur les renseignements
personnels ou tout autre document transférés al’ entrepreneur et, au besoin, sur les
renseignements recueillis, créés, obtenus ou conservés par |’ entrepreneur aux termes du marché.
Cette fagon de définir le contrdle est nécessaire afin de permettre a1’ institution contractante de
respecter ses exigences réglementaires aux termes delaLoi sur la protection des renseignements
personnels et delaLoi sur I'accés a |’ information. Celarevét une importance particuliére dans
les cas ou des renseignements de nature trés délicate doivent étre entreposés ou traités dans un
pays étranger par une société mere basée al’ étranger, unefiliale ou un tiers, tel qu’ un sous-
traitant ou un mandataire. Les ingtitutions fédérales peuvent établir e contrdle en définissant les
droits de propriété de I’ institution sur les documents dans le marché, y compris le droit de
I’institution de les obtenir sur demande.

De plus, le gouvernement ale devoir d’inclure toute autre disposition précise liée au respect de la
vie privée dans | es ententes contractuelles afin de veiller a ce que la sous-traitance de
programmes et de services du gouvernement n’ occasionne pas une réduction de la protection des
rensei gnements personnels. Il peut y avoir des cas ou les ingtitutions fédérales assujetties ala

Loi sur la protection des renseignements personnels entreprennent des ententes contractuelles
avec des organisations du secteur privé qui sont assujetties a d’ autres exigences |égislatives en
matiere de respect de lavie privée au niveau provincial ou fédéral, telle la LPRPDE. Les
institutions fédéral es confrontées a ce genre de scénario devraient, en consultation avec les
responsables juridiques et de lavie privée de leur institution, effectuer une analyse |égidlative et
stratégique approfondie des exigences des deux lois et élaborer des clauses contractuelles qui
respectent les principes ou les normes les plus rigoureux des deux lois en matiere de respect de la
vie privée.

4.2 Recoursala confidentialité a desfinsliées au marché

Les ingtitutions doivent garantir que des dispositions sont en place pour limiter |’ accés

(y compris |’ accés non autorise) ou la capacité d’ obtenir I’ acces a des renseignements personnels
de nature délicate a des fins qui ne sont pas liées au marché, y compris toute divulgation ou tout
acces par une société mere établie al’ étranger, d’ autres filiales ou des tiers, comme des
sous-traitants ou des mandataires qui ne sont pas directement nommeés dans I’ entente ou le
marché principa. Lorsque des renseignements personnels de nature délicate sont consultés, les




ingtitutions fédérales devraient soit gjouter une exigence selon laquelle I’ entrepreneur doit
identifier et désigner explicitement tous les employés de I entrepreneur qui auront acces aux
données personnelles ou exclusives ou indiquer les postes des employés qui pourront y accéder.
Cela permettrait d’ identifier tous les cas d’ acces non autorisé, surtout lorsque des pistes de
vérification sont utilisées.

4.3  Veérificationsrequises ou permises (y comprisla vérification deretragage et des
pistes de vérification)

En plus des dispositions uniformisées relatives a la vérification, lorsque des renseignements
personnels de nature délicate sont consultés, les ingtitutions devraient envisager d’ gjouter une
exigence qui stipule que le fournisseur ou le fournisseur de services doit tenir ajour des

rensei gnements précis pour permettre la tenue de vérifications d' information. Aingi, les
vérifications de la sécurité et de lavie privée nécessiteront le maintien, par I’ entrepreneur, d’ une
certaine forme de piste de vérification (€lectronique ou imprimeée) pour démontrer que quiconque
a eu acces a des rensei gnements détenait |’ autorisation requise.

44  Séparation desrenseignements

L’ autorité contractante devrait tenir compte de la possibilité d'inclure des dispositions destinées a
garantir la mise en place de mécanismes exigeant que tous les renseignements personnels de
nature délicate divulgués a un entrepreneur par le gouvernement du Canada ou recueillis ou créés
conformément a un marché ou a une entente conclue avec le gouvernement du Canada soient
conservés séparément des autres dossiers ou des données détenues par la société. Les ingtitutions
devraient définir la nature de la séparation, ce qui pourrait inclure une séparation matérielle des
données (p. ex. données détenues sur bande magnétique), une séparation logigque des données

(p. ex. dossier ou identificateur d’ utilisateur), ou une séparation matérielle combinée aune
séparation logique.

Remarque: Lesrenvois, dansle contrat, ala separation des renseignements, doivent
correspondre aux modalités établies danslaDP et I'ET, ainsi que dans le Guide des CCUA de
TPSGC.

45  Conditionsrelatives aux divulgations non liées au marché

L’institution fédérale devrait songer aimposer al’ entrepreneur des exigences preécises auxquelles
il devra satisfaire, et a obtenir I’ autorisation préalable al’ égard de toutes les divulgations de
rensei gnements personnels de nature délicate non liées au marché (voir 4.2, « Recoursala
confidentialité a des fins liées au marché »).
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4.6  Inspection

Dans les cas o une ingtitution fédéral e établit le controle (voir 4.1, « Etablir le controle »), elle
peut aussi souhaiter mettre en place de vastes pouvoirs d’ inspection des locaux de I’ entrepreneur
lorsgue des rensei gnements personnels de nature délicate sont en cause. Les marchés antérieurs
serapportant al’ élimination de dossiers ont révélé combien il est important d’inspecter les
installations et les travaux qui sont exécutés aux termes d’ un marché. 1l est important que les
ingtitutions fédérales s assurent (pas nécessairement au moyen d’ une veérification) que les travaux
sont exécutés de lamaniére prévue dansI'ET et qu’ils respectent les conditions énoncées dans la
DP. Ainsi, si laDP et I'ET contiennent des conditions particuliéeres (techniques ou autres), les
ingtitutions peuvent souhaiter d’ accorder au Canada le droit d’inspecter les travaux pour S assurer
gue le fournisseur de services effectue les travaux conformément aux spécifications énoncées
danslaDP, I'ET et le marché.

4.7  Avisde manquement

Etant donné les obligations du gouvernement de protéger |es renseignements personnels sous son
autorité, laresponsabilité d’ en assurer le caractére confidentiel et lareddition de comptes en cas
de manquements devrait étre éendue a tout entrepreneur qui traite des renseignements
personnels pour le compte d’ une ingtitution. Si un entrepreneur est réputé avoir divulgué des
rensei gnements personnels, il devrait étre disposé a assumer laresponsabilité al’ égard de la
divulgation illégale de renseignements personnels, des codits associés al’ avis qui doit étre donné
aux individus dont les renseignements ont été divulgués et de la possibilité que le marché soit
résilié. Lesinstitutions devraient préciser que, immédiatement apres que |’ entrepreneur apprend
gue des renseignements confidentiels ont été divulgués, I’ entrepreneur doit informer sur-le-
champ I’institution fédérale de ce manquement.

48  Avisdesous-traitance et obligations du sous-traitant

Le cas échéant, I’ ingtitution fédérale devrait se pencher soigneusement sur la question de savoir
s I’entrepreneur doit étre autorisé ou non a donner ala sous-traitance les services énonces aux
termes du marché. Si la sous-traitance est permise, I’ entrepreneur devra garantir que toute
entente de sous-traitance qu’il conclura devra exiger du sous-traitant qu’il se conforme aux
dispositions relatives ala protection des rensei gnements personnels énoncées dans le marché
entre |’ entrepreneur et |’institution fédérale. L’ institution fédérale peut également envisager, en
fonction de chaque cas, d’'inclure, s'il y alieu, une disposition selon laquelle |’ entrepreneur doit
faire approuver par écrit les dispositions sur la sous-traitance par I’ institution avant la signature
de I’ entente de sous-traitance.




Etape5.0: Critéresd’ évaluation et exemple de DP et de libellé des mar chés

L’ évaluation compléte des marchés fédéraux, entamée par le Secrétariat du Conseil du Trésor du
Canada, arévélé que lamgjorité des marchés identifiés par les institutions comme présentant des
risques possibles d atteinte ala vie privée comportaient le traitement et la gestion de données.
Pour aider cesinstitutions, les exemples suivants de clauses de DP se rapportent expressement a
lamise sur pied de bases de données ainsi qu’al’ emplacement et au traitement de données, et ils
sont destinés a s appliquer seulement dans des circonstances ou, selon |’ évaluation, le risque

d atteinte alavie privée est trés élevé.

Définition : Une base de données consiste en une collecte organisée de données qui peuvent étre
consultées rapidement. Les bases de données se composent de champs, de dossiers et de
tableaux. Un champ s entend d’ un seul élément d’'information (p. ex. un numéro de téléphone);
un dossier se compose d’ une série de champs (p. ex. le nom, I’ &ge, le numéro de téléphone); et
un tableau comporte une série de dossiers. Pour consulter I’information se trouvant dans une
base de données, il faut disposer d' un systéme de gestion de base de données (SGBD). Un SGBD
consiste en une série de programmes qui permettent al’ utilisateur de saisir, d’ organiser et de
choisir des données dans |a base de données.

La création d’ une base de données s entend de |’ établissement de la structure de la base de
données, mais pas de son contenu en données. || faut d’ abord créer une base de données, puisy
verser des données et, finalement, traiter les données se trouvant dans |a base de données.

Noteimportante : Dansles situations ou I’ on considere que les renseignements personnels sont
de nature trés délicate, les clauses types suivantes peuvent étre utilisées, le cas échéant, pour
régler le risque de divulgation potentielle a des gouvernements étrangers. L’ utilisation de ces
clauses devrait se limiter aux situations ou, en consultation avec |es représentants des services
juridiques et de lavie privée et, compte tenu des critéres d’ atteinte alavie privée, il est
déterminé qu’il existe un niveau élevé de risque d’ atteinte alavie privée (p. ex. renseignements
sur lasanté, sur le revenu ou de nature financiere). Avant de mettre en application les clauses
indiquées ci-aprés, les institutions doivent consulter les représentants des services juridiques et
delavie privée. Les fonctionnaires doivent, eux aussi, consulter les services juridiques avant de
modifier ou d' adapter de telles clauses de maniére qu’ elles répondent a certains besoins d’ un
marché donné ou relativement a d’ autres modes d’ exécution de programmes. Lorsque les
institutions sont assujetties aux exigences de la PGS, I’ agent de securité ministériel peut
prodiguer des conseils sur les procédures de sécurité imposées par 1a PGS.

Prise en compte de la protection des renseignements personnels avant de conclure un marché

17



18

L es exemples de clauses figurant ci-dessous devraient paraitre tant dansla DP que dans

I’entente contractuelle.

Exemple de clause s’appliquant a une DP et a une entente contractuelle

Le Canada doit faire en sorte que les lois, les réglements et les politiques du Canada en ce qui
concerne la protection des renseignements personnels soient respectés. Le cas échéant, les
institutions fédérales doivent garantir la protection des renseignements personnels conformément a la
Loi sur la protection des renseignements personnels, L.R. (1985), ch. P-21, a la Loi sur la protection
des renseignements personnels et les documents électroniques, (2000), ch. 5, et aux politiques
fédérales sur la protection des renseignements personnels. Par conséquent, afin de s’acquitter de
cette obligation dans les cas ou le marché prévoit le traitement de renseignements personnels, le

Canada demande ce qui suit a I'entrepreneur :
Base de données et traitement de données

Lorsque aucune obligation en matiere de
commerce internationale ne s’applique :

Lorsque des obligations en matiére de commerce
internationale s’appliquent :

Création d’une base de données

1. La base de données doit étre située au
Canada et étre accessible au Canada
seulement.

2. La base de données doit étre
matériellement indépendante de toutes les
autres bases de données, directement ou

indirectement, qui sont situées a I'étranger.

1. La base de données doit étre située et ne doit
étre accessible que dans les pays dont les lois
n’ont pas priorité sur la Loi sur la protection des
renseignements personnels, L.R. (1985), ch. P-21,
la Loi sur la protection des renseignements
personnels et les documents électroniques, (2000),
ch. 5, ou les politiques du Conseil du Trésor en
matiére de protection des renseignements
personnels et n’entrent pas en conflit avec ces lois,
ni n’en empéchent I'application, soit expressément,
soit par application subséquente.

2. La base de données doit étre matériellement
indépendante de toutes les autres bases de
données, directement ou indirectement, qui sont
situées dans des pays dont les lois ont priorité sur
la Loi sur la protection des renseignements
personnels, L.R. (1985), ch. P-21, la Loi sur la
protection des renseignements personnels et les
documents électroniques, (2000), ch. 5, ou les
politiques du Conseil du Trésor en matiere de
protection des renseignements personnels et
entrent en conflit avec ces lois ou en empéchent
I'application, soit expressément, soit par
application subséquente.




Traitement des données

1. Tous les aspects du traitement des 1. Tous les aspects du traitement des données
données doivent étre assurés et ne doivent étre assurés et ne peuvent étre
peuvent étre accessibles qu'au Canada. accessibles que dans les pays dont les lois n’ont

pas priorité sur la Loi sur la protection des
renseignements personnels, L.R. (1985), ch. P-21,
la Loi sur la protection des renseignements
personnels et les documents électroniques, (2000),
ch. 5, ou les politiques du Conseil du Trésor en
matiére de protection des renseignements
personnels et n’entrent pas en conflit avec ces lois,
ni n’en empéchent I'application, soit expressément,
soit par application subséquente.

Attestation du soumissionnaire, énoncant ce qui suit :

Le soumissionnaire atteste par les présentes qu'il a passé en revue les exigences de la présente DP,
les clauses du marché qui sera attribué et, plus particulierement, les exigences relatives a la
protection des renseignements personnels. Le soumissionnaire atteste également qu'il se conformera
a ces modalités et fera en sorte que les renseignements personnels qui sont gérés, consultés,
recueillis, utilisés, divulgués, conserveés, recus, créés ou éliminés pour satisfaire aux exigences du
marché, seront traités conformément a la Loi sur la protection des renseignements personnels,

L.R. (1985), ch. P-21, a la Loi sur la protection des renseignements personnels et les documents
électroniques, (2000), ch. 5, ainsi qu'aux politiques du Conseil du Trésor en matiére de protection des
renseignements personnels.

La présente attestation demeurera véridique et exacte pendant toute la durée du marché qui sera
attribué et a le méme effet que si elle était faite continuellement pendant toute la durée du marché qui
sera attribué.

En outre, le soumissionnaire reconnait que le ministre peut se fonder sur la présente attestation pour
attribuer le marché. Si le soumissionnaire omet de se conformer a la présente attestation ou qu'une
vérification ou inspection par le ministre révele que le soumissionnaire a fait de fausses déclarations,
le ministre a le droit de traiter tout marché attribué par suite de la présente soumission comme étant
en défaut, et de le résilier conformément aux dispositions du contrat relatives au défaut.

Remarque : Il se peut que, dans certaines circonstances ou le risque d'atteinte a la vie privée est
élevé, il convienne que les institutions fédérales rendent I'acces par I'entrepreneur a des
renseignements personnels conditionnel au maintien de la validité de I'attestation. Donc, si
I'entrepreneur fait face a une ordonnance I'obligeant a produire des renseignements personnels,
I'attestation ne sera plus valide et tout acces subséquent aux renseignements personnels ou toute
divulgation subséquente de ceux-ci constituera un manquement au marché et, dans certains cas, un
manguement aux lois canadiennes liées a la sécurité des renseignements et a la sauvegarde de la vie
privée.

Prise en compte de la protection des renseignements personnels avant de conclure un marché
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Per sonnes-ressour ces pour obtenir de plus amplesrenseignements

Les questions portant sur |” application de la Politique sur la protection des renseignements
personnels et de la Politique sur les marchés du Conseil du Trésor devraient étre adressées au
centre de responsabilités concerné des institutions.

Si vous avez des questions concernant les directives formulées dans le présent document,
n'hésitez pas a communiquer avec la Division des politiques de I'information, de la protection
des renseignements personnels et de la sécurité, Direction de la politique sur les acquisitions et la
gestion des projets du Secrétariat du Conseil du Trésor du Canada, au (613) 941-7176.
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Annexe A : Critere d’atteinte a la vie privée

Le critere d' atteinte ala vie privée sert de référence pour déterminer si un marché dans le cadre
duquel des renseignements personnels seraient traités pourrait entrainer un préjudice ou un
dommage al’individu. Il y atrois principaux facteurs qui doivent étre pris en considération dans
le contexte du critere d’ atteinte alavie privée : la nature délicate des renseignements, |es attentes
desindividus, ainsi que la probabilité et la gravité du préudice.

1) Lanature délicate desrenseignements

Déterminer de quel type de renseignements personnelsil est question dans le marché.

» Dansquelle mesure les renseignements personnel s doivent-ils étre détaillés (s agit-il de
données générales comme le nom et |’ adresse ou de renseignements personnels tres détaillés
comprenant des renseignements longitudinaux)?

» Quelle est la gravité d’ un manquement (déterminée par des facteurs tels le nombre d' individus
pour lesquels on détient des renseignements personnels dans la base de données et la quantité
de renseignements personnels recueillis)?

» Sagit-il de renseignements de nature personnelle extrémement délicate (p. ex. des
rensei gnements de nature médicale et financiere) ou semblent-ils étre assez anodins (p. ex. des
rensei gnements généraux)?

» Quel est le but destravaux (c.-a&d. adesfins de statistiques, d’ exécution du programme,

d’ application réglementaire ou a des fins d application des dispositions pénales)?

» Quel est le contexte qui entoure les renseignements? (Le nom et |’ adresse d’ un individu
peuvent étre des rensel gnements anodins ou de nature extrémement délicate selon le contexte;
ainsi, lenom et I’ adresse des individus qui participent a un programme d emploi des jeunes
sont de nature moins délicate qu’ une liste semblable qui contient le nom et I adresse des
victimes de contamination de | hépatite C et du VIH qui touchent une indemnisation.)

» Quel est le contrdle qu’ exercerale fournisseur de services sur |es renseignements?

Du point de vue de la protection des renseignements personnels, il faut accorder une attention
particuliére ala décision liée ala passation d’ un marché supposant le traitement de
renseignements de nature extrémement délicate. Si les renseignements sont tres détaillés et qu'ils
sont de nature délicate et extrémement personnelle, lesinstitutions se doivent d’ examiner des
solutions de rechange qui permettent d’ accroitre leur contréle direct sur les renseignements dans
lamesure du possible. Sinon, les institutions doivent songer a adopter une norme tres élevée de
securité et de confidentialité qui pourrait bien dépasser largement |es exigences minimales dans
les cas ou le traitement de tels renseignements est donné a contrat. Les Canadiens et les
Canadiennes pourront ainsi étre plusal’aise lorsgu’il s agit de leurs rensel gnements personnels.

Prise en compte de la protection des renseignements personnels avant de conclure un marché
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Remarque: Lecritére d atteinte alavie privée propose ci-dessus est une adaptation du critere
d atteinte alavie privé d’intérét public qui est énoncé au paragraphe 6.13 du chapitre 2-4 de la
Politique sur la protection des renseignements personnels du Conseil du Trésor.

2) Lesattentesdesindividus

Déterminer ou établir les attentes des individus en ce qui concerne leurs renseignements
personnels. L es conditions qui régissent la collecte de renseignements per sonnels constituent
habituellement le meilleur moyen de déterminer les attentes desindividus.

Dans les cas ou des renseignements personnels ont déja été recueillis par I’ institution fédérale,
vérifier quelles conditions ont été établies au moment ou |es renseignements ont été recuelllis
pour la premiére foisaupresdel’individu :

» Y at-il eu engagement ou promesse de ne pas communiquer |es renseignements a une autre
partie ou institution?

» Y at-il eu une mise en garde prévoyant que |es renseignements pourraient étre divulgués
d’une maniére qui est compatible avec I’ objet premier de la collecte des renseignements?

» Lesrenseignements ont-ils été compilés ou obtenus aux termes de garanties qui font obstacle
aune partie ou alatotalité des types de divulgation?

» Lesrenseignements ont-ils été fournis spontanément, librement ou volontairement, sans
vraiment s attendre a ce qu’ils soient tenus complétement confidentiels?

Si des renseignements personnels doivent étre recueillis par I’ ingtitution fédérale de la part de

I’ entrepreneur, ou si celle-ci apu exercer un certain contréle sur les dossiers de I’ entrepreneur,
veillez a établir les conditions dont est assortie cette collecte ainsi que I’ utilisation et la
divulgation prévues des renseignements personnels, conformément aux pratiques équitables en
matiere de gestion des renseignements personnels énoncées dansla Loi sur la protection des
rensel gnements personnels et dans son reglement d’ application, ains que dans la Politique sur la
protection des renseignements personnels du Conseil du Trésor. Par exemple:

» L’institution expliquera-t-elle clairement al’ entrepreneur ses obligations relativement ala
collecte de renseignements personnels pour |e compte du gouvernement du Canada?

» L’ingtitution fera-t-elle en sorte que I’ entrepreneur informe les individus de |’ objet de la
collecte et qu’il obtienne le consentement (dans les cas applicables) aux fins de la collecte, de
I’utilisation et de ladivulgation? Cela signifie aussi faire en sorte que les individus soient
informés de tout pouvoir de nature |égislative touchant la collecte, de leur droit de refuser de
fournir une partie ou la totalité des renseignements demandés et de toute conséquence
possible de cerefus, et de leur droit d' acces et de correction.




» L’ingtitution fera-t-elle en sorte que I’ entrepreneur informe les individus des autres utilisations
et divulgations possibles des renseignements?

» Unindividu serait-il al’aise avec |’idée que ses renseignements personnels pourraient étre
consultés par une tierce partie aux termes d’ un marché?

» L’individu s attendrait-il a ce qu’un tiers prenne part au traitement de tels renseignements
personnels?

» Quel est le niveau de confidentialité et de sécurité auquel I'individu pourrait s attendre?

3) Probabilité et gravité du prgudice

Déterminer |a probabilité de pré§udice si |es renseignements personnels sont divulgués
illégalement ou si une infraction ala sécurité ou une divulgation de renseignements confidentiels
se produit. Le prgjudice s entend de tout dommage ou toute atteinte ayant des effets négatifs
directs, par exemple, sur lacarriére, laréputation, la situation financiére, la securité, la santé ou
le bien-étre d’ un individu. Les facteurs suivants permettront de déterminer lamesure du
préjudice probable.

» Lemarché comprendrait-il des renseignements personnels concernant quelques individus ou
de nombreux individus (p. ex. le marché mettra-t-il en cause un ou deux individus ou
comprendra-t-il des renseignements personnels qui concernent des centaines ou des milliers
d'individus)?

» Si lesrenseignements sont jugés de nature délicate, peut-on supposer que toute divulgation
engendre une probabilité de causer un préjudice mesurable (p. ex. usurpation d’identité,
fraude, trouble émotif ou effets négatifs sur la carriere, laréputation, la situation financiere, la
securité, lasanté ou le bien-étre d’ un individu)?

» Existe-t-il unrisque en ce qui concerne I’ application possible de lois étrangéres (c.-a-d. la
possibilité d’ une divulgation a un gouvernement étranger a des fins non liées au marché)?

» Quelle pourrait étre la gravité du préjudice possible?

Letableau qui suit permettra de déterminer les risques qui sont liés al’ application possible de
lois étrangéres ala suite d’ un marché qui suppose le traitement de rensei gnements personnels.
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Risque | Les bases de données sont conservées et traitées dans les locaux du
inexistant | gouvernement du Canada uniqguement ou les bases de données sont situées ou
conservées a I'extérieur des locaux et le traitement est effectué par une société
canadienne qui mene ses activités au Canada seulement.

L'entreposage/l'archivage et I'élimination des dossiers sont effectués dans les
locaux du gouvernement du Canada uniquement ou par une société canadienne
qui exploite son entreprise au Canada.

Risque | Les bases de données sont situées ou conservées a I'extérieur des locaux du
faible gouvernement du Canada et traitées par une société au Canada, et un
sous-traitant étranger ou une société mere basée a I'étranger ou une filiale pourrait
y avoir acces (avec une stratégie d'atténuation des risques en place).

L’entreposage/l'archivage et I'élimination des dossiers sont effectués a I'extérieur
des locaux du gouvernement du Canada par une société au Canada, et un
sous-traitant étranger ou une société mere basée a I'étranger ou une filiale pourrait
y avoir acces (avec une stratégie d’atténuation des risques en place).

Risque | Les bases de données sont conservées et traitées par une société basée a
moyen I'étranger et sujette aux lois d’un gouvernement étranger (avec une stratégie
d’'atténuation des risques en place).

Risque | Les bases de données sont conservées et traitées par une société établie a

élevé I'étranger et sujette aux lois d’un gouvernement étranger (sans qu’une stratégie
d’'atténuation des risques ne soit en place). L'entreposage/l'archivage et
I'élimination des dossiers sont effectués par une société basée a I'étranger et
sujette aux lois d’un gouvernement étranger.

Remarque: Lesinstitutions pourraient souhaiter prendre en considération d’ autres facteurs qui
seraient propres a leurs situations. Pour cette raison, elles sont encouragées a élaborer des lignes
directrices sur I’ application du critere d’ atteinte a la vie privée au sein de leur institution.

L’ utilisation de stratégies d’ atténuation efficaces par lesinstitutions fédérales réduirale niveau
de risques. Ces stratégies pourraient comprendre |’ utilisation de solutions non technol ogiques,
comme I’ gjout des clauses de protection des renseignements personnels proposées dans le
présent document ou la mise en cauvre de solutions technol ogiques, comme le chiffrement.




Annexe B : Liste de contrble pour la protection des
renseignements personnels

Le but delaliste de contréle est d’ assurer |a prise en compte des exigences en matiére de
protection des rensel gnements personnels aux étapes préliminaires de la planification et de la
mise en oauvre du processus de passation des marchés publics.

Remarques : Dans la présente liste de contrdle,

« renseignements per sonnels » désigne les renseignements, quels que soient leur forme et leur
support, concernant un individu identifiable, conformément al’ article 3 delalLoi sur la
protection des renseignements personnels;

«document » désigne tous éléments d’ information, quels que soient leur forme et leur support,
notamment correspondance, note, livre, plan, carte, dessin, diagramme, illustration ou graphique,
photographie, film, microformule, enregistrement sonore, magnétoscopique ou informatisé, ou
toute reproduction de ces éléments d’information, conformément al’ article 3 delaLoi sur
I’accés a |’ information.

OuUl NON S.O.

DESCRIPTION

Contréle et responsabilité
Déterminer l'opportunité de mentionner dans I'entente contractuelle ce qui suit :

1. Les types de documents ou renseignements personnels (énumeérer les types de
documents ou d’éléments d’information) visés par le marché :

a) continueront de relever du gouvernement et d'étre assujettis a la Loi sur la
protection des renseignements personnels et a la Loi sur I'accés a l'information;

b) demeureront la propriété exclusive de I'entrepreneur.

2. L’entrepreneur doit charger un cadre de son organisation afin d'agir a titre de
personne-ressource pour assurer la conformité aux exigences en matiere de
protection des renseignements personnels et de sécurité.

3. L’entrepreneur doit fournir au gouvernement une liste a jour de tous les employés,
sous-traitants ou mandataires participant a I'exécution du contrat qui auront acces a
des renseignements personnels.

4. Tous les employés, sous-traitants ou mandataires de I'entrepreneur qui pourraient
avoir acces a des renseignements personnels dans le cadre de I'exécution du contrat
doivent signer une entente de protection et de non-divulgation de l'information.

5. L’entrepreneur est entierement et uniquement responsable des actions des
employés, sous-traitants et mandataires qui agissent pour son compte dans
I'exécution de leurs fonctions aux termes du contrat.

6. L'entrepreneur doit informer le gouvernement a 'avance de tout changement en ce
qui a trait a la propriété d’une partie ou de la totalité de son entreprise.

Prise en compte de la protection des renseignements personnels avant de conclure un marché
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OuUl NON S.O.

DESCRIPTION

Flux de données transfrontiére
Déterminer l'opportunité de mentionner dans I'entente contractuelle ce qui suit :

7. 'entrepreneur avisera immédiatement le gouvernement dans le cas de toute
procédure liée a une faillite ou a une question d’insolvabilité ayant été portée contre
ou par lui en vertu des lois qui s’appliquent en matiére de falillite et d'insolvabilité ou
de tout avis de recours des créanciers;

8. qu'il est interdit a I'entrepreneur de communiquer et/ou de transférer des
renseignements personnels (y compris les rubans d'archivage et les archives) a
I'étranger, ou de permettre a des parties a I'extérieur du Canada d'y avoir acces, sans
avoir obtenu préalablement le consentement écrit du gouvernement.

9. qu'il est interdit a I'entrepreneur de communiquer et/ou de transférer des
renseignements personnels a I'étranger, ou de permettre a des parties a I'extérieur du
Canada d'y avoir acces, sans avoir obtenu préalablement le consentement écrit du
gouvernement.

Collecte de renseignements personnels
Déterminer 'opportunité de mentionner dans I'entente contractuelle :

10. que la collecte de renseignements personnels doit se limiter aux renseignements
dont I'entrepreneur a besoin pour se conformer aux modalités du contrat ou pour
exercer ses droits en vertu de I'entente;

11. que I'entrepreneur doit, sauf indication contraire par écrit, recueillir les
renseignements personnels directement aupres de l'individu qu'’ils concernent;

12. qu'au moment de la collecte de renseignements personnels, I'entrepreneur doit
informer l'individu auprés de qui il recueille ces renseignements :

du but de la collecte;

de tout pouvoir législatif autorisant la collecte;

si la communication est volontaire ou si elle est requise par la loi;

des conséquences éventuelles du refus de communiquer les renseignements;

de son droit d’avoir accés a l'information et de la corriger;

v | v | Vv | Vv | Vv | 6 Ww

du numéro du fichier de renseignements personnels qui contiendra les
renseignements;

13. que les employés de I'entrepreneur sont tenus de fournir leur identité aux
individus aupres desquels ils recueillent des renseignements personnels et de donner
a ces derniers un moyen de vérifier s'ils travaillent effectivement pour le compte du
gouvernement et sont autorisés a recueillir les renseignements.

Exactitude des renseignements personnels

14. Déterminer I'opportunité de mentionner dans I'entente contractuelle que
I'entrepreneur doit s’efforcer dans toute la mesure du possible d’assurer I'exactitude
et l'intégralité de tout renseignement personnel qu'il utilisera ou dont se servira le
gouvernement dans le cadre d'un processus décisionnel qui influera directement sur
I'individu faisant I'objet de ces renseignements.




OuUl NON S.O.

DESCRIPTION

Usage des renseignements personnels

15. Déterminer I'opportunité de mentionner dans I'entente contractuelle que, sauf
indication contraire par écrit, 'entrepreneur doit utiliser les renseignements
personnels dans le but exclusif de remplir les obligations qui lui incombent en vertu du
contrat.

Divulgation des renseignements personnels
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

16. il est interdit a I'entrepreneur de communiquer ou de transférer des
renseignements personnels, sauf dans la mesure ou cela est jugé nécessaire
pour lui permettre de remplir les obligations qui lui incombent en vertu de I'entente
ou sauf indication contraire par écrit;

17. si I'entrepreneur recoit une demande de divulgation de renseignements
personnels a des fins non autorisées en vertu du marché, ou s'il constate que la
divulgation pourrait étre exigée par la loi, il doit immédiatement en informer le
gouvernement et ne pas divulguer les renseignements sauf indication contraire
par écrit.

Demandes de renseignements
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

18. les individus qui désirent avoir accés a des documents ou aux
renseignements personnels qui les concernent directement auprés de
I'entrepreneur peuvent recourir a un processus informel;

19. les responsabilités du gouvernement et de I'entrepreneur en ce qui concerne
les demandes d’acces, en vertu de la Loi sur I'accés a l'information et de la Loi
sur la protection des renseignements personnels, a des documents ou des
renseignements personnels qui relévent du gouvernement, mais qui sont
conservés par I'entrepreneur.

Correction des renseignements personnels

20. Déterminer I'opportunité de mentionner dans I'entente contractuelle les
responsabilités du gouvernement et de I'entrepreneur en ce qui concerne les
demandes de correction ou d’annotation des renseignements personnels
conservés par I'entrepreneur, présentées en vertu de la Loi sur la protection des
renseignements personnels.

Conservation des documents ou des renseignements personnels
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

21. les exigences en matiére de conservation et de retrait des documents et des
renseignements personnels, y compris la période de conservation maximale ainsi
que les méthodes d’élimination a utiliser;

22. les conditions régissant I'élimination de documents éphémeres créés ou
générés par I'entrepreneur.

Protection des renseignements personnels

23. Déterminer si I'entente contractuelle obligera I'entrepreneur a s’assurer que les
renseignements personnels sont protégés contre les risques tels que le vol ou la
perte, ainsi que l'accés, la divulgation, le transfert, la reproduction, I'utilisation, la
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OuUl NON S.O.

DESCRIPTION
modification ou I'élimination non autorisés.

Plaintes et enquétes
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

24. que le gouvernement et I'entrepreneur doivent immédiatement s’'aviser
mutuellement du dépbt de plaintes en vertu de la Loi sur I'accés a I'information,
de la Loi sur la protection des renseignements personnels ou d’'une autre loi
pertinente et du dénouement de ces plaintes;

25. que les commissaires a la protection de la vie privée et a I'information ont le
droit d'avoir acces a tout document ou renseignement personnel aux fins
d’enquétes en vertu de la Loi sur I'acces a l'information et de la Loi sur la
protection des renseignements personnels.

Vérification et inspection des documents ou des renseignements
personnels

Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

26. que le gouvernement peut a tout moment, pourvu qu'il donne un préavis
raisonnable, se présenter dans les locaux de I'entrepreneur afin d'inspecter, de
vérifier ou de faire vérifier par un tiers la mesure dans laquelle I'entrepreneur se
conforme aux exigences du contrat relatives a la protection des renseignements
personnels, a la sécurité et a la gestion de I'information, et que I'entrepreneur doit
coopérer lors d'une telle vérification ou inspection;

27. I'entrepreneur doit tenir des informations précises pour permettre la
vérification des renseignements, c.-a-d. maintenir une piste de vérification
guelconque (sous forme électronique ou sur papier).

Avis de manquement
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

28. I'entrepreneur sera tenu d’aviser le gouvernement immédiatement s'il anticipe
ou constate un manquement aux exigences du contrat en matiére de protection
des renseignements personnels ou de sécurité;

29. I'entrepreneur sera tenu d’'indemniser le gouvernement en cas de
mangquement aux obligations qui lui incombent en vertu du contrat.

Sous-traitance
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

30. I'entrepreneur ne doit pas, sans avoir obtenu préalablement I'approbation
écrite, confier en sous-traitance une partie des services ou des fonctions prévus
dans le contrat;

31. malgré toute approbation écrite relative a la sous-traitance, I'entrepreneur
demeure entierement responsable de la prestation des services en vertu du
contrat principal ou du contrat de sous-traitance.




OuUl NON S.O. DESCRIPTION

Résiliation ou expiration du contrat
Déterminer I'opportunité de mentionner dans I'entente contractuelle ce qui suit :

32. tous les renseignements personnels et documents doivent étre retournés a
l'autorité contractante dés I'achévement du contrat;

33. I'entrepreneur continue d’étre tenu de protéger les renseignements
personnels méme apres I'acheévement du contrat.

Prise en compte de la protection des renseignements personnels avant de conclure un marché
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Annexe C : Principaux accords régissant le commerce
international

Accord sur lecommerce intérieur

L’ Accord sur le commerce intérieur (ACI) s applique alaplupart des ministeres fédéraux et a
sept sociétés d' Etat. L’ ACI vise les marchés de biens d’ une valeur égale ou supérieure a25 000 $
et les marchés de services et de travaux de construction de 100 000 $ ou plus. L’ ACI ne

s applique pas aux marchés liés aux industries culturelles, ala culture autochtone ou ala sécurité
nationale.

Accord de libre-échange nord-américain

L’ Accord de libre-échange nord-américain (ALENA) s applique alaplupart des ministéres
fédéraux et adix sociétés d Etat. L' ALENA vise les marchés de biens de plus de 38 000 $
(Canada—E.-U.) et 89 000 $ (Canada-Mexique), les marchés de services dont la valeur est égale
ou supérieure 289 000 $ et les marchés de travaux de construction de 11,5 millions de dollars ou
plus. Dans |e cas des sociétés d Etat, I' ALENA s applique &’ achat de biens et de services
évalués a 445 000 $ ou plus et aux marchés de travaux de construction dont la valeur est égale ou
supérieure a 14,2 millions de dollars.

Accord sur les marchés publics de I’ Organisation mondiale du commerce

L’ Accord sur les marchés publics de I’ Organisation mondiale du commerce (AMP-OMC)

s applique ala plupart des ministéres fédéraux. Il vise les marchés de biens ou de services dont la
valeur est égale ou supérieure & 261 300 $ et les marchés de travaux de construction de

10 millions de dollars ou plus. L’ AMP-OMC est un accord multilatéral qui vise a garantir une
concurrence international e accrue aux fins des marchés publics.

ALENA et AMP-OMC
Biens et services exclus pour le Canada

Les cing groupes suivants de marchés de services sont entierement exclus de I’ application de
I’ALENA et del’AMP-OMC :

» recherche et développement;

» services de santé et services sociaux;

» servicesfinanciers et services connexes,
» services publics;




» services de communications, photographie, cartographie, imprimerie et publication.

Toutes les acquisitions peuvent étre assujetties a la détermination, au cas par cas et selon les
niveaux appropriés d’ autorité, des besoins pour la protection des intéréts essentiels en matiére de
securité liée aux approvisionnements d’ armes, de munitions ou de matériel de guerre, ou de tout
approvisionnement indispensable ala sécurité nationale ou aux fins de la défense nationale.
Advenant qu’un tel besoin soit déterming, il se pourrait que |’ acquisition soit exemptée des
dispositions stipul ées dans |es ententes commerciales.

L es exceptions suivantes s appliquent :

» lesacquisitions adesfins de revente commerciale ou I’ utilisation servant ala production de
biens a des fins de revente commerciale;

» pour le Canada, les acquisitions effectuées en vertu de montants affectés aux petites
entreprises et aux entreprises minoritaires,

» lesacquisitions effectuées pour |e compte de Transports Canada, de Péches et Océans Canada,
et d’ équipement de communication lié€ aux codes 36, 70 et 74 de la classification fédérale des
approvisionnements.

Remarque : Les plafonds susmentionnés ont par e passé changé au rythme de I’ inflation et pour
d’ autres raisons. La notification de tels changements est faite par voie d’ Avis sur la politique sur
les marchés.

Source : Lesrenseignements qui précédent ont été reproduits a partir du document de Travaux
publics et Services gouvernementaux Canadaintitulé «[Occasions de marchés en vertu des |
laccords commerciaux| », sur le site Web du Centre de services aux entreprises du

Canada/ Nouvelle-Ecosse.
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