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R~sumt~

Autorisation pour le projet

Laverificationa 6t~ approuv~epar le Comit~ dev6rificationet d’examen,Ct die fait partiedu
Plande 1999-2000de La Directiong~n~ralede La v6rificationetde1’examen(DGVE).

Obj ectifs

I=valuerdansqueuemesurele cadrede contr6lede gestion(CCG) r~gissant1’utilisation de La
technologieInternetpar le Minist~re est ad~quatpour appuyerles programmesde Travaux
publicset ServicesgouvernementauxCanada(TPSGC) et les initiatives du gouvernementdu
Canada(GC).

Port~e

La verificationportait sur La mesuredanslaquellele CCGvisant1’utilisation de La technologie
Internetest ad~quatpour appuyerLa prestationde servicesdectroniqueset d’autresobjectifs
op~rationnelsde TPSGC(y comprisLe soutiendesinitiativesdu GC).

Approche

La verificationcomportaitl’exarnende La documentationet de l’information contenuesdansLes
dossierspapierde TPSGC(y compris Les verificationsant~rieurespertinentes)ainsi que dans
divers sitesInternetet intranetde TPSGCet de l’extdrieur. Des entrevuesont 6gaLement6t6
men~esaupr~sde nombreuxgestionnairesresponsablesdesprincipaux secteursd’activit6 de
TPSGCetaupr~sd’uncadresup~rieurdu SecretariatduConseildu Trdsor(SCT).

Contexte

Le gouvernementdu Canadas’estdonn~pourobjectifde faire du CanadaLe paysLe plus branch~
anmonde.Les gouvernementsdoiventmontrerl’exemple en~tantdesutilisateursmod~1esdes
technologiesafm de d~montrerLes avantagesdu commerce~Lectroniqueet de reifforcer La
confiancedes utilisateurs.Par consequent,Le gouvernementa de plus en plus recours au
commerce~Lectronique,et on s’attend ~ ce que le commerce~lectroniqueconnaisseune
croissancerapide et devienne Le mode de transactionprivikgi~. Bien que Le commerce
dectroniquepuisse&re d~fmi an sens~troit et au sensLarge, il est g~n~raLementconsid~r6
commeuneapplicationInternet.
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Le Plan de gestion de l’infonnation (PGI) 1998-2001 de TPSGC refl~te l’int~r~t accrudu
Minist~re pourLe commerce~lectroniqueet La prestationde services~Lectroniques(PSE)en vue
d’atteindresesobjectifs op~rationneLs.Le PGI reconnait que L’efficacit~ de L’Environnement
automatis~de L’acheteur(ABE) de TPSGCdependde L’am~lioration de La connectivit~entre
1’ABE, les minist~resclientset Les foumisseurs.Deplus, iL estindiqu~ dansLe PGI queLe Service
op~rationnelau gouvernement(SOG) a mis sur piedune initiative de commerce~lectronique
visant & dargir Les activit~s portant sur Le r~gLement ~Lectrodque, les demandesde
renseignementssur Les paiementset les questionsrelatives aux paiements.Il est ~ga1ement
indiqu~ dansLe PlanquelesServicesgouvernementauxdet~L~communicationsetd’informatique
(SGTI) comptentoffrir des services informatiquescommunsdansles domainessuivants du
commerce ~lectronique annuaires 6lectroniques, composantesd’infrastructure, s~curit~
~lectroniqueet ServicegouvernementaLd’~changede donn~esinformatis~es(SGEDI).

TPSGCtravaiLLe activementA La mise enplacedu commerce~Lectroniqueet de La PSE,tant A
l’interne qu’A L’externe.A L’externe,Les SGTI etle SCTont commence,enavriL 1999,A travailLer
A l’6tablissementd’unearchitecturef~d~r~e, fmanc~eet g~r~e de fa9oncentraleet appuyantLa
prestationde servicesdu gouvernementdu Canadaparvoie 6Lectroniqueprot~g~e.A l’interne,
TPSGCtravaiLle A sonprojet de Syst~med’achatet de r~gLement~lectronique(SARE) enme
d’~laborerunprocessus~lectroniqueint~gr~ etintdgraL,deL’acquisitionaupaiement.

Principales constatations

Les objectifs de TPSGC A L’~gard de l’utiLisation d’Internetpour La prestation~Lectroniquede
servicessontbienddfinis et communiquds,et ils sontconformesauxobjectifs~tablisA 1’~che1Le
gouvernementaLe.Dansle m~meordred’iddes,Les objectifsdesdirectionsg6n6raLesde TPSGCA
L’~gard de La prestationde services ~lectroniquessont confonnesaux objectifs globaux du
Minist~re.

TPSGCamis surpieddiversm~canismespouradministreret coordonnerLesactivitdsrelativesA
La prestationde services~lectroniquesaupr~sde divers intervenantsexternes,dont Le SCT, Les
autresmiist~resgouvernementauxet le secteurprivd. Parexemple,iL travailleencollaboration
avecLe SCT A La misesurpiedd’une architecturef6ddr~e,et il a 6tabli le Secteurdesservices
strat~giques(SSS),qui a pourmandatd’aiderLes minist~resf~d~rauxA r~aLiserleur programme
etd’~tudierlespossibilit~sde partenariatavecLe secteurpriv~.

TPSGC a ~gaLement~tabLi des m~canismes visant A arn~Liorer La coordination et La
communicationentreles diff~rents secteursdes SGTI ainsi qu’au seindesdirectionsg~n&aLes
op~rationnelles.Ii a notammentmis sur pied Le Comit~ directeur de l’architecture et de
l’applicationtechnique(CDAAT), ainsi quesonarchitecturede soutiendescentresd’expertise
(CE) pourdvaluerLespropositionsd’affairesA l’~gard de leur faisabilit6 et de leurpertinencedu
point de me technique;il a ~tabli une infrastructureet desprocessusvisant A coordonnerLa
creationde sitesInternetet intranetainsiqu’A veiller A cequeles renseignementscontenusdans
cessites soientconfonnesaux exigencesmiist~rielleset fdddraLes; il a formd des~quipesde
projet charg~esde coordonneret d’offrir descomposanteset desproduitspr~cisen mati~re de
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prestation~lectroniquedesservices.Deplus, Les SGTI offrent desseancesder~flexion d’unjour
aux directions g~n~ra1es op~rationneLLes de TPSGC. Ces seancess’ajoutent aux points
d’interactiond6jA ~tabLisentreles SGTI et les directionsg~n&alesop~rationnelles.Finalement,
on a proposed’~Laborerun Bureaudesprojetsde l’entreprise,qui favoriseraLa coordinationdes
projets mendspar les SGTI. Cependant,puisqu’iL s’agit d’~l~ments nouveaux,en cours de
revisionoupasencoremisen oeuvre,ondoit continuerdeveiller A ~tablfrunecommunicationet
unecoordinationefficaces.

A TPSGC,La GestiondeLrinfonnationet technologiedel’infonnation (GI-TI) estadministr~epar
le biais d’un cadreminist~riel der~gie comprenantunestructuredecomit~s de r~gie, dirig~e au
niveaudu sous-ministreadjoint par le Comit~ de gestionde l’infonnation (CGI), ainsi qu’un
processusstructurede r~gie de La GI-TI, auxquelss’ajoutentdescadresde travail similairesau
niveau des directions g~n~rales. Cependant,ce cadre minist~riel de r~gie de La GI-TI est
actuellementen transition, puisqu’on fonne actuellementde nouveauxcomit~s (comme le
CDAAT) et quedescomit~senplacesontmis enveilleuse.On doit doucsefier davantageaux
SGTI pour veiller A ce que les activit~s et Les probl~mesminist~riels et horizontauxsoient
soulev~saupr~sdu Comit~ degestiondel’infonnation (CGI). Afm destabiliserLes structureset
lesprocessusde r~giede La GI-TI A TPSGC,il faut accorderLa priorit~ aux activit~sd’examenet
derenouvellementducadrede r~giede La GI-TI, qui ont~ entreprisesennovembre1998.

LaPSEet l’usagede La technologieInternetsontregisparunegammecompktede Lois, pardes
politiques et lignes directricesdu SCT et, A L’int~rieur de TPSGC,par une infrastructurede
politiques ~tabliespar le biais de directivesdu sous-ministreet d’autresoutils d’orientation.
TPSGC superviseLa structureexternede politiques, a ~tabli des sites Web et diffuse de
l’infonnation sur cessites.Bien que TPSGCait mis sur pied ces mesuresde surveillance,La
verification n’a paspennisde d~celerde processusvisant A assurerque ces mesuressoient
appliqu~essyst~matiquementLorsque (a) cessitessontexploit~spar 1’entremisede foumisseurs
de servicesInternetdu secteurpriv~; (b) L’infonnationestmise A jour ou diffus~e dansdessites
InternetouintranetdejA ~tablis.

TPSGC a besoin d’indicateurs mesurablesclairement d6finis pour ~valuer en profondeur
L’~volution du Minist~re versLa PSEpleinementint~gr~e,ou pour appuyerLes evaLuationsde
rendementde toutesles initiatives individuelles de PSE. L’~Laborationdecetype d’indicateurs
pourrait&re difficile parceque les directions g~n6ra1esde TPSGCn’6voluentpastoutesau
m~merythmeet deLa m~mefa9onversLa PSEet l’utilisation deLa technologieInternet.

Le respectdesexigencesdu GC, commele Programmede coordinationde l’image demarque,
les politiques en mati~re de diffusion d’infonnation sur Internet et La Loi sur les lang-ues
offici~lles, estassureA 1’6tapeinitiale demiseenoeuvrepar lessecteursmiist~rielsqui ensont
charges La Direction g~n6raledescommunicationset le groupede servicesInternetet intranet.
Lescadressup~rieurssontenmesurede coordonneret desuperviserdesinitiativespr~cisesgrace
A l’obligation de rendrecompteA unestructurede comit~sde r6giedeLa GI-TI, A l’~tabLissement
de comit~sstrat~giquespr6cis,de comit~sop~ratiounelset degroupesde travail participantA des
initiatives individuelles de PSE (commeLe Comit~ directeurdu processus~lectroniqueint~gr~
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d’approvisiounement),ainsi qu’aux processusde gestionutiLis~s dansle cadrede La nouvelle
structuredes SGTI et les autresdirectionsg~n~ralesop~rationnellesde TPSGC.Dc plus, il est
probablequele Bureaudesprojetsde L’entrepriseproposejoueraun rOle de supervisionA l’~gard
desprojetsdesSGTI dontil assureraLa coordination.

La r~alisation des objectifs du GC et de TPSGCen mati~re de PSE et d’Internet d~pendra
grandementde La misesur pied d’une infrastructurede soutienconnexe.Les SGTI subissent
doncdespressionspourmettresurpiedcetteinfrastructure,bienque lesnonnesde L’industrie
n’aient pas encore ~ clairement ~tablies. Selon certains gestionnaires, les processus
d’approbationdesnouvellestechnologieset desnouvellesnonnesseronttrop Lentspourr~pondre
aux besoinsop~ratiouneLset les nonnesne tiendrontpascomptedesbesoinsop~rationnelset du
fmancementdisponible.D’autresgestionnairescraignentqueTPSGCprennedesd6cisionstrop
hAtives A l’~gard desdirectivesou desproduits,de telle sortequ’il seraitdifficile delesappuyer
dansl’avenir. De plus, lesengagementsdesSGTI et de TPSGCquantaux d~lais et aux produits
livrablesli6s auxobjectifs du GC ajoutentA La pressionexerc~esureuxpourqu’ils adoptentde
nouvellescomposantesd’architectureet d’infrastructure.Les SGTI et TPSGCaurontfort A faire
pouratteindreet maintenirun ~quilibreviableentreLa nonnalisationet La souplesseA l’int~rieur
deleur infrastructure.

L’~volution versLa PSEadejA arnen6TPSGCA r~organiserdenombreuxprocessusdeprestation
de services.Les SGTI ont commenceA serestructurerde fa9on A axer Leur organisation,leur
effectif et leurs produits sur La prestationde services~lectroniques.De plus, les directions
g~n~ralesop~rationnellescommencentA ~valuerLa PSEet l’utilisation d’Internet, tant du point
demedespossibilit~sque desdifficult~s queces mesuresvont entrainerpourl’organismeet les
processusop&ationneLs.Les cadressup~rieursdevront~treconscientsdesmesuresde contrOle
requisespour assurerle maintien des services, de l’acc~s, par les clients, aux syst~mes
fonctionnant sur Internet, ainsi que de L’exactitude, de l’actualit~ et de l’accessibilit~ de
l’infonnationqui setrouvedanscessyst~mes.Le Miist~re doit enoutreconsacrersuffisamment
de ressourceset de tempsA La restructurationde cesprocessus,et il doit veiller A ce que les
possibilit~sd’affairesfassentl’objet d’une ~va1uationpertinente,quedesrenseignementsexacts
soientdisponibLessurdemande,et queLa restructurationsoit caract&is~eparunecommunication
etunecoordinationhorizontalesefficacesauseindu Minist&e.

TPSGCapublic desdirectivespr~cisessurle processusde gestiondesrisquesli6s auxsyst~mes
d’infonnation minist~riels, y compris le mat&iel, les logiciels et les installations. TPSGCa
~galementun cadrede gestiondesrisques(CGR) con~upour veiller A ce que Les risquesen
mati~rede s~curit~lies auxsyst~mes,auxapplicationset aumaterielnouveauxsoientd~cel6set
~valu~s.Cependant,leCGRn’estpasencorepleinementmis en c~uvre,etleprocessusde gestion
desrisquesn’estpasappLiqueasseztOt auxnouvellesapplicationsouauxmodificationsmajeures
qui y sontapport~espour~viterqu’on ait A reprendreenconsid&ationles questionsde s~curit~.
Finalement,il n’y a pasencorede mesurede surveillanceou d’assurancede La conformit&
TPSGC doit veiller A ce que le CGR soit mis en application d~s les premi~res~tapesdu
processusde r~gie de La GI-TI.
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TPSGCa adopt~uneconfigurationde La s6curit6fond6esurlesnonnesde 1’industrie.Lesbiens
minist~riels sont actuellementprot~g~spar despare-feuqui ont ~ configuressur La basedes
politiques et des directives en mati&e de s~curit~ de TPSGC et du GC. Cependant,les
preoccupationsface A La s~curit~ portentnon seulementsur l’infonnation stock~e, trait~e ou
transmisepar voie ~1ectronique,mais aussi sur les syst~mes,les serviceset les processus
d’infonnation qui pourraientavoir desrepercussionssur ces renseignements.Les questionsde
s~curit~ touchentdouc 6galementle mat6riel et les logiciels, les r~seaux,l’6quipement de
t6kcommunicationet toute autre piece d’6quipement de technologiede l’infonnation (TI)
intercounect~e,ainsiqueles installationso~i setrouvecet ~quipement.A TPSGC,on comprend
les rOleset lesresponsabilit~sLies auxaspectsdeLa s~cufit~de chacunede cescomposantes,mais
La verificationn’a paspermisdedeterminersi Le rOle principalenmati~redes~curit~ devrait6tre
conik A unecomposantepreciseon A un groupecentralcommeLa Directionde La s~curit~de La
technologiede l’infonnation (DSTI). IL sepeutqu’enmettantl’accentsurunaspectenparticulier
(commelemateriel),on laissecroirequeLesquestionsde s~curit~ont~ r~gl~es.

TPSGCa tendanceA &re r~actif plutOt que proactif dans L’appLication desm~canismesde
s~curit~.Au fur et A mesurequedenouveauxproduitset servicessontdisponiblessur Internet,
les possibilit~s d’utiLisation abusiveet les menacesgrandissent.IL faut former davantageles
utilisateursenvue de Les sensibiliserauxnombreuxaspectsde l’usagedesr~seaux~lectroniques
et aux risquesLies A L’utilisation d’Internetet de La PSE.La directiondoit donc sensibiliserles
utilisateursde l’ensembLe du Minist~re et continuerd’appuyer ouvertementet visiblement
l’~laborationd’unenvironnementd’exploitationresponsabledu point devue de La s~curit~.

TPSGCaurait int~rOt A solidifier sapositionen mati~re de s~curit~desr~seauxen confirmant
qu’il n’y apasdemodemnonautofls~danslespostesdetravail A TPSGC.

Conclusions

La prestationdesprogrammesgouvernementauxpar le biais de La technologien’est pasun
nouveauconcept.Cependant,La PSEet l’utilisation accruede La technoLogieInternetdifferent
consid&abLementpar rapportA cequi a ~ fait pr~c~demment.TPSGCs’attaqueauprobkmede
pLusieursfa9onsau sein de sesdirections g~n~raiesop&ationnelles,qui ~tudientLa possibilit~
d’utiLiser la technologieInternetpouratteindreleurs objectifs op~ratiouneLs.PourLeur part, les
SGTI tententde mettre sur pied Leurs propresprogrammestout en r~pondant aux besoins
op~rationneLsde TPSGC. La PSE par TPSGC d~pendra de l’dvolution favorable et de
l’applicationstructur~ed’uncadrede contrOlede gestiond~tailk,ax~surLa PSE.

Comme nous l’avons indiqu~ tout au long de ce rapport, Le CCG relatif A L’utilisation de La
technologieInternetpourLa PSEet A La r6alisationdesobjectifsop~rationnelsesten transition.
TPSGCa pris desmesuresen vue d’arndiorerson CCGdu point de vue de La PSEdansde
nombreuxsecteursd’activit~, commeles communications,La coordination,La r6giede La GI-TI,
le respectdesexigencesde TPSGCet du GC, La supervision,l’adaptationdeLa PSEpar rapport
auxautresprioritds, l’~laborationde honnesd’architectureet d’infrastructure,La restructuration
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desprocessusop~ratiouneLscounexes,La s~curit~relativeA La PSEet La gestiondesrisques.IL y a
cependantlieu d’am6liorercertains6kmentsduCCGde TPSGCA l’~gard de La PSEainsiquede
l’utilisation de La technologieInternet.

TPSGCpoursuit son 6volution vers la PSE pleinementint~gr~e, et les risquescks suivants
devraient~trepris enconsideration deschangementsrapidesexigentun processusdeprisede
decisionsrapide; lesdecisionsportantsurLes nonnesminist6rielleset gouvernementalesseront
prises en l’absencede normesde l’industrie bien d~fmies; TPSGCsubiradespressionspour
mettreen oeuvrede nouvellesapplicationset aller de l’avant rapidement,ce qui mettrade La
pression sur les methodologiesutilis~es pour 6laborer, ~prouveret mettre en oeuvre les
applicationsdeTI; TPSGCaurade plusenplus depressionpourd~montrerqueles coi~ts deses
activit~s dePSEsontconcurrentielsparrapportausecteurpriv~; tout commepourLe projetde
conversionA l’an 2000, iL seradifficile de formeret deconserverl’effectif, puisqueLe commerce
~lectroniqueestenpleinessorA l’~chelle internationale.
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Recommandations

IL estrecommand~que:

1. le SMA desSGTI, par l’entremise du CGI, (ermine rapidementle renouvellementdu
cadrede r~giede TPSGC,defa~on~4stabiliserlesstructuresetlesprocessusminist~riels
de r~giede la GI-TI;

2. le SMA desSGTI,par 1 ‘entremisedu CGI, veille c~ ce quele cadreg~in~iral degestiondes
risquesde TPSGCsoit inscrit commepremi~re c~tape duprocessusd’~ilaboration et de
miseen oeuvred’applicationsInternetdePSE;

3. le SMA desSGTI,par 1 ‘entremisedu CGI, ~laboreet metteen oeuvreun programmede
sensibilisation des employ~s c~i 1 ‘~gard de / ‘obligation de rendre compte, des
responsabilit~setdela surveillancedanslesdomainessuivants:

(A) 1 ‘utilisation convenabledesr~seauxt~lecfroniquesetlesrisquesconnexes1;

(B) laprestationde servicespar 1 ‘entremisedefournisseursde servicesInternetexternes,

(C) la v~ir~ficationde la conformit~i aux lois et auxpolitiquesdanslessitesInternetet
intranetenplace;

4. leSM4desSGTlprennedesmesurespouraccroitrela s~curit~desr~seauxen veillanz’ ?i

cequetous lesmodemsnonautorisc~senusage& TPSGCsoientrep~i~set ~limin~s.

1 Desmesuresont ckj~ ~ prises~1’~garddecetterecommandation.La directivedusous-ministresur l’utilisation

des r~seaux ~lectroniques(DIR 070) a d6j~ ~ publi~e, et on a lance des activit~s de sensibilisation

compl6mentaires.
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‘1 Introduction

1.1 Autorisation pour le projet

Laverification a ~ approuv~epar le Comit~ devdrification et d’examen,et elle fait partie du
Plande 1999-2000deLa Directiong~n&aledeLa v6rificationet de l’examen(DGVE).

1.21.2Objectifs

I~va1uerdansquelle mesurele cadrede contrOle de gestion (CCG) r6gissant l’utilisation de La
technologieInternetpar le Minist~re est ad~quatpour appuyer les programmesde Travaux
publicset ServicesgouvernementauxCanada(TPSGC) Ct les initiatives du gouvernementdu
Canada(GC).

1.31.3Port~e

La verificationportait sur La mesuredanslaquellele CCGvisantl’utiLisation de La technologie
Internetest ad~quatpour appuyerLa prestationde servicesdlectroniqueset d’autresobjectifs
op6rationnelsde TPSGC(y comprisle soutiendesinitiativesdu GC) danslesprincipales~tapes
decontrOlesuivantes:

• Lad~fmition etLa communicationdesobjectifset desbuts
• L’~valuation etl’approbationdesprojets
• Lesstructuresorganisationnelles

• L’obligation de rendrecompte,La responsabilit~etLa d~fmition desrOles
• Laplanificationet l’~valuationdesrisques
• Lespolitiques,lesr~glements,les proceduresetLes lignesdirectrices
• Laprotectiondesbienset de La s~curit~
• LesindicateursetLa mesuredu rendement
• Lasurveillance

1.4Approche

Au coursde l’~tude pr~liminaire et de l’examend~taill~, l~quipe charg~ede La verification a
obtenuet examind La documentationet LThfonnationcontenues,entreautres,danslesdossiers
papierde TPSGCainsiquedansdiverssitesInternetetintranetde TPSGCet del?ext~rieur.Ces
documentscomprenaient.des renseignementsg6n&aux sur Internet et sur La prestation de
services~lectroniquesainsi que des renseignementsplus pr~cis sur les efforts consacr~spar
TPSGCauperfectionnementde sonCCG en vue d’utiliser Internetpour at~eindreles objectifs
opdrationnelsdu Miist~re dansun envirounementde prestation.de services~1ectroniques.En
outre,l’6quipe a obtenuet examinelesdirectives,politiques,procedureset lignesdirectricesdes
organismescentrauxet de TPSGCdisponiblesA ce sujet.Elle a aussi effectu~de nombreuses
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entrevuesavecles gestionnairesde TPSGCrepr~sentantles principaux secteursd’activitd du
Minist~re en plus d’interroger un repr~sentantdu Secr~tafiatdu Conseil du Tr~sor (SCT)
assumantdesresponsabilit~sence qui a trait au r~seauInternetet A La PSE. Enfin, l~quipe a
examsLes rapportsde verification suivantsdansle cadredesestravaux:

• Examendu processusminist&iel deplanificationetder~gieinternedeLa GI-TI
• Wrification duCCGpourLes servicesoffertsparles SGTI auxclientsexternes
• S~curit~de la technologiede l’informationetplanantisinistre
• Examende l’efficacit~ de l’organisationde s~curit~d~centralis~e.

1.5Contexte

«Le gouvernementf~d~raL s’estdonn~pourobjectif de fairedu CanadaLe paysLe plusbranch~
du monde d’ici l’an 2000. A l’appui de cet objectif, les gouvernementsdoivent montrer
l’exempleen~tantdesutilisateursmod~lesdestechnologiesafm de d~montrerles avantagesdu
commerce~lectronique(CE)et de renforcerLa confiancedesentreprises.

L’administrationrecourtde plus en plus au commerce~lectroniquepour La prestationde ses
services,et le gouvernementf~d~ra1 canadiena fait savoirque ceseraitsonmodedetransaction
privil6gi~. Tous les paliersde gouvernementrecourentA Internetpourtoucherplus d’administr~s
et pourproposerdavantagede services.Desservicessontofferts 24heuressur24, septjours sur
sept,sansquele client ait A seddplacer.En outre,le cofit decesservicespeutOtre sensiblement
r~duit pour les utilisateurset pour les gouvernements.De plus, La prestation~lectroniquedes
services publics facilitera L’int~gration future de services gouvernementauxde diff~rents
minist&eset dansdiff~rentslieux.

Le commercedectroniquesed~finit de mani~re~troiteou de mani~re large. Les definitions
largesenglobenttouteoperationeffectudeA l’aide de La technologienum~rique,cequi comprend
les r~seauxouverts (Internet),les r~seauxferm~s,l’~changede donn~esinformatis~es(EDI) et
lescartesde debitet de credit.Lad~fmition plusrestreinteprecisequele commerce~lectronique
nerecouvreque les opdrationsfaisantappelauprotocolede contrOlede transmissionTCP-IP.Le
commerce~lectroniqueest donc consid~r~ commeune application Internet. Bien qu’iL soit
modesteA ce moment-ci, on pr~dit au commerce~Lectroniquesur Internet une expansion
rapide2.»

Le Plande gestiondel’information 1998-2001deTPSGCrefl~teL’int~r~t accrupourl’utilisation
ducommerce~lectroniqueenvued’atteindrelesobjectifsop~rationnels:

• Pourquel’Environnementautomatis6del’acheteur(ABE) atteignesonpleinpotentiel, il faut
quela connectiVit~entre1’ABE etlesminist~resclientsetles foumisseurssoitam~lior~e.Les
projetsprioritairesdansle cadredeL’ABE comprennent: les interfaces~lectroniquesavecle
MERX; les interfaces~1ectroniquesavecles clientspourtransmettreles demandesd’achat,

9.

2 Strat~giecanadiennesurle commerce~1ecfronique,IndustrieCanada,1998
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les piecesjointes, les dtatsdesdemandesd’achatet les copiesdescontrats;les interfaces
dectroniquesavecles servicesde traduction;et les interfacesavecd’autresoutils desoutien
desacquisitions.

• Parmisesprincipalesinitiatives, le Serviceopdrationnelaugouvernement(SOG)ainclusune
initiative de commerce ~lectroniqueportant sur l’expansion des domaines suivants
r~glement~Lectronique,demandesderenseignementssur lespaiementset questionsrelatives
auxpaiements.

• Dans le cadre de leur mandat de servicescommuns,les Servicesgouvernementauxde
t~l~communicationset d’informatique(SGTI) pr&voient d’offrir desservicesinformatiques
communsdansles domainessuivantsdu commerce~lectronique: annuaires~lectroniques,
composantesd’infrastructure,s6curit~ ~lectroniqueet Servicegouvernementald’~changede
donn~esinformatis~es(SGEDI).

En avril 1999, les SGTI ont entreprisune activit~ de restructurationvisant une initiative
approuv~epar le Comit~ consultatifsup~rieurduConseilduTrdsor(CCSCT)qui consisteA crder
une architecturefrd~r6e mise en place, fmancde et g~r~e de fa9on centraleet appuyantLa
prestationde servicesdugouvernementduCanadaparvoieprot~g~epourLa PSE.

Un Comit~ directeur du commerce ~lectroniqueet un groupe de travail regroupantdes
repr~sentantsdesSGTI,deLa Direction g~n~raledu serviceop~rationeLaugouvernementet de La
Direction g~n~ra1edu servicedesapprovisionnementsont ~ ~tablis.Le groupede travail a
arnorc~leprojetProcessus~lectroniqueint~gr~d’approvisionnement(PEIA) destineA mettresur
piedun processus~lectroniqueint~gr~ bout-en-bout,de l’acquisition aupaiement.Comme~tape
iitiale, ona con~uun mod~lede CE enprenantTPSGCcommeutilisateurmod~Le; cemod~Le
comprendquatre~l~ments: achat~lectronique,commandeen direct, r~glement~Lectroniqueet
infrastructurehabilitante.Dansunexposefait devantle Comit& degestiondel’information (CGI)
le 17 septembre1999,onafait savoirqu’une etudeg~n~ralea ~ effectu~epourle projetPEJA
et qu’nneevaluationglobalede La menaceet desrisquesa ~ r~a1is~eenjuin 1999. On a dress6
au CGI une recommandationfinale visant A lancer Le projet officialisd. Une fois le projet
approuv~,les 6tapessuivantesduprocessusontconsistsA formerune~quipedeprojet,A ~tablir
un mandat,A d~finir Le financementet A ~laborerune strat~gied’achat,un plandeprojetd~tailL~
et unprocessusde r~giepourLe projet.
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2 Questionsexamin~es

En raison de La naturecomplexede La PSE et parceque cette activit6 sed~roule & partir des
infrastructures,desprocessuset descadresde contrOle existants,TPSGCdoit modifier ses
mdthodesde travail etLa mani~redontil abordeLa prestationdesservices.Le caract~reglobal du
projet PEIA (de bout en bout) confn-meque desfonctions auparavantdistinctesles unesdes
autressontd~sormaisregroup~esdansl’environnementdeLa PSE.Parconsequent,l’~volution du
CCG, qui s’articuLe autourde La PSEet de L’utiLisation d’Internet, est& La fois vasteet vari~e,
puisqu’eLle comporteplusieursvolets. Compte tenu de cette r~alit~, et en continuant de se
penchersur l’6voLution du CCG, L’6quipe responsablede La verification a examine le large
~ventaildesprobl~mesde contrOlede gestiond~sign~sci-apr~s.On a d~fmi et examin6chacun
de ces probL~mesen appliquanttine m~thodedev&ification reconnuedansle secteurpriv~ et
applicable& La fonctiondeGI-TI danstine organisation.

• Ddfinition etdiffusiondesobjectifset desbuts;
• Coordinationetcommunication;
• R~giede La GI-TI;
• CadredespolitiquesetdesLois etconformit~;
• Harmonisationde La PSEavecles autrespriorit~sde TPSGC;
• Surveillance;
• Normesd’architectureetd’infrastructure;
• Refontedesprocessusopdrationnels;
• I=vaLuationdesrisques;
• S~curit~.
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3 Constatations,conclusionset recommandations

DansLa pr~sente.section,nouspr~sentonslesconstatationsdesv~rificateurs,qui sontstructur~es
d’apr~sles probkmesde v&ification exposesdansLa sectionpr~c~denteainsiquelesconclusions
et les recommandationsdonnantsuite.& La vdrification.

3.1 Nfinition et diffusion desobjectifs et desbuts

TPSGC doit s’assurerque sesobjectifs en mati~re de PSE et d’utiLisation de La technologie
Internetsontbien d~finis,qu’ils sontdiffusesclairementet qu’ils sontconformes& desobjectifs
comparablesati niveaudu GC. De meme, les objectifs en mati~re de PSE des diff&eiites
directionsg~n&alesde TPSGCdoivent s’harinoniseravec lesobjectifs g~n&aux du Minist~re
dansle domainedeLa PSEetpermettredeles r6aliser.

Les r~sultatsde La v&ification r~v~LentquelesobjectifsdeTPSGCpourLa PSEdtabLis & l’aide
de La technologieInternetsontbiend~fmis et diffusesdansl’ensembledu gouvernementet au
niveaudu Miist~re. Globalement,on peutconstaterun souci d’uniformit~ entreles objectifs
d~finis pourl’ensembledu gouvernementet Les objectifsexpfim~sparTPSGCpour l’utilisation
de La technologieInternetet La PSE.De m~me, lesbuts desdiffdrentesdirectionsg~n~ralesde
TPSGCexprim~sdansles plansop~rationnelset strat~giquess’harmonisentavecLes objectifs
g~n~rauxde TPSGCetpermettentde les r6aliser.

3.2 Coordination et communication

TPSGCdevraitsedoterde m~canismesvisant& s’assurerquel’interactionduMiist~re avecles
intervenantsde l’ext&ieur dansLe domainede La PSE,ainsi queL’interactioninterneauseindu
Miist~re dans ce domaine sont coordonn~esefficacementet sont caract~ris~espar des
communicationsouvertesetfiables.

3.2.1 Coordination et communication avecles intervenantsde l’ext~rieur

TPSGCa mis en oeuvredesm~canismespour g~rer et coordonnerles activit~s et les
initiativesdansLe domainede La PSEavecles intervenantsde l’ext~rieur, dont Le SCT,les
autresminist~res(AM) et le secteurpriv~.

TPSGCet Le SCT participentconjointement& La conception,& l’~lab6rationet & La mise
en oeuvrede L’architecturef~ddr~e (~galementappel6e < infrastructuref~d6r6e»), tine
infrastructureInternetcomportantplusieurscoucheset permettantd’assurerLa PSE.Le
sous-ministreadjoint (SMA) des SGTI fait partie du Conseil de gestionde La GI-TI
(CGI), qui estle comit~de surveillancestrat~giquede l’architecturefdd&de. TPSGCest
~ga1ementrepr~sent6aupr~s de groupesde travail appel~s & Se penchersur certains
aspectsde l’initiative de l’architecture f~d&~e (par exemple,.l’inzfrastructure & cks
publiquesou ICP). Le SCT et le SMA desSGTI veillent & La diffusion et & La promotion
de l’architecturef6d~r~e aupr~sdessecteurspriv~ etpublic, grace& desactivit~scomme
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les symposiumsstir Le commerce~lectroniqueorganis~sr~cemmentdansLa regionde La
capitalenationale.

R~cemment,les SGTI ont~galementcr~ le Secteurdesservicesstrat~giques(SSS). Le
SSScomprendtroisdirections(strategiesdeportefeuiLLe), qui sontcharg~esd’appuyerles
minist~res dansLa r~alisation de leurs programmes,ainsi que trois autresdirections
(partenariattechnologique),qui ontpourmissiond’explorerlespossibilit~sdepartenariat
avecle secteurpriv~ dansLa r~alisationde l’architecturef~d&~e. Bien queLe SSSsoit tin
nouvelorganismeet qu’il n’aitjamaisparticip~auCCGde TPSGC,il s’agit d’unnouvel
~l~mentconstructifpour Le CCG du Miist~re dansle domainede La PSE,puisqu’il
constitueun organismeprospectifint~ress6par Les aspectsstrat~giques& plus Long terme
de la PSE et compte tenudu rOle que TPSGCjotiera dansle soutiende La PSE dans
L’ensembledu gouvernementf~d~ral.

Dansl’ensemble,lacoordinationet La communicationentreTPSGCet le SCT, lesAM et
le secteurpriv~ ~voluentstir La bonnevoie, alors que les travauxportantsurdesprojets
commeL’architecturef6d~r~esepoursuivent.

3.2.2 Coordinationinterneau semde TPSGC

A TPSGC, les travaux effectu~s pour appuyer l’architecture f~d~r~e viendront se
conjuguer avec les infrastructuresdes directions g~n6rales op~rationnelles et les
applicationsminist~rielles, pour permettrede r~aliser les objectifs opdrationnelsde
TPSGCdansle domainede La PSE.Les SGTI ont commence& appliquerdesmesures
visant& am~liorerlacoordinationetLa communicationati seinde Leurssecteurs,dem~me
qu’avec les directions g~n~tales op~rationnelleset entre ces directions g~n~rales.
Toutefois, il est toujours possibled’am~liorer Le CCG g~n~ra1 en ce qui concerneLa
coordinationinterne,enparticuliersi l’on tient comptedu fait qu’onmet actuellementen
oeuvretine grandepartiedu CCG.

Les directions gdn&ales op6rationneLLesde TPSGC se tournent aujourd’htii vers La
technologieInternetet font appelaux solutionsde rechangedeLa PSEpourr~aliserLeurs
objectifsop~rationnels.Lesgestionnairesdeprojetqui rekventdecomitds de gestiondes
directionsg~n6ra1essuiventde pr~s Les propositionset les initiatives dansce domaine.
Au seindesServicesde gestiondesapplications.(SGA),Les cadressup~rieurschargesdes
portefeuillessonten rapportaveclesgestionnairesdeprojetet participentsouvent& des
rdunions portantstir La planification et la gestiondesoperations.Les activit~s et les
rdunions dessecteursdesSGTI assurentLa continuit~ de La communicationet de la
coordinationentreles directionsg~n~ralesop~rationnelles.

Les sp6cialistes des SGTI participent souvent & des projets de d~veloppement
d’applications,en faisantpartie des~quipescharg~esde produire les syst~mesvoulus
(anaL~tses,programmationet contrOlede la qualit6, entreautres)oti enjotiant le rOle de
conseilleret de coordonnateurdeprojetlorsqueLes travauxd’~laborationsontconfi~s&
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l’ext~rieur. Desv&ificateurs avaientd~j& constat~dansle passequela participationdes
SGTI & des projets manquait d’unifonnit~ et que, dans certains cas, Les SGTI
n’intervenaientpasaubonmoment.

Grace& sastructurede comit~s,le cadrede r~gie de la GI-TI constitue~galementun
forum pour La planification, la coordination et la communicationhorizontales et
miist&ieLLes. Ce cadrede r~gie deLa GI-TI, qui comprendtine structureet un processus
de r~gie, fait l’objet d’unexamen& l’heureactuelle.

On a mis stir pied un Comit~ directeurde l’architecture et de l’application technique
(CDAAT) qui ~valueraLes propositionsportantstir denouveauxprojetspoursavoirs’ils
sont viableset ad~quatsati plantechniquedansl’architecturede TPSGC.Descentres
d’ expertise(CE) constitu~sde sp~cia1istesd~sign~sdanscertainssecteursfonctionnels
appuieront Le CDAAT en examinant les propositions soumises par les directions
g~n&alesop~rationnelles,par d’autressecteursdes SGTI et parceuxqui participentau
projet de l’architecture f~d&~e. Selon les premiersrenseignementsobtenus, les CE
~tabLirontdesnormespourLa descriptiondesbesoms.

En outre, une proposition r6cente prdvoit la creation d’nn Bureau des projets de
l’entreprise(BPE), qui faciliterait la coordinationg~n~raLedesprojetsdeGI-TI desSGTI.
Le BPE seraitcharged’instituer,entreautres,unmdcanismede liaison entrelessecteurs
et les plans strat~giqueset op&ationnelsde l’ensemblede L’entreprise,de faciliter Les
initiatives intersectorielleset d’~tablir et de garder& jour tin repertoiredesprojetsdes
SGTI. Bien qu’en th~orie, il s’agissed’un bon m~canismede coordination,Les r~sultats
de La verificationr~v~lentqu’iL reste& finaliser l’~tenduede La coordination& assurerpar
leBPE.

Les SGTI organisent,avecd’autresdirectionsg6n~ra1esop~rationneLLesde TPSGC,des
seancesde r~flexion d’nne journ~e afin d’am~liorer La communicationavec La clientele
interneet demieux comprendreles besoinsde ces demiersen GI-TI. Bien qu’ellesne
soientpastermin~es,ces seancesder~flexion constituentun dldmentconstructifdii volet
dela communicationduCCGdela GI-TI pourl’ensembledu MinistOre.

TPSGC a dgalementadopts tine infrastructuieet des processuspour coordonnerLa
creationdessites Internetet intranetet pours’assurerque l’informationdiffus~e surces
sites respecteles exigencesdu gouvernementf~d~ral et desminist~res.La Direction
gdn~rale des communicationssurveille Les politiques et les directivesen mati~re de
publication externe sur le Web et a produit et met & jour un guide de publications
6lectroniques.Au seindesSGTI, le groupedesservicesInternetet intranetoffre de 1’aide
pourLa redactiondespagesWeb et s’assureque le guide de publications~lectroniques,
lesautrespolitiquesdu Minist~re et lesproceduresInternetsontrespect~savantd’~tablir
un site Internetou intranet.Ce groupea ~galementproduittin repertoiredessiteset des
applicationsstir leWeb.
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La plupartdes 6l~mentsconstitutifsdu cadresont nouveaux,en coursd’examenoti &
mettreenoeuvre.A cetitre, tousceuxqui sontappelds& intervenirdevrontcompterstir Le
soutiende La hautedirectiondesSGTI et devrontcontinuerde travailler pour s’assurer
d’atteindrelesobjectifsde cesactivit~sde communicationetdecoordination.

3.3 R~gie de Ia GI-TI

TPSGCdoit mettreenplacedesprocessusdegestionet desm~canismesde decisionefficaces
pourr6gir l’~voLution et La miseen oeuvrede La GI-TI et de La PSEati seindu Minist~re et, dans
La mesureofl il est tin organismede servicescommunsati sein du GC, dansl’ensembledu
gouvernement.Cesprocessuset m~canismesdoivent permettrede r~pondreet pouvoirs’adapter
auximp~ratifsdict~sparl’~volution rapidedeLa GI-TI.

A TPSGC,La GI-TI estg~r~e selontin cadrede r6giemiist~rielqui estsouventcompl~t~pardes
cadresanaloguesati niveati des directions g~n~rales.Bien que ces cadresde r~gie dansles
diff~rentesdirectionsg~n~raLespuissentvarierdansleursparticularit~s,en g~n6ral, Les comit~s
de GI-TI desdirectionsg~n~ralesrekventdu SMA de La direction g~n&aLecomp~tenteoti sont
surveill~s par lui. Ces comitds, qui interviennent g~n~ralementcomme organismesde
recommandationoti de decision aupr~s du SMA, sont souvent appuy~spar des comit~s
constitu~s& desechelonsinf~rieurs poursurveiller certainesinitiativesou certainsprojets.Les
employ~sg~rentles activit6sop&ationnellesde GI-TI oti jotient le rOle degestionnairede projet
pour Les nouvelles initiatives approuv~es.On petit soumettre les projets minist&ieLs oti
horizontaux& La structurede r~gie minist&ielle de GI-TI pour information, fmancementoti
approbation.

Le cadrede . r~gie miist~riel de GI-TI de TPSGC est en pleine transition. Le cadreactuel
comprendLe CGI ati niveatisup&ieur,qui estLe principalorganismededecisionencequi atrait
& l’orientation du Miist~re dansLe domainede La GI-TI. Le CGI~taitappuy~parle Sous-comit~
d’orientationde l’informationde l’entrepriseet deLa technologie(SCOIET)et le Sous-comit~de
l’infrastructure(SCI). Toutefois, le SCOIET a 6t6 mis.en veilleuse,en attendantde nouvelles
directivesdu CGI. Le CDAAT, missurpiedr6cemment,assurerala surveillance,La coordination
et La gestionde l’6volution de l’architecture,de L’infrastructureet de la s~curit~de La GI-TI &
TPSGCati niveatide l’entreprise,afm de permettrede r~pondreaux imp6ratifsop&ationnelsde
TPSGCet aux exigencesde l’ensembledu gouvernementde mankre adapt~e.Le CDAAT
remplaceLe SCIpr~c~dentet les diffdrentssous-comit~set groupesde travail qui relevaientdes
comit~ssup6rieurs.

Les initiatives oti les projetsminist~riels commele projet PEJA et les projetsr~alis~s par les
SGTIpourLe gouvernementdu Canada,par exemplele projetVoie decommunicationprot6g6e,
sontconfi6s& desgestionnairesde projetqui rel~ventde comit~sdirecteurs. Cescomit~srendent
descomptesdirectementati CGI oti indirectement& ce comit~, en passantpar La structurede
gestiondesSGTI.
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On a examineet red~fmi, & La fm de 1998, La structurede r6gieminist~rielle, le,s relationsentre
Les processusdesdirectionsg~n~raleset La structureministdrielle, de m~mequeles fonctionset
les attributions des entit~s dans le processusde r~gie. Cet examen a eti lieu avant La
restructurationr~cente des SGTI et La cr6ation du nouveauCDAAT. Par consequent,La
propositionvisant& renouvelerle cadrede rdgied~coulantdecetexamenestp~riin~e.IL n’existe
pasnonplus de plan& jour pourorienterle renouvellementducadreg~n&al de r~gie de La GI-TI
deTPSGCet d~cdreles fonctionset les attributionsdesdiff~rentesentit~sencause.Pourcette
raison,il sepetit que celanuise& L’efficacit~ de La r~gie de La GI-TI & TPSGC,jusqu’& cequ’on
adopteet metteenoeuvretin cadrede r~gierenouvel~.Le renouvellementducadreder~gie de La
GI-TI pourrait~galementoffrir l’occasionde raffermir La mesuredanslaquellelesprocessusde
r~gie de La GI-TI dansLes directionsg~n&aLessont int~gr~savecLe processusminist~rielder~gie
deLa GI-TI.

Commenousl’avonsmentionn6auparavant,il existe,ati seindesSGA desSGTI, despostesde
cadressup~rieurschargesde portefeuiLLe,qui constituent,pour les autresdirectionsg6n~rales
op~rationnelles,despoints de contactpermettantde faireappelaux SGTI. Les titulaires de ces
postespeuventassurerLa liaison entrelesprocessusde r~gie de La GI-TI desSGTI et ceuxdes
diffrrentesdirections g~n&ales. Toutefois,pour permettreaux clients demietix avoir acc~s &
leurs services,les SGTI ont adoptsr~cemmentune positionselonLaquelle onpetit « frapper &
toutes lesportes », ce qui permetd’avoir acc~saux SGTI en passantpar diffdrentspoints de
contact. Les r~sultats de La verification ne permettentpasde tirer de conclusionen ce qui
concernel’incidencequeproduiracettepositionsurl’ensembleduprocessusde r~giedeLa GI-TI
du Minist~re oti sur La fonction de communicationet de coordinationexerc~epar les cadres
sup~rieurscharg6sdeportefeuille.

En se penchantstir tin cadre renouvel~ pour La r~gie de La GI-TI, La direction pourrait
~ventueLLementexaminerdeuxprdoccupationsparticuli~resreLev~espendantcetteverification.
Tout d’abord, l’~volution rapide de La technologieet La nature de La prestationde services
~lectroniquespourraientobliger& r~6va1ueret & rationaliserlesprocessuspertinentsde d6cision
pour La gestionet lesoperations,afin de r~a1iserun processusdedecisionmieux intdgr~ et plus
global dansle domainede La GI-TI. Deuxi~mement,parcequeLa PSEpetit r6duire oti ~liminer
lesfronti~restraditionnellesentrelesorganismes(oti Les directionsg~n~rales)avantL’av~nement
d’Internetet de La PSE,il sepourraitqu’ondojveadopterde nouveauxmod~lesde financement,
pourveiller & g~rercorrectementles cofits et Les avantagesdesdecisionsde GI-TI relatives& La
PSE.

3.4 Cadre despolitiquesetdeslois etconformit~

TPSGC devrait se doter d’une infrastructureminist&ielle globale de politiques et d’autres
instrumentsd’orientationqui seraitconformeati cadrer~glementaireactueldesLois envigueuret
despolitiquesdu SCT et qui appuieraitce cadre.L’infrastructuredespolitiquesminist~riellesde
TPSGC devrait elle-m~mese fonder stir des m~canismesvisant & assurer La conformit~ aux
exigencesobligatoires,tantde l’ext6rieurquedesminist~res.
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Selonle point de vue de L’ensembledu gouvernement,La PSEet l’titilisation de La technologie
Internetsontguid6es,& l’heureactuelle,parun cadrecomplet,constitu~desLois duGC ainsique
despolitiqueset desLignesdirectricesdu SCT. Graceauxdirectivesdu sous-mmistre\(DSM) et &
d’atitres instruments d’orientation, TPSGC a institu~ tine infrastructure de politiques
minist~rieLlesqui s’harmoniseavecle cadredes Lois en vigueurainsi quedespolitiqueset des
lignesdirectricesdu SCTet qui appuiececadre.(Parexemple,TPSGCpermetdeseconformer&
La Loi sur les langues officielles gr&ce & sa Politique concernantl’utiLisation des langues
officiellessurles r~seauxinformatiques.)Grace& cetteinfrastructurede politiquesminist&ielles,
TPSGCa attribu~ desobligationsde rendrecompteet desresponsabi1it~spour ce qui est de
diffrrentsaspectsde l’~volution duCCG de La PSEet de L’utilisation de La technologieInternet
ati seindu Minist~re.

A l’heure actuelle, La Direction g~n~raLedes communicationsde TPSGC surveille le volet
externedecetteinfrastructurede politiquesati nomduMiist~re et petitdonnerdel’information
et apporterde L’aide aux directionsg~n&aLes op~rationneLLesdansL’application despolitiques
pertmentes.

Le groupe des services Internet et intranet des SGTI collabore, avec diff~rents diffuseurs
d’informationet d’administrateursde sitesWebdansles directionsg6n~raLeset les regions,& La
creation et & La mise & jour de leurs banquesd’information. A titre de partenairedes
Communicationsminist~rielles, ce groupe offre desconseilstechniques,des logiciels et un
soutien.Les Communicationsminist~riellesconseillentcegroupequant& l’utilisation efficacede
cesupport,dem~mequesurLes considdrationsrelativesauxpolitiqueset surlesnormesrelatives
aux sitesWebdu gouvernementf~d~ral. Les responsabilit~sdumaitredesite Webdesservices
Internetet intranetcomprennentLa gestiong~n&aledessites,La miseenproductionde fichiers,
l’aide apport~e& La conception,les logiciels (progiciels pris en charge)pour les diffusetirs
d’information,le soutiendeslogicielsd’6dition, les statistiques(mensuelles)surles.sitesWeb,la
redactiondesformulaireset desautresapplications,l’adaptationdesfonctionsde recherche,La
formation, ainsique les suggestionset les activit~sde formationpossibles.Toutescesactivit~s
donnent,danstine certainemesure,L’assurancequel’information pubLi~e sur cessites respecte
les exigencesdu gouvernementf~d~ra1 et desminist&es. En supposantqti’on applique ces
processus,ii existedescontrOlessuffisantspour s’assurerqueLa creationdessitesestg~r~e de
mani~reconcert6eet pourveiller & cequeL’information publi~e soit conformeaux exigencesen
vigueur.Toutefois, La mani~redont cetteinfrastructuredepolitiques semat6riaLise ati sein du
Minist~re comportedesrisques.

Les gestionnairesop~rationnelsqui recherchentdes solutions ~conomiquesde GI-TI pour
r~pondre& desbesoinsop&ationnelspeuvent,& l’heure actuelle,faire cr~erdessitesInternetet
intranet en faisant appel & des fournisseursde service Internet (FSI) du secteurpriv~, en
rationalisantces sitesselonle principevoulantqueles frais dessitescr~sdecettemani~releur
permettent& La fois de r~pondre& Leursbesoinsop&ationnelset de r~aliserdes~conomies(par
rapportauxfrais qu’iLs devraientengagerpourobtenirles m~messervicesati seinde TPSGC).Ii
appartientati gestionnaireop6rationneLd6sign6d’assumerLa responsabilitdde La gestiondessites
Webet desapplicationsWeb,qu’ils soientexpLoit6s& l’interne oti fournisparunFSI. Toutefois,
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diff&ents organismesminist6riels,par exempleLa Direction g~n~ra1edescommumeationset le
groupede servicesInternet,exercenttine meilleuresurveillancesur les siteset lesapplications
Web exploit~s & L’interne, qui passentprobablementmoms inaper9uslorsqu’ils ne sont pas
conformes en raison de l’environnementdynamiquedans Lequel les normes ~voluent.Les
r~sultatsdeLa verificationr~v~lentqu’onsurveillemomsrigoureusementleschangementset les
am6liorationsapport~spar La suite& l’informationd~j& publi~esur lessitesWebexploit~sdansle
secteurpriv~oti dansL’infrastructurede TPSGC.

En outre, Les modalit~s d’acc~s des empLoy~s aux r~seaux ~Lectroniquessont r~gies par
l’infrastructurede politiquesde TPSGC.Les employ~sdu Minist~re qui ont acc~sauxrdseaux
~lectroniques(y compris le r~seauInternet) doivent se servir d’Internet avec s~rieux, en
respectantles Lois, les politiques et les directives en viguetir ati Miist~re et ati GC. Les
gestionnairesde cesemploy~sdoiventveiller & cequecesderniersconnaissentles politiques,les
lignes directrices,les directiveset les Lois pertinentesdansle domainedescommunications.
I~tant donn~ les risques que des employ~s utilisent incorrectementle r~seau Internet
(intentionnellementoti non)et comptetenti desresponsabilit~squ’assumentles gestionnairesqui
doivent veiller & sensibiliser les employ~s, La direction pourrait ~ventuellementrenforcer
l’titilisation ad6quatedes technologiesInternet en concevantet en mettant en oeuvre un
programmevigoureuxde sensibilisation& l’~chelle.duMiist~re.

3.5 Harmonisationde la PSEavecles autrespriorit~s de TPSGC

TPSGCdevrait instituerdesm~canismespour s’assurerqu’onharmoniseavecsucc~s,avecles
autrespriorit~sdiffus~espar le Miist~re, l’~voLution de La PSEet La miseenoeuvredesoptions
pourlaprestationdesservicesstir Internet.

CommeTPSGC~voluestir la voie d’un environnementde PSEmietix int~gr6 globalement,La
Directiondoit s’assurerquecetteevolutionestplanifi~eet ~valu~ede mani~recontinueet qu’eLLe
estbieng~r~e.Toutefois,les plansstrat~giquesetop~rationnelsactuelsdeTPSGCnecomportent
passuffisanimentd’indicateursclairementd~fmis et mesurablespourpermettred’~valuer cette
evoLutionoti pourappuyerl’~valuationcontinuedurendementde toutesles diff&entes initiatives
dansle domainede la PSE. Cesindicateurssontn6cessairespourpermettre& TPSGCd’~vaLuer
le succ~s de son evolution g6n~raLe sur La voie d’un environnementde PSE mietix int~gr6
globalementde m~meque Le succ~sd’une initiative enparticulier pour atteindreles objectifs
essentielsen mati~rede politiqueofficielle et lesobjectifsde prestationefficientsetefficacesdes

diff~rentsclients3.

Le projet PEJA est une initiative qui s’~tend & 1’ ensemble des directions g~n6rales
op~rationneLLeset qui estpilot~eparun comit~directeurconstitu~derepr~sentantsde diff~rentes
directions g~n~raLes.Toutefois,pour d’autres initiatives, les directions g~n~ralesde TPSGC
optent de plus en plus pour la PSE et pour l’utilisation de La technologieInternet, et ce, de
diff~rentes mani~reset & des rythmes~galementdiff~rents. Celamet en relief. La n6cessit6de
m~canismesefficaces de coordination et de communicationspour r~aliser l’objectif de

3Pland’affaires 1998-1999~2000-2001deTPSGC
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l’organisationapprenante,ainsiqued’un mod~leint~gr~deprestationde servicesassurant~ des
ensemblesparticuliersde servicesadapt~sauxbesoinsdesclients ‘>~. Commenousl’avons d~j&
mentionn~,il existede nombreuxm~canismesdecoordinationetde communicationsenplaceoti
qui sontmis enoeuvreati seindesSGTI et dansles directionsg~n6ralesop~rationneLles.Enplus
de permettred’~laborer,de mettreenoeuvreet d’exploiteravecefficacit~Ct efficienceLa PSEet
Les applicationsInternet,Le bonfonctionnementdecesm~canismespermettrader~aliserd’autres
objectifsminist~rielsainsique l’objectif deservice& La clienteledesSGTI, selonlequelonpetit
«frapper& toutesles portes».

3.6 Surveillance

TPSGC devrait se doter de m&anismesminist&iels efficacespour La surveillanceet La
r~troaction,afin d’exercerune surveillancesur l’~volution de La PSEet d’en rendrecompte,de
m~mequepour~laboreret mettreenoeuvretouteslessolutionsdeGI-TI relatives& La PSEet &
Internet.Actuellement,TPSGCfait appel& diffrrents m~canismespoursurveillersesinitiatives
et activit~s relativement& la PSEet & Internet. Toutefois,on petit toujoursamdliorerLa fonction
de surveillance.

La surveillanceestexerc~egrace& unehi&archiede comit~sdansLa structureet lesprocessusde
r~gie du Minist~re, de m~mequeparcertainscomit~soti groupesde travail qui participentaux
diff~rentesinitiatives dePSEet pardesprocessusdegestionqu’on appliqueaux SGTI, qui ont
r~cemment~tdrestructures,etdansles autresdirectionsg~n~ralesop~rationnellesduMiist~re.

DansLa structurede r~gie de GI-TI qtii existe& TPSGC,Le CGI et le SCOIET(jusqu’& cequ’il
soitmis enveilleuse)assuraientleplushautniveatidesurveillancedesinitiativeset desactivit~s
strat~giqueset op&ationneLLespourle Minist~re dansle domainede La PSEet sur Internet.Un
examendesproc~s-verbauxdisponiblespourcequi estdesreunionsdu CGI r~v~Le quececomit~
estinterventidansLa surveillanced’initiativespertinentesde GI-TI, parexempleLa politiquede
TPSGCsur L’utilisation desr6seaux6lectroniques(DSM 70) et le projet PEIA (oti con~merce
~lectronique).R~cemment,le CGI a 6galementmis L’accent sur lespoints permanentsde son
progranime,notammentLa planificationdesmesuresd’urgencepourLa conversion& l’an 2000et
La situation de La pr6parationpour l’an 2000, ainsi que Le projet de renouvellementde
l’infrastructurede bureautique(RBI).

Si on met en oeuvrele cadrede r~gie restructurequi a ~ propose,on s’attend& ce que La
surveillance& caract~readministratif soit exerc~epar le Bureau desprojets de l’entreprise
proposepourtouslesprojetsdesSGTI.

LasurveillanceduprojetPEIAest~galementassur~epar le CDAAT, qui rekveg~n~ralementdu
DG, Commerce ~lectronique des SGTI. En outre, un Comit~ consultatif strat~gique de l’ARE,
constitu6derepr~sentantsde L’ensembledu Minist~re, appuiele CDAAT.

4Budgetdesd~pensesdeTPSGCpour1999-2000,partieIII, Rapportsurles plansetpriorit~s
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La Direction g~n&aLedescommunications,le groupedesservicesInternetet intranet,de m~me
que ceuxet cellesauxquelson a confi~ desresponsabilit~sde publicationsur le Web selon le
Guidede publications~1ectroniquesde TPSGC,assurentLa surveillancede La creationdessites
Internet et La conformit~ aux exigencesde La publication de l’information sur ces sites.
Toutefois, commenous l’avons mentionn~ auparavant,il existe des possibilit~s permettant
d’am~iiorerles contrOlesexerc~sencequi atrait & La gestiondeLa cr6ationdessitesInternetetLa
publicationult~rieurede l’information surlessitesde TPSGC.

Au seindes SGTI, La Direction de La s~curit~ de La technologiede l’information (DSTI) exerce
~galementtine surveillancestir l’utilisation que les employdsfont d’Internet. Nous exposons
cettequestionplus end6tail danslessectionssuivantesdecerapportsur1’~va1uationdesrisques
et La s~curit~.En outre,les gestionnairesdoivent, conform~ment& la DSM 70, surveiller,dansle
cadre de leurs activit6s journali~res de supervision, L’utilisation de l’information et des
technologiespour s’assurerque ces ressourcessont utilis~esde mani~reproductive,efficaceet
acceptable.

Bien queTPSGCait mis enoeuvrecesmesuresde surveillance,oncourt desrisquesen faisant
appel& desFSI dansle secteurpflv~ pourles sitesInternet,puisquelesmesuresdesurveillance
existantesnepermettrontpasde surveillerad~quatementlessitescr~spardesmoyensdiff~rents
des processusactuels de r6gie de La GI-TI. De mOme, La publication oti la mise & jour de
l’information sur les sites Internetexistants,lorsqu’ellessonteffectu~esendehorsdu cadredu
processusactuelde publicationsur le Web, comportentle risquequel’information ne soit pas
soumise& unesurveillanceadequate.

1.2 Normes d’architecture et d’infrastructure

Comme Les applicationsde PSE et sur Internet sont Largementtributaires de l’infrastructure
architecturaledanslaquelleelles sont construites,TPSGCdoit mettreen placedesprocessus
efficacespour ~tablir et appliquerdesnormesd’architectureet d’infrastructurepour La PSEet
Internet en ce qui concerne les nouveaux syst~meset les projets de d~veloppementdes
applications.

Dans Le cadre de leur processusde restructuration,les SGTI ont cr~ certainesunites
organisationnellespour surveiller les tendanceset les nouvellesorientationsdu secteurpriv~.
Comme nous l’avons mentionn6 auparavant,le CDAAT ~value La viabilit~ technique et
l’&-propos desnouveauxprojetset desnouvellesinitiativesde La cLient~Le, & l’int~rieur comme&
l’ext~rieur de TPSGC.Les SGTI ont mis sur pied des~quipesde projet pour se pencherstir•
l’infrastructuref~d~r6e et stir Les exigenceset lesnormesconnexesen mati~re d’architectureet
d’infrastructure.

La technologied’avant-gardecomportedesrisques.Les gestionnairesop~rationneLsinterrog~s
~taient pr~occup~spar le fait que l’adoption des technologieset des normesnouvellesse
d6roulaittrop lentementpourr~pondreauxbesoinsopdrationneLsdu Minist~reet que lesnormes
ne correspondaientpas & leurs besoins et ati fmancementdisponible. Certainsgestionnaires
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techniques~taientpr6occup6sparcequ’ils devaientprendretrop rapidementdesdecisionssur
l’orientation et les produitset que la possibilit6 pour eux d’obtenir un soutien & cet ~gard&
L’avenir pourraitconstituertin probL~me.On a relevddesobservationscomparablesaucoursde
verifications ant~rieures.Toutefois,parceque de nombreuxoutils du commerce~lectronique
sontnouveaux,il resteencore& adopterdesnormesclairesdansdenombreuxsecteurs.

On exerce aussi d’autres pressionspour adopterde nouveauxcomposantsd’architectureet
d’infrastructureselon les engagementsadopt~spar Les SGTI et par TPSGCrelativementaux
d~laisetauxbiensetauxservices& fournir parrapportauxobjectifsdu GC.

3.8 Refontedesprocessusop~rationnels

L’objectif en mati~re d’ex~cutiondesprogrammesde L’I~tat & L’aide de La technologie,dont
Internet,ad~j& eti tine incidencesurTPSGCet sursesm~thodesde trayail.

Les SGTI ontadopt~uned~marcheproactivepourcequi estdesobjectifsen mati~rede PSEdu
GC. Ils ont prisunepart active& La d~fmition et & La miseenoeuvredu mod~ledel’architecture
f~d~r~e. Ils ont ~galementpris La responsabilitdde La r~aLisationdediffrrentscomposantsde ce
mod~Le, pour lesquelsils disposentdu financementn~cessaire.La restructurationdes SGTI
consiste& r~alignerLeurs unitesopdrationneLlespourtenircomptede L’importanceconsacr~e& La
r~alisationdesobjectifsde La PSE.Les SGTI s’occupent~galementdesengagementsdu GC en
lan9antdesprojetssp~ciaux,parexempleLe projetd’Acc~s & distanceprot~g~& distance(ADP),
leprojetde L’ICP et leprojetVoie de communicationprot~g6e.Cesprojetspermettentde r~unir
Les ressourcesn~cessaires,d’attribuerdesresponsabilit~set desobligationsde rendrecompteet
d’axerLes efforts surLa r~alisationdesobjectifs dansles d~laispr~cis~s.Gr&ce & ces projets,on
petit aussi~tablir plus facilement,avec le secteurpriv~, les partenariatsjug~s n~cessaires& La
r~a1isationdesobjectifsduMiist~re etdu GC.

Toutefois,danscertainssecteurs,il y a des risquespourles SGTI et, par le fait m~me, pour
TPSGC.

Enoffrant desservicespourr~aliserlesinitiativesduGC, les SGTIdoiventtoujourstenircompte
desbesoinsinternesen mati~re dePSEet y r~pondre.Les directions g~n~ralesop~rationnelles
s’attendront & ce que les SGTI leur offrent L’architecture et l’infrastructure, les structures-

organisationnelleset lesressourcesqui permettrontder~a1iserleursinitiatives.Les SGTI doivent
r~aliserun ~qui1ibreentre les imp~ratifs interneset les besoinsexternes.Le financementdes
activitds de TPSGC pourrait constituer un probkme. Bien qu’une partie des cofits
d’~tablissementde La PSE serafinanc~edansLe cadredesinitiatives du GC, il y aurad’autres
~l6mentsde cofit nouveaux,ati debut et pendanttoute La r~alisation des initiatives, que le
Minist~re oti Lesdiff6rentesdirectionsg~n~ra1esop~rationnellesdevrontabsorber.Lesprobl~mes
actuelsde calcul descofits et d’affectation de frais deprojet aurontune incidencesurLa fa9on
dontLa PSEseraappliqu6e& TPSGC.
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Pour r~ussir & restructurer l’organisation et pour fonctionner de plus en plus dans tin
environnementde gestionmatricielle, La direction devra prendreun engagementconcretet
constant,auquelles employdsdes SGTI devrontadhdrer.Les SGTI ont 6tabLi un site intranet
pourdiffuserl’information & tousLes employ~sde TPSGC.Ils ontconstitu~des~quipesdeprojet
et desgroupesde travail pourpiloter Le processusde restructuration.Le SMA des SGTI a pris
une part active dans La promotion de La nouvelle orientation adopt6e. Compte tenti de
l’importance de l’6volution de l’organisationet de La culturedesSGTI, il est impdratifqueces
activit~ssepoursuivent.

CommeTPSGCremaniesesprocessuspours’adapteraux solutionsnouvellesde GI-TI encequi
atrait & La PSEet& Internet,il doit connaitreetinstituerles contrOlesqui permettrontd’asstirerLa
continuit6 des services, l’accessibilit6 des clients aux syst~mes Internet, de mOme que
l’exactitude, La ponctua1it~ et l’accessibilit~ de l’information uti1is~e dans Les syst~mesqtii
fonctionnentsur Internet.Le Miist~re doit s’assurerque l’on consacredesressourceset des
heuressuffisantes& La refonte de ces processus,que les persPectivesop&ationnellessont
soumises& tine ~va1uationpertinente,qu’onpetit consulterde l’information exactedansles cas
n~cessaireset que cette refonte se caractdrisepar une communicationet une coordination
horizontalesefficacesati seindu Minist~re.

1.3 Evaluation desrisques

TPSGCdevraitsedoterde m~canismesefficacesen mati~redegestiondesrisques,afin de g6rer
les diff&ents types de risquesqui d~cou1entde La PSE et de l’utilisation de La technologie
Internet,notamment:(1) les risquesop6rationnels(soit ceuxqui d~couLentdeLa miseenoeuvre
dessolutionsli~es & La PSEqui pourraientnuire & La r~aLisationdesobjectifsencequi concerne
les activit~s et les programmes);(2) les risquesLies & La r6gie de La GI-TI (soit les risquesqui
pourraientnuireati processusminist6rielder~gie de La GI-TI de TPSGC);et (3) LesrisquesLies &
La s~curit~de La GI-TI (qui caract~risentles diff~rentsprojetsde GI-TI dansLa PSE).

Nous avonseffectu~notreexamendanschaquedirection g~n~ra1eop~rationneLLeet ati sein des
SGTI, afm de cernerlespratiquesd’~va1uationet de gestiondesrisquesdansle domainede La
GI-TI et, enparticulier,pourlesapplications,lesprojetset les initiatives de PSE.Cetexamena
r~v~l6 que TPSGCestdoted’un cadrede gestiondesrisques(CGR)qui vise a s assurerqu’on
depisteet 6vaLueles risquespour La s~curit~ relativementaux syst~mes,auxapplicationset ati
mat6riel nouveaux.1~labor~par La DSTI, Le CGR comprenddesnormes,des proc&tures,des
lignesdirectriceset desr~su1tatspermettantd’6vaLueret de g~rer les risquespour La s~curitd.
L’application de ce CGR devrait permettrede s’assurerqu’on respecte,dans le cadredes
syst~mesd’information nouveauxet modifies et de leurs 6L~mentsconstitutifs,les exigences
relatives& La confidentialit6,& l’int~grit~, & La disponibilit~ et& Laresponsabilisation.

Les ~l~mentsessentielsdu CGR consistent& preparertin ~nonc~de La naturedelicateet une
evaLuationde La menaceet desrisques,exigencescL~sde La politique surLa s6curit~duMiist~re.
En outre, dansle cadre d’une fonction d’assurancede La qualit~, La DSTI oti un empLoys
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contractuelassurel’accr~ditationet La certificationdu syst~me,descomposantsmat&iels oti du
service.

Onpetitappliquerle CGRdansle cadredesactivitdsd’~valuationde laviabilit~ techniqueet de
1’&-proposddfmiesdansle processusde rdgiede l’architectureet de l’applicationtechnique.La
DSTI estl’un desCE et elle constituedoncun secteurd’~tudepourle CDAAT. L’applicationdu
CGRpetit ~ga1ementpermettre,si on Le fait desLe ddbutducyclededeveloppementdu syst~me,
d’aiderLes analystes,les developpeurs,Lesresponsablesdesessaiset lesemploy6sop&ationneLs
& prendrelesprdcautionsde s~curit6 qui s’imposent.En fm decompte,cecadredevraitaiderle
gestionnaire op~rationne1 du syst~me, du produit oti du service & s’acquitter de ses
responsabilit~senmati~rede s6curit&

A l’heure actuelle,Le CGRn’estpasencorepleinementmis enoeuvre;ii faut encorele diffuser.
En outre, le processusde gestiondes risquesn’est pasappliqueuniform~mentpour toutesles
applicationsnouvellesoti pourlesmodificationsimportantes.La DSTI n’intervientpastoujours
suffisammentrapidementpour~viterd’avoir & tenircompte,rdtroactivement,desconsiddrations
de s~curit~.Enfin, parcequ’onnesurveillepasLa conformit~ati processus& l’heureactuelle,on
doit tenirle~ gestionnairesresponsablesdeLa s6curit~.

L’~vaLuation desrisquesenTI estun aspectd’un ensembleplus vasted’activit~s de gestionde
risques.Les autresaspectsportentnotammentsur l’~tablissementd’uneplaquetournantepour
centraliserLa gestion,surLa miseenoeuvredespolitiquespertinenteset descontrOlesconnexes,
stir La promotion de La sensibilisation,de m~me que stir La surveillanceet l’~valuation de
l’efficacit~ despolitiquesetdescontrOles.

La gestion des activit~s de conversion & l’an 2000 & TPSGC comprenaitune ~valtiation
normalis~e,cycliqueet globale,de m~meque La gestionet La declarationdesrisques.Tousles
risquesreLatifs& ceprojetont~t6definiset ~valu6s;ons’estnotainmentpenchdsurLes risquesen
mati~red’environnement,les risquesexternes,commerciatixet juridiques ainsi queles risques
associ~s& l’infrastructure.On a 6vaLu~ rigoureusementles risquesserapportantati processusde
conversion& l’an 2000, & l’aide d’une structured’~valuation et de gestion.Ainsi, on a pu
continuellementexaminerles syst~mesessentielspourl’an 2000,enrendrecompte,les surveiller
et lescontrOler.

Bienqu’il existetine certaineformede gestiondesrisquesdanschacunedesdirectionsg~n6rales
op6rationnelLes,les d~mentsdepreuver~unis& proposde La planificationet de La r~gie, maLgr~
Les limites de ressotirceset de tempsimpos6esdanscette verification, n’ont paspermis de
constaterl’existenced’unprocessusaussirigoureuxquecelui appLiquepar le Bureaudu projetde
l’an2000.

Lapolitique du SCT preciseqti’il fautdepister,r~duire oti ~Liminerles risquespourLesbiens, les
int~rOtset les employ~s,afm de r~duireati minimumet de limiter les cofits et les consequences
encasd’incidentsn~fastesoti dommageablesd6couLantde ces risques,enplus de pr~voir des
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mesuressuffisanteset ponctueliesd’indemnisation,de remise
reprisedesactivit~s.

Au sein de TPSGC, La DSTI est La plaquetournantedesactiv
mati~re de GI-TI. Dansle cadrede La politique sur la s~ctirit~j]
pr~cisesserapportantati processusde gestiondesrisquespour
Minist~re, y comprisle materieL,les logicielsetles installations.

Lesnormesdu secteurpriv~ laissententendreqti’iL existeun degr
concerneles syst~mesutilis6spourLa PSE.L’applicationd’une so
desbesoinsop~rationneLscomportedesrisquesencoreplus iinpo
d’interruptiondesactivit~s informatiques.

3.10 S~curit~

La PSEet L’utilisation de la technologieInternet,de par sonacc
augmententLes risquespour laconfidentialit~et l’int~grit~ de l’ii
l’accessibilit~ & l’information et aux syst~mes.Plus La technologi
estn~cessairede compter,dansL’ensembledu gouvernement,sur
prot~g~e.Pourque les Canadienset les Canadiennespuissentif
nouvelle, ils doivent avoir L’assurancequ’on g&e Les risques
appartientestprot~g~eenbonneetdueforme.

Selon la politique standard du SCT sur la s~curit~ des t
(1995-08-29),« la s~curit~destechnologiesdel’information vise
l’information mise en m~moire, trait~e et transmiseen mod
L’informationet desprocessusqui y sontassoci~s,ainsique La dis~
syst~meset desservices.Ce mandatenglobeLa s~curit~du ma
technologiesde l’information, les r~seatix, le materiel de t~l~c
interconnect6,ainsiquelesinstallationsdanslesquellesestlogele

Les secteursd~sign~sci-dessuset lesprocessusqui appuientcesc
& desprobkmesde s~curit~pource qui estdessolutionsdePSE
environnementde PSEtr~s sOr, il faudra examinerchacunde
processusde gestiondesrisques.

Selon les entrevues,on comprend,& TPSGC,les fonctionset Le
volet de La s~curit~de chacundesdiff6rentscomposants.Toutefoj
si Le rOle principal pour ce qui est de La s~curit~ doit appartenii
centralcommeLa DSTI. Il y a eneffettin risque,puisqu’eninsistt
parexemplele mat6riel, on donnela fausseimpressionqu’on a
s6cunt6.
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Les SGTI participent& de nombreuxaspectsdelamiseenoeuvre
s~curit~,ati nom du GC, dansle cadredeprojetscommele proj
commumcationprot6g~e.

TPSGC a mis en oeuvre desnormes de L’industrie afm de pr
architecturescoupe-feti,de m~mequ’en surveillantle trafic passan
rendantcomptesyst~matiquement.Les sitesWeb accessiblesau
minist~rie1et sontprot~g~sparun coupe-fetiexciusif.Enoutre,on
pilote de detectiondesintrusions.

Bien qu’on accomplissedesprogr~s, L’application desm~canism
plusreactivequeproactive.Onrel~vetoujoursdesrisquesdansles

• le transfertdel’informationconfidentielleoti classifi~ep~
• La deteriorationdu rendementdesr~seauxen raisond

ressourcesminist~rielles;
• La politiquesurl’titilisation del’ICP parLes employ~s,qu
• lesmodems« nonatitoris6s > nonidentifies,qui permett~

n’estplusprot~g~;
• les plansde reprisedesactivit~s apr~sun siistre, qui ~

n’ontpas~ soumis& desessais;
• La surveillancedessitesWeb.exploit~sendehorsde l’inft
• La pertinenceet lenombredesressourcessp~cialis~es,stir

Pluslesproduitset lesservicesofferts sur Internetaugmententen
l’occasionde s’enservir (intentionnellementou non)& mauvaisc
sesontdit pr~occup6spar Le transfertdesrenseignementsconfidei
~lectroniqueet stir La possibiLit~ d’~tre pLong~sdansl’embarras]
d’information en texte simple sur Interneten passantpar Le coi
politique de certification et des dnonc~s de pratique de cert
interrog~essesontditespr~occup6espar le fait queLes gestionnai
avecLe personneldesoutien(commeon l’a fait auparavantavecLe
La d6t~riorationpossibledu rendementdesr~seatix& causedu t~l
fichiersimportants.Cesobservationsr~v~lentqu’il estn6cessaire
sensibilisationdansde nombreuxsecteurscomportantdesrisqtJ
d’Internetet & laPSE.

Ii faudraitenvisagerunedemarcheplus syst~matiquede sensibilis~
doit accentuer,dans l’ensemble, le souci de La s~curit~ ati sc
d’appuyerouvertementetconcr~tementtin environnementd’expL
& TPSGC.IL faudraitsonger& pr~voirdesmotsd’introdtiction, lon
avecles syst~mes,pour former les empLoy~set pour corriger le
prendraencoreplus d’importance, lorsque La g~n~raLisationd
deviendronttine r~alit~ dansl’environnementdeTPSGC.
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rocessusoperationnels

Bienqu’onait achet~du materieLet deslogicielspour~liminerlesmodemsutilis~sati Miist~re,
on ne s’estpasengage& consacrerdesressources& cette activit& En raisonde L’existencede

• modems« nonautoris~s», le r~seaumiist~rielestvulnerable& L~ p~n~trationpardespersonnes
non identifi~es et impossibles& retracer,qui pourraientcontouYnerle. coupe-fetigr&ce & ce
moyen.Ladirectiondevrait,enpriorit6, affecterdesressources& cettetache.

Bien qu’il existeeffectivementtin plande reprisedesactivit~s apr~stin sinistrefaisantappel&
des coupe-feti, il faudrait revoir ce plan et le soumettre r~guui~rement& des essais.Cela
permettrait d’avoir L’assurancequ’on r~duirait ati minimum l~s risquesd’interrtiption des
serviceset que tous les dl~mentsdu plan correspondraient& 1 environnementd’expLoitation
actuel.IL faudraitati momssoumettrele plan& desessaisdansLe cadrede La strat~gierelative&
l’an 2000.

IL existedessolutionsInternetendehorsdu r~seaudesSGTI; & l’l
sont expLoit~es par des foumisseursde l’ext&ieur. Bien que
approuv~espar les comitds de GI-TI, il faut ~laboreret app]
impdratifsminimumsdesdcuritd& respecterpourquecesapplicati

L’accroissementde La PSE sera accompagndd’une forte dem
l’exp~riencede La gestion,du maintien et du soutiendes diff~i
s~curit& C’est La situationque connaissentactuellementLes SGTI
on assiste& un roulementconsid6rabled’empLoyds. IL est essei
questiondansL’dvaluationdesrisques,lorsqu’ondepLoiecesnoti
promotiondesproduitsactuels.Les SGTI sontconscientsde ce~
faut revoir les strategiesen mati~re de personnel», en particuuier
SGTI ont ~ga1ementfait savoirque l’ensembledesCS disponibL
d’avoir La cotede s~ctirit~ « secret»pourtravailler & desapp1ic~
PSE.

3.11 Conclusions

Leureactuelle,desapplications
desexceptionspuissentetre
iquer des normes quant aux
)nssoientcertifides.

ande de personnelpossddant
entscomposantsdii cadrede
dansle domainede 1’ICP, ofl

itiel de tenir comptede cette
veauxserviceset qu’onfait La
robL~meet ont affirms qu’<.~ il
ence qul concerneL’ICP. Les
~sseratouch~par 1’obligation
LtiOns protdgdesen mati~rede

L’ex6cutiondesprogrammesde l’1~tat graceauxtechnologies~lectroniquesn’estpasunenotion
nouvelle;toutefois, la PSEet L’importance croissanteque l’on consacre& La technologieWeb
sontnettementdiffrrentesde ce qu’on a connuauparavant.TPSGCrel~ve ce d~fi en faisant
appel& diff&ents moyens,ati seinde sesdirectionsg~n~ralesop~rationnelles,qui sepenchentsur
1’utilisation de La technologieInternetpourr6aliserleursobjectif~ op&ationneLs,et ati seindes
SGTI, qui tachentd’6tabLir leur propresecteurd’activit~, en pli~s de r~pondreaux imp~ratifs
op~rationnelsdeTPSGC.

Commenousl’avonsmentionn~dansl’ensemblede cerapport,1
de La technologieInternetpourappuyerLa PSEetpermettrede r~a
est enpleine transition.Denombreux~l~mentsdu CCG ~taient
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d’un examenpendantLa verification. Dansce contexte,L’~quipe c
Les conclusionssuivantes:

Lesobjectifs serapportant& La PSEet auxdiff~rentssous-c
definis et diffuses. On a attribu~ et on attribue actue
attributions;toutefois,on continuede definir les fonction~
Miist~re ~vo1ue.

irocessusop~rationnels

barg6ede La verificationa tire

omposantsd’ex~cutionont ~t6
lement des fonctions et des
puisquele cadrede r6gie du

R~cemment, TPSGC a mis en oeuvre de nouvelles mesures pour am6liorer La
coordinationet les communicationsportantsur Les initiati~ esdePSEati seinde TPSGC.
Ces mesuresse r6percuterontsur les relationsentre T PSGC et les intervenantsde
l’ext&ieur (SCT, AM et secteurpriv~), de m~me que sur les relations ati sein du
Miist~re m6me. Toutefois,TPSGCpetit am~Liorer La (oordination en constituantle
Bureaudesprojets de l’entrepriseet ens’assurantque cebureaujotie le rOle deplaque
tournantepour le suivi, La surveillanceet les comptesre nitis & L’intention de La haute
directionencequi concerneLes initiativesetles projetsnoi~veauxenmati~rede PSE.

Parl’entremise des DSM, TPSGCa institu~ tin cadre de responsabilisationpour les
questionsserapportant& La PSE.Toutefois,cecadrepourrartnepastenircomptecomme
il sedoit de l’titilisation desfournisseursde servicesInternetdansle secteurpriv& Si Les
gestionnairesop~rationnelscontinuentde faire appel & des m6canismesde prestation
externespour La PSE,TPSGCdoit s’assurerque son ca~iLre de responsabilisationtient
comptede questionscommeLa comp~titivit6 descofits, La s~curit~ et La confirmit~ aux
exigences.A l’hetire actuelle,il sembleque La surveiLlanc~centralis~edanscessecteurs
comportedesLacunes.

Lesprocessusde planificationet der~gie utilis6sauparava
de GI-TI continuentde faireL’objet d’un examenet d’une
remetteaux SGTI pour s’assurerqu’on soumet ati CGI
horizontaleset minist~rielLes.TPSGCdevraitterminerle r
r~gie de GI-TI, cequi permettraitdestabilisersesstructui
La GI-TI.

Bien queTPSGCdoive adopterdesnormesd’architectur
exprim~espour Les initiatives et les projets nouveaux(

6galement~treassezsouplespourpermettred’~laborerde
aux besoinsdesgestionnairesop~rationnels. TPSGCd(
entreLa normalisationet La souplesse.

A l’heure actuelle, les secteursmiist~riels chargesd~
respectdesexigencesdu GC,par exempledansLe cadre
de l’image de marquedu gouvernementf~d~ral, despoli
d’information stir Internet et de la Loi sur les lan~
surveillancestir l’observationde cesexigences;il s’agil
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communicationset du groupe de services Internet et intranet. On a constat~ que
l’application du CCG dans Les sites existantsest moins vigoureuse,surtotit dans le
domainede La surveillance.Celacomportecertainsrisquespourle Miist~re.

Les produits n~cessairesati soutiendes applicationsde PSE et & La r~alisation des
objectifs du GC se situent & diff~rents stadesd’ach~vement.R~cemment,on a lance,
accr~dit6etmis enenvoure& grande~chelledesprojetscommeleprojetd’ICP desSGTI
et Le projetADP. LeprojetVoie de communicationprot~g~evient & peined’~tre lanc&

Toutesles applicationset initiativesnouvellesenmati~rede PSEdevraient~tresoumises
& tine evaLuationapprofondiedes risques,notammenttous Les cas dansLesquelson
proposede faire appel & un FSI de L’ext~rieur. Toutefois, il ne semblepasqu’on ait
adoptd & grande~chelle Le CGR de TPSGC, qui fait pourtant partie int~grante de
l’ensemble- du processusde r~gie de La GI-TI. TPSGCdevrait s’assurerque le CGR
constituetine premiere~tapeduprocessusder6giede La GI-TI.

TPSGCa adoptsuneconfigurationde La s~curit~~tabLied’apr~sdesnormesdu secteur
priv& On assureLa protectiondesbiensdu Miist~re gr&ce & descoupe-fetiqui ont ~
conifigur~s selonLes politiques et les directives de TPSGCet du GC sur La s~curit&
Toutefois,lesprobkmesde s~curit~seposentnonseulementpourl’informationarchiv~e,
trait~e oti transmisedlectroniquement,maisaussipour les syst~mes,les serviceset le
processusd’informationqui pourraientavoir uneincidencesurcetteinformation.Celaa
pour effet d’dtendreles probL~mesde sdcurit~ ati matdrielet aux logiciels de TI, aux
r~seaux,aux tdldcommunicationset aux autresbiens d’dquipementinterconnect~s,de
m~mequ’aux installationsdanslesquellessetrouventcesbiensd’~quipement.Au seinde
TPSGC,on comprendles fonctionset lesattributionsdesaspectsrelatifs & La s~curit~de
chacunde cescomposants;toutefois, les r6sultatsde La verificationnepermettentpasde
tirer deconclusionquant& savoirsi le rOle dechefdefile de La s~curit~doit appartenir&
tin secteuroti & un groupecentralcommeLa DSTI. Celacomporteun risque,ptiisqu’en
insistant sur un aspect(par exemplele materiel), on donnerafaussementl’impression
qu’onar~solutouslesprobL~mesde s6curit~.

Toujoursen cequi concerneles probL~mesde sdcuritd,TPSGCamdlioreraitsaposition
relativement& La sdcuritdde sonr~seauenconfirmantqti’il n’y a pasdemodems« non
autoris6s» sur les postes de travail dii Minist~re et en Lan9ant une campagnede
sensibilisation des employ~s & propos des risques que comportent Les r~seaux
~lectroniques(dontInternet)etde l’utilisation adequatede cesr~seaux.

TPSGCpoursuit son &volution vers La PSE pleinementint6gr~e, et les risquescl~s suivants
devraient~trepris en consideration: deschangementsrapidesexigentun processusdeprise de
ddcisionsrapide; les decisionsportantsur Les normesininist~rielleset gouvernementalesseront
prisesen L’absencede normesde l’industrie bien defmies;TPSGCsubiradespressionspour
mettre en oeuvrede nouvellesapplicationset aller de l’avant rapidement,ce qui mettra de La
pression stir les methodoLogiesutiLis~es pour ~Laborer,~prouveret mettre en oeuvre les
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applicationsdeTI; TPSGCaurade plus enplusdepressionpourdemontrerque lescofits deses
activit~s dePSEsont concurrentielspar rapport.ati secteurpriv~; tout commepour le projetde
conversion&l’an 2000, iL seradifficile de formeret de conserverl’effectif, puisquele commerce
6lectroniqueestenplein essor& l’~cheLle internationale.
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3.12 Recommandations

IL estrecommandeque:

1. le SMA desSGTJ,par l’entremisedu CGJ, terminerapidementle renouvellementdu
cadrede r~giede TPSGC,defa~one?i stabiliser les structureset lesprocessusminist~riels
de r~gie de la GI-TI;

2. le SMAdesSGTI,par 1 ‘entremisedu CGJ, veille ?i cequele cadreg~n~fral de gestiondes
risquesde TPSGCsoit inscrit commepremi~re~tapeduprocessusd’~laboration et de
miseen oeuvred’applicationsInternetdePSE;

3. le SMAdesSGTI,par 1 ‘entremisedu CGI, ~laboreetmetteenoeuvreun programmede
sensibilisation des employ~s ~ 1 ‘~gard de 1 ‘obligation de rendre compte, des
responsabilit~setdelasurveillancedanslesdomainessuivants:

(A) 1 ‘utilisation convenabledesr~seaux~lecfroniquesetlesrisquesconnexesS.

(B) laprestationdeservicespar 1 ‘entremisedefournisseursde servicesInternetexternes;

(C) la v~rflcation de la conformit~ aux lois et auxpolitiquesdans lessitesInternetet
intranetenplace;

4. le SMA desSGTlprennedesmesurespouraccroitrela s&urit~ desr~seauxen veillant t?i

ce que touslesmodemsnon autoris~sen usage~ TPSGCsoientrep~r~set ~limin~s.

Les travauxportant stir cetterecommandationont dejA ~t6entrepris. La Directive stir 1’utilisation desr~seaux
(SM 070)adejA 6t~ pub1i~e,eton a1anc~desactivit~sdesensibilisationcompl~mentaires.
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