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SOMMAIRE DES RESULTATS

Le Chef — Service d’examen a effectué une vérification du processus d’autorisation de sécurité afin d’évaluer les pratiques de gestion
du risque et les contrdles mis en place pour assurer une application rigoureuse et uniforme des exigences en matiére d’autorisation, et

de déterminer si le programme fonctionne comme prévu.

Evaluation globale

Les cotes de sécurité du personnel constituent le premier moyen de défense contre les menaces

pour la sécurité nationale et internationale. Etant donné que la plupart des autres mesures de Le processus d’autorisation de

securité reposent sur la participation de personnes honnétes et dignes de confiance, I’attribution | sécurité du personnel du Ministére

d’une cote de sécurité du Ministére ou de I’Organisation du Traité de I’Atlantique Nord (OTAN) | .o

aune personne qui n’en mérite pas pourrait:

e dans le pire des cas, rendre les mesures de sécurité inefficaces et exposer ainsi des | ...
personnes, de I’information classifiée, des installations et des biens @ des risqUES | ... ee e
injustifiés;

e exposer I’OTAN a des risques similaires, ce qui nuirait aux relations du Canada avec 1€ | .....oveiiiiiiiiiiiiiiii e e,
divers Etats membres et & sa réputation auprés d’eux.

L’élaboration d’un programme d’autorisation de sécurité du personnel qui répond aux besoins du Ministére, des FC en pleine
expansion et des engagements du Canada envers ses alliés, tout en comblant ...............ccooi i

. , exigera des directives claires et un appui de la part du
Sous mlnlstre et du Chef d etat major de Ia Defense (SM/CEMD) ainsi que Ia participation coordonnée de nombreuses organisations
ministérielles.
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SOMMAIRE DES RESULTATS

Constatations et recommandations

Efficacité du processus d’autorisation de sécurité. Le Grand prévét adjoint (Sécurité) 2 (GPA Sécur2) .......coovvvvinnennnn.n.

Il est recommandé que le Vice-chef d’état-major de la Défense/Grand prévot des Forces canadiennes (VCEMD/GPFC) ............

Prélévements en L. B B

vertu de la LAl STratégie de gESTION TU FISQUE. ... ...ttt e ettt et e e et e et e et e e et e et et e e et eae t e et e et et e a e e eae te e s e et reabee e eenes
Art. 15(1)

Affaires

internationales

et défense;

Art. 16(2)(c)

Méthodes de

i'r‘;tech(‘i’)‘&gc" Il est recommandé qu’avant de modifier le processus d’autorisation de sécurité du personnel, .............cccooiiiiiii i,

Auvis, etc.

Contrdle du processus d’autorisation de sécurité. La politique ministérielle en matiére d’autorisation de sécurité du personnel .....

Il est recommandé que le GPA Sécur assure I’élaboration opportune de documents de politique et d’orientation qui définissent
clairement les roles et les responsabilités ayant trait au processus d’autorisation de sécurité du personnel, ainsi qu’un plan de formation
et de sensibilisation qui facilite la communication et la compréhension de ce processus et des roles et responsabilités connexes.
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SOMMAIRE DES RESULTATS

Plan d’action de la direction

Le GPFC et le GPA Sécur sont d’accord avec les constatations et recommandations formulées dans le présent rapport de vérification.
Le GPFC amorcera immédiatement un examen . . Cet
examen prendra fin au plus tard le 15 décembre 2006 mais des recommandatlons seront faltes ou des mesures prlses des que p055|ble
afin de respecter I’échéancier et les objectifs du plan d’action (voir I’annexe C).

(= 1= o 1<) 00T = o [ PP

) Les resultats de I examen, notamment Ies rlsques cernés, seront communlques a Ia haute dlrectlon
pour qu eIIe pmsse prendre des décisions éclairées au sujet des capacités qui seront mises en ceuvre.
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INTRODUCTION
Contexte

Conformément a la Politique du gouvernement sur la sécurité (PGS), les ministeres doivent s’assurer que les personnes ayant acces
aux biens et aux renseignements gouvernementaux sont fiables et dignes de confiance. En ce qui a trait a la sécurité nationale, ils
doivent vérifier la loyauté de ces personnes envers le Canada afin de protéger celui-ci contre le terrorisme et la collecte de
renseignements par des puissances étrangéres. A cette fin, le processus d’autorisation de sécurité du personnel exige I’évaluation de
certaines caractéristiques et circonstances. L’octroi d’une cote de fiabilité, condition préalable a I’obtention d’une cote de sécurité,
comporte la confirmation de I’identité de la personne ainsi qu’une évaluation de sa stabilité, de sa fiabilité, de sa discrétion, de ses
habitudes et des pressions familiales auxquelles elle est soumise. Le Groupe du recrutement des Forces canadiennes (GRFC) s’est vu
déléguer la responsabilité d’accorder ou de refuser une cote de fiabilité a toutes les recrues des Forces canadiennes (FC), tandis que
cette méme responsabilité a été déléguée aux commandants et aux gestionnaires dans le cas des fonctionnaires.

Des verifications de sécurité sont nécessaires pour évaluer la loyauté, les valeurs et les croyances d’une personne et pour déterminer
les associations qui pourraient exposer le ministere de la Défense nationale (MDN) a des risques inutiles. Le processus d’autorisation
de sécurité, qui est la responsabilité du Grand prévét adjoint (Sécurite) 2 (GPA Sécur 2), depend beaucoup de I’information recueillie
et évaluée au cours du processus de vérification de la fiabilité. A I’exception des vérifications de la solvabilité et du casier judiciaire
mises a jour, les vérifications et évaluations effectuées en vue d’accorder une cote de fiabilité ne sont pas répétées durant le processus
d’autorisation de sécurité.

Chaque année, le GPA Sécur 2 traite en moyenne 40 000 demandes de vérification de la fiabilité et d’autorisation de sécurité ou
fournit de I’information & cet égard. Ce nombre augmentera considérablement avec la hausse prévue des effectifs des FC. A I’heure
actuelle, il existe un arriéré de traitement se chiffrant a environ 26 000 demandes. En 2003, au terme d’une étude du processus
d’autorisation, le Directeur général — Changements stratégiques a recommandé d’embaucher du personnel de traitement
supplémentaire pour permettre au GPA Sécur 2 d’éliminer I’arriéré. Le processus d’embauche est en cours et, méme si du personnel
supplémentaire a été engagé, il faudra dispenser beaucoup de formation avant de pouvoir réduire I’arriéré.

Objectifs
Comme I’indique la figure 1, la vérification comportait les objectifs suivants :

o Evaluer les stratégies de gestion du risque employées dans I’élaboration et I’exécution du processus d’autorisation;

e Evaluer les contrdles mis en place pour assurer une application rigoureuse et uniforme des exigences en matiére d’enquéte et
d’autorisation;

e Déterminer si le programme d’autorisation de sécurité fonctionne comme prévu.
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INTRODUCTION
Portée

La vérification a porté sur les demandes de cote de fiabilité pour

la période allant de janvier 2002 a mars 2005, attribuables au GRFC,
et sur les demandes de cote de fiabilité pour la période allant de
janvier 2003 a mars 2005, attribuables aux organisations du MDN
qui avaient accordé une cote de fiabilité a des employés civils. Nous
avons également vérifié et évalué les dossiers d’autorisation de
sécurité tenus par le GPA Sécur 2.

Cadre de contréle

Gestion du risque
Qu’avons-nous fait pour cerner et
atténuer le risque?

Evaluation du controle
Que faisons-nous pour voir a ce que le
processus fonctionne comme prévu?

o Controle et surveillance
o Formation et sensibilisatiol
 Politique/procédure

o Evaluation du risque lié au programme
e Tolérance du SM/CEMD Efficacité
aI’égard du risque
o Atténuation du risque

Le processus fonctionne-t-il comme

prévu?

 Pertinence/exhaustivité du processus

o Evaluation des caractéristiques/
circonstances requises

o Conformité

Méthodologie

Les recommandations de la présente vérification sont fondées sur les
résultats des activités suivantes :

Figure 1. Objectifs de la verification. Conditions du cadre

e examen des politiques, normes et lignes directrices pertinentes 4o contrale de gestion évaluées pendant la vérification

du Conseil du Trésor, du Ministere et de I’OTAN en matiere
d’autorisation de securité du personnel;
e entrevues avec les gestionnaires, les personnes chargees d’accorder les cotes de fiabilité et d’exécuter le programme
d’autorisation, ainsi que les responsables du controle et de la surveillance du programme;
e discussions avec le gestionnaire de la Section de la sécurité du personnel, au sein de la Gendarmerie royale du Canada (GRC);
e échantillonnage dirigé des dossiers de fiabilité et d’autorisation de sécurité;
e évaluation de la rigueur et de I’exhaustivité du processus d’autorisation de sécurité du personnel.

Prélévements en Critéres

vertu de la LAI

2;};;9) Les principaux critéres utilisés pour évaluer I’efficacité du processus d’autorisation de securité sont précisés a I’annexe A. ............
internationales

et défense;

Art. 16(2)(c)

Méthodes de

protection, etc.;

Art. 21(1)(a)

Auvis, etc.
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CONSTATATIONS ET RECOMMANDATIONS

Efficacité du processus d’autorisation de sécurité

Rigueur des Cotes de flabilite. ... ..o e it it e e et et e e et e e e e e e e e

Prélévements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;

e cteierriiieeinnnnn.... Le tableau 1 présente les résultats de la vérification des dossiers de fiabilité des civils : 95 p. 100 des
OSSIEIS EXAMINES ... vttt e et et et e e e e et et e e e e e e aean tandisque 72 p. 100 .......coevviiiii i,
veveeennennnn Il convient de noter que méme si les dossiers des centres de recrutement renfermaient .....................
cevrnnenn. 06 P 100 d’ENEIE BUX eveverieee e e e e e

e Du point de vue de la direction, la principale préoccupation lorsqu’on embauche une personne consiste a s’assurer que cette
derniére possede les qualités énoncées et la personnalité voulue et qu’elle est disposée a s’intégrer dans I’organisation. Les
contacts avec les employeurs précédents visent a confirmer I’expérience, la fiabilité et I’aptitude du point de vue de I’emploi,
................................................................................................................................. Il faut tenir compte
de ces exigences divergentes lorsqu’on envisage des solutions de rechange au processus actuel de vérification de la fiabilité.
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Prélévements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.

Reconnaissant I’importance du processus de
vérification de la fiabilité, la GRC a mis en
ceuvre un processus beaucoup plus rigoureux
pour évaluer et confirmer la fiabilité. Outre
les exigences en matiere de vérification des
références et des qualités, toutes les nouvelles
recrues sont tenues de ..................
eeeneeneeeae...L tOUS lES NOUVEAUX
employes, y compris les fonctionnaires, .......

.............. L’annexe B montre les différences

entre le processus de veérification de la
fiabilité du MDN/des FC et celui de la GRC.

Documentation d’autorisation. ....................

CONSTATATIONS ET RECOMMANDATIONS

Fiabilité des civils — Résultats de I’échantillon

Lieu A* LieuB LieuC LieuD LieuE Total
Dossiers : 35 dossiers 29 dossiers 31 dossiers 29 dossiers 29 dossiers
examines examinés examinés examinés examines | ttTTTTTTTTTTY
............. 2 23 30 28 27
............ 26 29 30 28 27
.................... 4 26 30 26 27
...................... 28 29 30 29 29

Tableau 1. Fiabilité des civils — Résultats de I’échantillon. Résultats de la
vérification des dossiers de fiabilité des civils tenus par les surveillants de la
sécurité des unités.

Chef — Service d’'examen
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CONSTATATIONS ET RECOMMANDATIONS

Prélevements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Avis, etc.

Rigueur du processus d’autorisation. Les vérifications actuelles que le Ministére doit effectuer en matiére de fiabilité et de sécurité
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Prélévements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.

CONSTATATIONS ET RECOMMANDATIONS

Evaluation des caractéristiques/circonstances

............................................................... Requisesaux fins de fiabilité Additionnellespour cotes de
sécurité  (jusqu’au niveau 2)

__________________________________________________________________ =

................................................................. Risque
résiduel

............ Evaluations - Fiabilité
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CONSTATATIONS ET RECOMMANDATIONS

Prélévements en
vertu de la LAI
Art. 15(1)
Affaires °
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.

eevewr. Al est important de
noter que les mises a jour en suspens ne sont pas comprises dans I’arriéré (c.-a-d. 26 000 demandes).
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Art. 15(1)
Affaires
internationales
et défense;
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Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.
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CONSTATATIONS ET RECOMMANDATIONS

Recommandation. Il est recommandé que le Vice-chef d’état-major de la Défense/Grand prévét des Forces canadiennes
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CONSTATATIONS ET RECOMMANDATIONS

Stratégie de gestion du risque

o (UL T2 T I o] oo = a1 o= PP

Prélevements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.
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CONSTATATIONS ET RECOMMANDATIONS

EMPI0IS @ FISQUE EIEVE. ..ot e et et e e e et e e e et e e e e eae et e e e e e

Prélevements en °
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Auvis, etc.

Recommandation. Il est recommandé qu’avant de modifier le processus d’autorisation de sécurité du personnel, I’agent de sécurité
o LU YT TS =T
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CONSTATATIONS ET RECOMMANDATIONS

Contrble du processus d’autorisation de sécurité

R0 LT A TS 1] 7= o |3

Prélévementsen o
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
Art. 21(1)(a)
Avis, etc.

CONTIOIE BT SUINVEIIIANCE. ...t e e e e e e e e e e e e e e e e e e
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CONSTATATIONS ET RECOMMANDATIONS

Formation et sensibilisation. Il n’existe aucun programme de formation et de sensibilisation
structuré qui énonce clairement les réles et les responsabilités ayant trait aux processus de
vérification de la fiabilité et d’autorisation de sécurité.

Prélevements en

vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;
Art. 16(2)(c)
Méthodes de

protection, etc.;

Art. 21(1)(a)
Avis, etc.

On ne comprend pas que...

le fait de documenter
Iinformation liée a la
sécurité n’entraine pas la
création d’un dossier du
personnel en double;

les vérifications favorables
de la solvabilité et du casier
judiciaire ne garantissent pas
elles seules la fiabilité;

les gestionnaires sont tenus
de s’assurer qu’un employé
est toujours apte a détenir
une cote de sécurité a un
niveau donné.

Chef — Service d’examen
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CONSTATATIONS ET RECOMMANDATIONS

Prélevements en
vertu de la LAI
Art. 15(1)
Affaires
internationales
et défense;

Art. 16(2)(c) °
Méthodes de
protection, etc.;

Art. 21(1)(a)

Avis, etc.

Recommandation. Il est recommandé que le GPA Sécur assure I’élaboration opportune de documents de politique et d’orientation
qui définissent clairement les réles et les responsabilités ayant trait au processus d’autorisation de sécurité du personnel, ainsi qu’un
plan de formation et de sensibilisation qui facilite la communication et la compréhension de ce processus et des réles et
responsabilités connexes.
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ANNEXE A — CRITERES D’EVALUATION

Eléments du cadre de contréle

Critéres de vérification

Gestion du risque. Evaluer les stratégies de
gestion du risque employées dans la gestion
des processus d’autorisation de sécurité et de
vérification de la fiabilité.

Les demandes d’autorisation de sécurité et de vérification de la fiabilité sont traitées en
temps opportun, de fagon a réduire au minimum les effets négatifs sur les opérations des
FC et du MDN.

Le risque associé au processus d’enquéte/d’autorisation de sécurité a été cerné et évalué,
et des plans d’atténuation ont été élaborés, mis en ceuvre et communiques.

Evaluation du controle. Evaluer les contrdles
mis en place pour assurer une application
rigoureuse et uniforme des exigences en
matiere d’autorisation de sécurité prescrites
dans la PGS.

Les documents procéduraux du Ministére indiquent clairement I’information a recueillir,
a analyser et a conserver pour chaque niveau de sécurité.

Il existe un processus de contrdle de la qualité pour faire en sorte que les demandes
d’autorisation de sécurité et de vérification de la fiabilité soient traitées conformément
aux exigences de la politique et que les décisions concernant I’attribution, le refus ou
I’annulation d’une cote de sécurité soient convenablement et systématiquement justifiées,
examinées et autorisées.

La politique et les documents procéduraux du Ministére précisent clairement les
responsabilités de la direction tout au long du processus d’enquéte et d’autorisation de
sécurité, et il existe une stratégie de communication et de formation efficace pour veiller
a ce que les gestionnaires soient conscients de leurs responsabilites.

Les gestionnaires surveillent continuellement les situations ou activités qui pourraient
nuire a la validité des cotes de sécurité des employés et en font rapport.

Efficacité. Evaluer les pratiques de gestion
employées pour exécuter un processus
d’autorisation de sécurité et de vérification de
la fiabilité efficace, efficient et opportun.

Les organisations chargées d’attribuer les cotes de sécurité sont dotées de personnel
compétent et des ressources nécessaires pour assurer un processus d’enquéte et
d’autorisation efficient et efficace.

Tous les aspects du processus d’enquéte et d’autorisation de sécurité sont
continuellement soumis a une surveillance et a une évaluation, de maniére a assurer et a
améliorer I’efficience et I’efficacité des opérations.

L’information recueillie durant le processus d’enquéte et d’autorisation est conservée et
utilisée conformément aux exigences de la politique.
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ANNEXE B — COMPARAISON DE LA COTE DE FIABILITE ENTRE LE MDN/LES FC ET LA GRC

Validation des caractéristiques et des circonstances

< \
Le MDN fait des

Vérlflcatlons pour ...........................................................
déterminer la fiabilité. <
. \ ----------------------------------
Prélévements en
vertude laLAlL e e
Art. 15(1)
Affaires -------------------------------------------
intgr?ationales La GRC fait des vérifications
et défense; A A fakilita
A6 e pour déterminer la fiabilite.
Me’thodes de .......................
protection,etc. s
P (R
............................ * Pour |es fonctionnaires et |eS
civils seulement
** Pour les membres réguliers
........................................ de |a GRC seu|ement
L e,
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Affaires
internationales
et défense;

Art. 16(2)(c)
Méthodes de
protection, etc.;
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ANNEXE C — REPONSE DE LA DIRECTION

Le GPFC et le GPA Secur sont d’accord avec les constatations et recommandations formulées dans le rapport de vérification. .......

.. Nous

devons étre en mesure d’énoncer le risque qu’entrainerait la non-adoption de chaque capacité, de sorte que la haute direction puisse
comprendre ce risque, puis decider d’affecter ou non des ressources a chaque capacité.

Recommandations du CS Ex BPR Mesure de la direction et jalons
Recommandation. Il est recommandé que le Vice-chef d’état- GPFC Le GPFC entreprendra immédiatement un examen portant sur
major de la Défense/Grand prévot des Forces canadiennes le processus d’autorisation de Sécurité, .........................
entreprenne une révision compléte du programme d’autorisation | | L’équipe d’examen comprendra le
de sécurité du personnel ..o GPA Sécur 2, le GPA GR, du personnel clé du GPA Sécur 2
...................................................... et un consultant/entrepreneur. Méme si I’examen prendra fin
.............................................. déterminer : au plus tard le 15 décembre 20086, il permettra de

recommander ou de prendre des mesures dés que possible
pour respecter I’échéancier et les objectifs du plan d’action.
1. Les vérifications additionnelles nécessaires ........ GPA Sécur | L’examen recommandera des mesures visant a assurer le
............................ processus de vérification de la respect des lignes directrices de la PGS et des obligations
fiabilité/d’autorisation de sécurité dans les buts suivants : découlant des traités. Par suite de I’examen du processus
e assurer I’évaluation des caractéristiques et des d’enquéte de SECUMLE, ... ...oovveiiiee i e e,
circonstances exigées actuellement par [a PGS; | |
o respecter les besoins et objectifs précis du MDIN/AES | | coerrimiee e
FC ainsi que les obligations découlant des traités; | | coeeenn Un plan de mise en ceuvre sera terminé au plus tard
le 15 décembre 2006.
2. Ladocumentation a accepter comme preuve d’identité €t | GPA SECUI | .o.uiriii it e e e e e e

comment la valider;
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ANNEXE C
Recommandations du CS Ex BPR Mesure de la direction et jalons
3. Qui effectuera les vérifications déterminées et dans GP A SBCUI | e e
guelles circonstances elles seront effeCtUBES; | | Nous

allons immédiatement acheminer un message CANFORGEN
pour rappeler aux responsables de I’embauche qu’ils sont
tenus de faire ces vérifications. .............c.coceeiiiiinin
.............. Un plan sera terminé le 15 décembre 2006, mais
une solution a court terme pourrait étre mise en ceuvre plus
tot.

4. Qui procédera aux vérifications de la fiabilité et GPA Sécur | A I’heure actuelle, le gestionnaire responsable de I’embauche

accordera les cotes de fiabilité, et comment la
documentation sera conservée pour garantir I’intégrité et
la confidentialité des dossiers de sécurité;

5. Les ressources et la structure organisationnelle
nécessaires pour mettre en ceuvre un processus
d’autorisation efficace, notamment :

est habilité a accorder les cotes de fiabilité, et I’agent de
sécurité du Ministére formule des commentaires sur le plan de
la fiabilité mais il est responsable des cotes de sécurité. ........
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ANNEXE C

Recommandations du CS Ex

BPR

Mesure de la direction et jalons

GPA Sécur

GPA Sécur

GPA Sécur

D’ici le 15 décembre 2006, .......oovveeiie i,

Recommandation. Il est recommandé qu’avant de modifier le
processus d’autorisation de sécurité du personnel, I’agent de
sécurité du Ministere le soumette & une évaluation de la gestion
du risque qui traite, a tout le moins, chacune des questions liées
AU FISOUE .ottt et et e et e e et e et e e e et e e e re e ea e

GPA Sécur

L’examen du processus d’autorisation de sécurité englobera
une évaluation de la gestion du risque qui portera sur chacune
des questions liées au risque ...........oveeeieeevnnnennnnn
............................................. soulevées dans le
rapport du CS Ex. L’ évaluation de la gestion du risque sera
terminée d’ici le 1°" novembre 2006.
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ANNEXE C
Recommandations du CS Ex BPR Mesure de la direction et jalons
Recommandation. Il est recommandé que le GPA Sécur assure GPA Sécur | Dés que I’examen du processus d’autorisation de sécurité

I’élaboration opportune de documents de politique et
d’orientation qui définissent clairement les roles et les
responsabilités ayant trait au processus d’autorisation de sécurité
du personnel, ainsi qu’un plan de formation et de sensibilisation
qui facilite la communication et la compréhension de ce
processus et des rbles et responsabilités connexes.

aura pris fin, nous dresserons un plan visant a faciliter la
communication et la compréhension du processus. Le pla
sera terminé et mis en ceuvre d’ici mars 2007.

A court terme, le GPA Sécur rédigera au moins un

n

CANFORGEN qui donnera aux responsables de I’embauche

des directives sur le contrble de la fiabilité. Nous avons

coordonné un comité de rédaction des normes de qualification
pour les cours de surveillant de la sécurité de I’unité (SSU) et
veillerons a ce que des plans d’instruction soient préparés au
plus tard le 15 octobre 2006. Nous nous attendons a ce que

I’Ecole de la police militaire des FC commence a donner
cours de SSU peu de temps apres.

les
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