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OFFICIAL STATUS
OF CONSOLIDATIONS

Subsections 31(1) and (3) of the Legislation
Revision and Consolidation Act, in force on
June 1, 2009, provide as follows:

31. (1) Every copy of a consolidated statute or
consolidated regulation published by the Minister
under this Act in either print or electronic form is ev-
idence of that statute or regulation and of its contents
and every copy purporting to be published by the
Minister is deemed to be so published, unless the
contrary is shown.

(3) In the event of an inconsistency between a
consolidated regulation published by the Minister
under this Act and the original regulation or a subse-
quent amendment as registered by the Clerk of the
Privy Council under the Statutory Instruments Act,
the original regulation or amendment prevails to the
extent of the inconsistency.

NOTE

This consolidation is current to June 10, 2013. The
last amendments came into force on Decem-
ber 8, 2011. Any amendments that were not in force
as of June 10, 2013 are set out at the end of this doc-
ument under the heading “Amendments Not in
Force”.

CARACTERE OFFICIEL
DES CODIFICATIONS

Les paragraphes 31(1) et (3) de la Loi sur la
révision et la codification des textes législatifs,
en vigueur le 1¢ juin 2009, prévoient ce qui
suit:

31. (1) Tout exemplaire d'une loi codifiée ou d'un
reglement codifi¢, publié par le ministre en vertu de
la présente loi sur support papier ou sur support €lec-
tronique, fait foi de cette loi ou de ce réglement et de
son contenu. Tout exemplaire donné comme publié¢
par le ministre est réputé avoir été ainsi publié, sauf
preuve contraire.

[.]

(3) Les dispositions du réglement d'origine avec
ses modifications subséquentes enregistrées par le
greffier du Conseil privé en vertu de la Loi sur les
textes réglementaires 'emportent sur les dispositions
incompatibles du réglement codifié publié par le mi-
nistre en vertu de la présente loi.

NOTE

Cette codification est a jour au 10 juin 2013. Les
derniéres modifications sont entrées en vigueur
le 8 décembre 2011. Toutes modifications qui
n'étaient pas en vigueur au 10 juin 2013 sont
énoncées a la fin de ce document sous le titre « Mod-
ifications non en vigueur ».
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Registration
SOR/2011-292 December 6, 2011

AN ACT RESPECTING THE MANDATORY REPORTING
OF INTERNET CHILD PORNOGRAPHY BY PERSONS
WHO PROVIDE AN INTERNET SERVICE

Internet Child Pornography Reporting Regulations

P.C.2011-1526 December 6, 2011

His Excellency the Governor General in Council, on
the recommendation of the Minister of Justice, pursuant
to section 12 of An Act respecting the mandatory report-
ing of Internet child pornography by persons who pro-
vide an Internet service*, hereby makes the annexed /n-
ternet Child Pornography Reporting Regulations.

*S.C.2011,c.4

Enregistrement
DORS/2011-292 Le 6 décembre 2011

LOI CONCERNANT LA DECLARATION OBLIGATOIRE
DE LA PORNOGRAPHIE JUVENILE SUR INTERNET
PAR LES PERSONNES QUI FOURNISSENT DES
SERVICES INTERNET

Réglement sur la déclaration de la pornographie
juvénile sur Internet

C.P.2011-1526 Le 6 décembre 2011

Sur recommandation du ministre de la Justice et en
vertu de Darticle 12 de la Loi concernant la déclaration
obligatoire de la pornographie juvénile sur Internet par
les personnes qui fournissent des services Internet’, Son
Excellence le Gouverneur général en conseil prend le
Réglement sur la déclaration de la pornographie juvé-
nile sur Internet, ci-apres.

“L.C.2011,ch. 4



Definitions

“Act”
« Loi »

“designated
organization”
« organisme
désigné »

“Internet
address”
« adresse
Internet »

“service
provider”

« fournisseur de
services »

Designation of
organization

Online Internet
address
reporting system

INTERNET CHILD PORNOGRAPHY
REPORTING REGULATIONS

INTERPRETATION

1. The following definitions apply in
these Regulations.

“Act” means An Act respecting the manda-
tory reporting of Internet child pornogra-
phy by persons who provide an Internet
service.

“designated organization” means the orga-
nization named in section 2.

“Internet address” means an Internet Proto-
col address or a Uniform Resource Loca-
tor.

“service provider” means a person who
provides an Internet service to the public.

DESIGNATED ORGANIZATION

2. For the purpose of section 2 of the
Act, the designated organization is the
Canadian Centre for Child Protection.

ROLE, FUNCTIONS AND ACTIVITIES
OF DESIGNATED ORGANIZATION

3. The designated organization must, for
the purpose of receiving reports of Internet
addresses under section 2 of the Act, main-
tain a secure online system that

(a) assigns each service provider a
unique identifier for the purpose of mak-
ing reports;

(b) allows a service provider to report
only Internet addresses; and

(c) issues to a service provider, for each
report they make, a receipt that indicates
the incident number assigned to the re-
port, the service provider’s name and

REGLEMENT SUR LA DECLARATION
DE LA PORNOGRAPHIE
JUVENILE SUR INTERNET

DEFINITIONS

1. Les définitions qui suivent s’ap-
pliquent au présent réglement.

«adresse Internet» Adresse de protocole
Internet ou adresse URL.

«fournisseur de services» Personne qui
fournit des services Internet au public.

«Loi» La Loi concernant la déclaration
obligatoire de la pornographie juvénile sur
Internet par les personnes qui fournissent
des services Internet.

«organisme désigné» L’organisme désigné
a larticle 2.

ORGANISME DESIGNE

2. Pour l’application de I’article 2 de la
Loi, ’organisme est le Centre canadien de
protection de I’enfance.

FONCTIONS, ROLE ET ACTIVITES DE
L’ORGANISME DESIGNE

3. L’organisme désigné maintient un
systéme en ligne sécurisé comportant les
caractéristiques ci-aprés pour recevoir la
communication des adresses Internet en
application de I’article 2 de la Loi:

a) il attribue a chaque fournisseur de
services un identificateur unique pour la
communication des adresses Internet;

b) il permet aux fournisseurs de services
de ne communiquer que les adresses In-
ternet;

¢) pour chaque communication, il en-
voie un accusé de réception indiquant le
nom et I’identificateur unique du four-
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unique identifier and the date and time
of the report.

4. As soon as feasible after receiving a
report under section 2 of the Act, the desig-
nated organization must determine whether
any material found at the reported Internet
address appears to constitute child pornog-
raphy and, if so,

(a) determine, if possible, the geograph-
ic location of the server that the reported
Internet address points to and the geo-
graphic location of the server hosting the
material that appears to constitute child
pornography; and

(b) make available to every appropriate
Canadian law enforcement agency by
secure means

(i) the reported Internet address,

(i) a description of any geographic
location that the designated organiza-
tion was able to determine under para-
graph (a), and

(iii) any other information in the des-
ignated organization’s possession that
might assist the agency’s investiga-
tion.

5. For each report received in accor-
dance with section 2 of the Act, the desig-
nated organization must retain the reported
Internet address and a copy of the receipt
issued under paragraph 3(c) for two years
after the day on which the report is re-
ceived.

6. The designated organization must
take reasonable measures to

(a) ensure its continued ability to dis-
charge its role, functions and activities
under the Act, including measures relat-

nisseur de services, le numéro d’incident
ainsi que I’heure et la date de la commu-
nication.

4. Dés que possible aprés qu’une
adresse Internet lui a été communiquée en
application de I’article 2 de la Loi, I’orga-
nisme désigné établit si du matériel se trou-
vant a cette adresse semble constituer de la
pornographie juvénile et, le cas échéant:

a) 1l établit, si possible, le lieu géogra-
phique du serveur vers lequel pointe
I’adresse Internet et celui du serveur qui
héberge le matériel qui semble consti-
tuer de la pornographie juvénile;

b) par des moyens sécuritaires, il met
les renseignements ci-apres a la disposi-
tion de tous les organismes canadiens
compétents chargés du contrdle d’appli-
cation de la loi:

(i) I’adresse Internet communiquée,

(i1) la description des lieux géogra-
phiques qu’il a été en mesure d’établir
en application de I’alinéa a),

(iii) tout autre renseignement en sa
possession qui pourrait étre utile a
I’enquéte de ces organismes.

5. Pour chaque communication regue en
application de I’article 2 de la Loi, I’orga-
nisme désigné conserve |’adresse Internet
communiquée et une copie de 1’accusé de
réception envoyé en application de 1’ali-
néa 3c) pour une période de deux ans sui-
vant la réception de la communication.

6. L’organisme désigné prend toute me-
sure raisonnable pour:

a) maintenir son habilité a exercer ses
fonctions, rdle et activités prévus sous le
régime de la Loi, notamment des me-

Analyse et
communication
des résultats

Conservation
des renseigne-
ments

Mesures de
sécurité
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ing to the protection of its physical facil-
ities and technical infrastructure, risk
prevention and mitigation, emergency
management and service resumption;

(b) protect from unauthorized access
any information obtained or generated
by the designated organization in the
course of discharging its role, functions
or activities under the Act; and

(c) ensure that all of its personnel have
the necessary security clearance and
training to discharge the designated or-
ganization’s role, functions and activi-
ties under the Act.

7. The designated organization must no-
tify the Minister of Justice and the Minister
of Public Safety and Emergency Prepared-
ness within 24 hours of becoming aware of
any incident that jeopardizes the designat-
ed organization’s ability to discharge its
role, functions or activities under the Act.

8. The designated organization must
take any measures necessary to avoid a
conflict of interest in respect of its role,
functions and activities under the Act, and
must address any such conflict that does
arise.

9. The designated organization must,
not later than June 30 of each year, submit
to the Minister of Justice and the Minister
of Public Safety and Emergency Prepared-
ness a report on the discharge of its role,
functions and activities under the Act for
the 12-month period beginning on April 1
of the preceding year. The report must in-
clude

sures relatives a la protection de ses ins-
tallations physiques et de ses infrastruc-
tures techniques, a la prévention et a
I’atténuation des risques, a la gestion des
situations d’urgence et a la reprise de ses
activités par suite d’une interruption;

b) protéger contre tout emploi non auto-
risé les informations qu’il a obtenues ou
générées dans l’exercice de ses fonc-
tions, role et activités prévus sous le ré-
gime de la Loi;

c) faire en sorte que son personnel ait
I’habilitation de sécurité et la formation
nécessaires pour exercer ses fonctions,
role et activités prévus sous le régime de
la Loi.

7. Si un incident compromet 1’habilité
de I’organisme désigné a exercer ses fonc-
tions, role ou activités prévus sous le ré-
gime de la Loi, celui-ci en avise le ministre
de la Justice et le ministre de la Sécurité
publique et de la Protection civile au plus
tard vingt-quatre heures aprés avoir pris
connaissance de I’incident.

8. L’organisme désigné prend les me-
sures nécessaires pour éviter tout conflit
d’intéréts au regard de ses fonctions, role
ou activités prévus sous le régime de la Loi
et rectifie toute situation ou un tel conflit
d’intéréts survient.

9. Au plus tard le 30 juin de chaque an-
née, I’organisme désigné présente au mi-
nistre de la Justice et au ministre de la Sé-
curité publique et de la Protection civile un
rapport concernant 1’exercice de ses fonc-
tions, role et activités prévus sous le ré-
gime de la Loi relativement a la période de
douze mois commengant le 1+ avril de I’an-
née précédente, lequel rapport comporte
notamment:

Incident : envoi
d’un avis aux
ministres

Conflits
d’intéréts

Rapport annuel
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(a) the number of reports received un-
der section 2 of the Act and, of those,
the number that led the designated orga-
nization to make information available
to a law enforcement agency under para-
graph 4(b);

(b) a description of the measures that
the designated organization had in place
in accordance with section 6;

(¢) a description of any incident referred
to in section 7 that occurred and the
steps taken in response to the incident;

(d) a description of the measures that
the designated organization had in place
in accordance with section 8, any con-
flict of interest that arose and the steps
taken to address it; and

(e) any other information that may af-
fect the designated organization’s cur-
rent or future ability to discharge its role,
functions or activities under the Act.

OBLIGATIONS OF SERVICE
PROVIDERS

10. For the purpose of section 2 of the
Act, an Internet address must be reported
by a service provider using the online sys-
tem referred to in section 3.

11. For the purpose of section 3 of the
Act, a notification from a service provider
must be in writing and must include the
following information:

(a) the child pornography offence that
the service provider has reasonable
grounds to believe is being or has been
committed using their Internet service;

(b) a description of the material that ap-
pears to constitute child pornography,
including its format;

a) le nombre de communications regues
en application de ’article 2 de la Loi et
le nombre d’entre elles qui ont mené
I’organisme désigné a mettre, en vertu
de I’alinéa 4b), des renseignements a la
disposition d’organismes chargés du
contrdle d’application de la loi;

b) I’énoncé des mesures visées a 1’ar-
ticle 6 qui étaient en place;

¢) la description des incidents visés a
I’article 7 qui sont survenus et les me-
sures prises pour y faire face;

d) I’énoncé des mesures visées a 1’ar-
ticle 8 qui étaient en place et, si un
conflit d’intérét est survenu, une descrip-
tion du conflit et ’énoncé des mesures
prises pour rectifier la situation;

e) tout autre renseignement susceptible
d’avoir une incidence sur I’habilité ac-
tuelle ou future de I’organisme désigné a
exercer ses fonctions, rdle et activités
prévus sous le régime de la Loi.

OBLIGATIONS DU FOURNISSEUR DE
SERVICE

10. Pour I’application de I’article 2 de la
Loi, I’adresse doit étre communiquée par le
fournisseur de services au moyen du sys-
téme en ligne visé a I’article 3.

11. Pour I’application de I’article 3 de la
Loi, I’avis du fournisseur de services est
donné par écrit et contient les renseigne-
ments suivants :

a) l’infraction relative a la pornographie
juvénile pour laquelle le fournisseur de
service a des motifs raisonnables de
croire qu’elle a été perpétrée ou est per-
pétrée en utilisant ses services Internet;

Modalités de la
communication

Forme et
contenu de I’avis
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(¢) the circumstances under which the
service provider discovered the alleged
offence, including the date and time of
discovery;

(d) a description of any other evidence
relating to the alleged offence in the pos-
session or control of the service
provider; and

(e) contact information of the service
provider’s representative for the purpose
of investigating the matter.

12. A service provider that is required
to preserve computer data under section 4
of the Act must retain a copy of that data in
a secure offline location.

COMING INTO FORCE

‘13. These Regulations come into force
on the day on which An Act respecting the
mandatory reporting of Internet child
pornography by persons who provide an
Internet service comes into force, but if
they are registered after that day, they
come into force on the day on which they
are registered.

* [Note: Regulations in force December 8, 2011, see SI/
2011-110.]

b) une description du matériel qui
semble constituer de la pornographie ju-
vénile, notamment le médium employé¢;

¢) les circonstances dans lesquelles le
fournisseur de services a découvert la
perpétration de I’infraction alléguée, y
compris I’heure et la date de cette dé-
couverte;

d) une description de tout autre élément
de preuve en la possession ou sous le
controle du fournisseur de services rela-
tivement a I’infraction alléguée;

e) les coordonnées de son représentant
pour les besoins de 1’enquéte.

12. Le fournisseur de services qui doit
préserver des données au titre de ’article 4
de la Loi en conserve une copie dans un
endroit sécurisé hors ligne.

ENTREE EN VIGUEUR

‘13. Le présent réglement entre en vi-
gueur a la date d’entrée en vigueur de la
Loi concernant la déclaration obligatoire
de la pornographie juvénile sur Internet
par les personnes qui fournissent des ser-
vices Internet, ou, si elle est postérieure, a
la date de son enregistrement.

* [Note: Réglement en vigueur le 8 décembre 2011, voir
TR/2011-110.]

Mesure de
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préservation des
données

L.C.2011, ch. 4
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